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 چیکذُ
٘یاص د٘یای أشٚصی سا فشاٞٓ وشدٜ اػت. یىی اص پش  ٔٛسدتشیٗ دػتاٚسدٞای تـشی اػت وٝ ساٜ استثاط  ایٙتش٘ت یىی اص ٟٔٓ 

. تٝ دِیُ ٞضیٙٝ ا٘ذن، ػشػت دس اسػاَ تاؿذ ٔیٌیشد پؼت اِىتشٚ٘یىی  كٛست ٔی تشیٗ أىا٘اتی وٝ دس ایٗ تؼتش اػتفادٜ
واستشد تالای آٖ  ی اص واستشدٞایی وٝ داسد ٔٛسد اػتمثاَ واستشاٖ لشاس ٌشفتٝ اػت.ٚ دسیافت، ػِٟٛت اػتفادٜ ٚ تؼیاس

شای ٌؼتشؽ تٟذیذات، اص خّٕٝ ٚیشٚع ٞای وأپیٛتشی، وشْ ٞا ٚ تأٙیت وأپیٛتش  دس یه ٔـىُ ٟٔٓتا تاػث ؿذٜ 
ٌیشد ٚ دس تیٗ واستشاٖ  ٞای صائذ ٚ یا تؼضا ٔخشب كٛست ٔی تٝ حؼاب آیذ وٝ تا اػتفادٜ اص اسػاَ ٌؼتشدٜ ٘أٝفیـیًٙ 

وٝ ٞش یه داسای ٞا اسائٝ ؿذٜ اػت   ی ٔختّفی تشای ؿٙاػایی ٞشص٘أٝٞا اٍِٛسیتٓؿٛد.  تا ػٙٛاٖ ٞشص٘أٝ اص آٖ یاد ٔی
ٞا سا  ا ٞشص٘أٝتشی اص ٔثاسصٜ ت ؿٙاخت دلیك ،ٞای ٔٛخٛد ٔحاػٗ ٚ ٔؼایة ٔشتٛط تٝ خٛد اػت ٚ آؿٙایی تا ٞش یه اص سٚؽ

ؿٙایی تا ٔاٞیت ایٗ ٟٕٔا٘اٖ ٘اخٛا٘ذٜ، آدٞذ. دس ایٗ ٔىتٛتٝ، تش آٖ ٞؼتیٓ تا ضٕٗ  ٔثاسصیٗ تا آٖ لشاس ٔیپیؾ سٚی 
  .ٕ٘اییٓ ٔشٚس ٖٝ ٕٞشاٜ دػتٝ تٙذی فیّتشیًٙ آتسا  ٞا آٖؿٙاػایی 

 ایٕیُ -اٍِٛسیتٓ -تٙذی  دػتٝ -فیّتشیًٙ -ٞشص٘أٝ کلیذی:ّای  ٍاژُ 

 

 هقذهِ -5

ٞا تٛػظ تؼیاسی  ایٕیُتاؿذ.  ٞا ٚ واستشاٖ ایٙتش٘ت، دس حاَ حاضش ایٕیُ ٔی تشیٗ ٚػایُ استثاعی تشای ػاصٔاٖ یىی اص سایح

تمشیثا ٘یٕی اص ) كٙذٚق پؼت اِىتشٚ٘یىیٔیّیاسد  3سٚی صٔیٗ اػتفادٜ ٔی ؿٛد. تخٕیٗ صدٜ ٔی ؿٛد وٝ تیؾ اص  فشاداص ا

 [5].تشػذ 2015تا ػاَ  ایٕیُٔیّیاسد  4ٔشص ا٘تظاس ٔی سٚد تٝ  ٚ  ٚخٛد داسد (خٕؼیت خٟاٖ

 ایٕیُ واستشاٖ تشای ٟٔٓ یه ٔـىُتٝ ، [1,20]ذ٘ؿٛ ٞٓ تىاس تشدٜ ٔی UCE6وٝ تا ٘اْ  5٘اخٛاػتٝ ٞای ایٕیُ ٚ یا 4ٞشص٘أٝ

 [35]ٜ اػتؿذ ٞش سٚص اسػاَ ٔیدس ٔیّیاسد پیاْ ٞای اػپٓ  183، تٝ عٛس ٔتٛػظ 2010دس ػٝ ٔاٞٝ اَٚ ػاَ  .٘ذا ؿذٜ  تثذیُ

 ٞای پیاْتٕاْ  اص [7]دسكذ 6/87 تشخی ٘یضٚ  [6]دسكذ 70 حذٚدتشخی ػمیذٜ داس٘ذ  .(Commtouch [36])تش اػاع ٌضاسؽ 

سٚ٘ذ ؿٙاػایی ٚ ٔثاسصٜ تا . ا٘ذ دسكذ ٚ تیؾ اص آٖ ٘یض روش وشدٜ 90تا ٞا سا  تؼذاد آٌٖشچٝ ، دٞذ تـىیُ ٔی ٞشص٘أٝسا  ایٕیُ

ایٗ ٘ىتٝ اؿاسٜ داؿتٝ  تٛا٘ذ تٝ ٞا ٔی ٞشص٘أٝ دٜ اػت وٝ آٔاس فشاٚا٘یتٛٞای ٔختّف  دس ػاَٞا داسای افت ٚ خیضٞایی  ٞشص٘أٝ

 2010دس ػاَ  ،تٝ خٛد اختلاف دادٜ تٛد٘ذ ٞا ٞشص٘أٝ 2002ٞای دسیافتی سا دس ػاَ  % اص ایٕی36ُتاؿذ. تا تٛخٝ تٝ ایٗ وٝ  

ٔثاسصٜ تا ٔیضاٖ ٞشص٘أٝ ٚ ٕٞچٙیٗ ٔیضاٖ ایٗ ٘ىتٝ حاوی اص  [9]% ٌضاسؽ ؿذٜ اػت70دس حذٚد  2013% ٚ دس ػاَ 95تٝ 

ػٙٛاٖ یه ٔـىُ  تٝ ،تّىٝ ٞؼتتٙذػاص  ٔـىُ آٖ واستشاٖتشای  تٟٙا  ٘ٝ ٞا، . ٞشص٘أٝتاؿذ ٔیٞای ٔختّف  دس ػاَٞا  ٞشص٘أٝ
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اسصاٖ لیٕت ٚ  تثّیغاتی ای ٚػیّٝ ػٙٛاٖ تٝ اص آٖ، آٖػلاٜٚ تش . [5,19]ذ٘صیاٖ تٝ ٕٞشاٜ داستضسي أٙیتی، ٔیّیاسدٞا دلاس ضشس ٚ 

 ٞای ٚیشٚع ٔا٘ٙذ) [8]ٞای ٔخشب تش٘أٝای تشای ٌؼتشؽ  ٚػیّٝ ،اص عشفیٚ  [19]ؿٛد ٔی اػتفادٜ٘یض  7فیـیًٙ تشای ٕٞچٙیٗ

 دس صٔیٙٝ ٟٔٓ ٔؼایُفیّتش ٞشص٘أٝ یىی اص  .تاؿذ ٔی (ایٙتش٘تی ٞای وشْ افضاسٞای خاػٛػی ٚ ٘شْ، تشٚخاٖ ٞای اػة، وأپیٛتشی

  .[35]دادٜ واٚی اػت

ٞای ٔختّفی اسائٝ ؿذٜ اػت،  تا وٖٙٛ تؼاسیف، اؿاسات ٚ دػتٝ تٙذی ،ٞا ٞا ٚ فیّتشیًٙ آٖ تا تٛخٝ تٝ ٘یاص آؿٙایی تا ٞشص٘أٝ

آٖ تتٛا٘ذ شٚسی تش خٛا٘ٙذٜ تا ٔتٙذی تلٛست خلاكٝ أا وأُ تش اسائٝ ؿٛد تا  یه دػتِٝٚی دس ایٗ ٔماِٝ ػؼی ؿذٜ اػت وٝ 

تیـتش تشای  یاؿتیمالٚ تا دیذی وّی ٚ ٞای ایٕیُ ٚ فیّتشیًٙ آٖ تذػت آٚسد  ٞشص٘أٝتٙذی  دػتٝتش اص  تلٛیشی ّٕٔٛع

تٝ صحٕات  ؿٛد ای دس ایٗ خا لاصْ اػت اؿاسٜ. ٌاْ تشداسدٞای خاف  ٞا ٚ اٍِٛسیتٓ ٔغاِؼات واستشدی ٚ تٕشوض تش سٚی سٚؽ

تلاؽ خٛد سا تشای  ،ٚ أیذ اػت افشادی دیٍش ٌشددٞا ػپاػٍضاسی  ا٘ذ ٚ اص ٕٞٝ آٖ صٔیٙٝ لذْ تشداؿتٝتٕأی ػضیضا٘ی وٝ دس ایٗ 

تٝ س تخؾ ػْٛ ؿٛد ٚ د اؿاسٜ ٔی  تٝ تاسیخچٝ ٞشص٘أٝ ،دس تخؾ دْٚ ایٗ ٔماِٝ تٟثٛد ٚ تىٕیُ تحمیمات ٔٛخٛد تىاس تثش٘ذ.

ٌیشی اص ٔغاِة  ؿٛد ٚ دس تخؾ چٟاسْ ٞٓ ٘تیدٝ ٔشٚس ٔیٞا  ا٘ٛاع ٞشص٘أٝ، اٞذاف تِٛیذ وٙٙذٌاٖ آٖ ٚ ا٘ٛاع فیّتشیًٙ ٞشص٘أٝ

 ٌفتٝ ؿذٜ ٚ ٟ٘ایت دس تخؾ پٙدٓ ٔٙاتغ اػتفادٜ ؿذٜ دسج ٌشدیذٜ اػت.

 

 تاریخچِ -2

 :[3]تیاٖ وشدٔختّف  ٔمغغ صٔا٘یتٛاٖ دس ػٝ  سا ٔی ٞا ٞشص٘أٝ تاسیخچٝ

دس  ،اص آٖ ٘اْ تشد ٝ ػٙٛاٖ یه دٚسٜتسا  1990 ػاَ تاؿٛد ٚ  ؿشٚع ٔیتا ا٘تـاس اِٚیٗ ٞشص٘أٝ  1987 ػأَمغغ اَٚ وٝ اص 

ٚ تٝ  تٛد ٘یاص ا٘ؼا٘ی ٔٙاتغتؼذاد صیادی اص  تٝ ٞا ٞشص٘أٝ اسػاَ تشای. ؿذ٘ذ ٔی فشػتادٜ دػتی كٛست تٝ ٞا ٞشص٘أٝایٗ ٔمغغ 

 .أىاٖ پزیش ٘ثٛدتؼذاد واستشاٖ صیاد  تٝ اسػاَ أىاٖدِیُ ٞضیٙٝ تالای آٖ 

 ٔثاسصٜ تا تشای تلاؽ ،ٔٛضٛع ایٗ تا ٕٞضٔاٖ. ؿذ آغاص ی٘ٛیؼ ٞشص٘أٝ٘شْ افضاسی  تش٘أٝ یه عشاحی تا 1994 ػاَ دس

پا تٝ ػشكٝ ٚخٛد  ٞا ٞشص٘أٝ فیّتشوشدٖ افضاس ٘شْ اِٚیٗ ، 1997 ػاَ دس تٝ ٕٞیٗ دِیُ. ٌشدیذ ؿشٚع ٘یض ٞا ٞشص٘أٝ

 .[10]ٌزاؿت

 2002 ػاَ دسٞا سا آغاص وشد  وٝ تغییش اػاػی دس ٔثاسصٜ تا ٞشص٘أٝٞا  ؿایذ اِٚیٗ ٔماِٝ لاتُ روش دس ٔٛسد ٔثاسصٜ تا ٞشص٘أٝ 

 تشای آٔاسی ٞای وٙٙذٜ تفىیه ٚ ٔاؿیٗ یادٌیشی اص اػتفادٜسٚؽ  ٔماِٝ ایٗ دس. [11]٘ٛؿتٝ ؿذٜ تاؿذ ٌشاٞاْ پُ تٛػظ

 سٚ٘ذ ٚ ٌشفت ٔذ ٘ظش لشاس ٔی واستشاٖ ٞای ٘أٝ كفات ٚ ٔـخلات ؿیٜٛ، ایٗ اص اػتفادٜ تا. ؿذ پیـٟٙاد ٞا ٞشص٘أٝ فیّتشوشدٖ

 فیّتشٞا آصٔٛدٖ أىاٖ وٝ تٛد ای ؿیٜٛ ٘خؼتیٗ ایٗ ٚ ای تشخٛسداس تٛد ٞا تا ػشػت ٚ پیـشفت لاتُ ٔلاحظٝ ٞشص٘أٝ فیّتشوشدٖ

تٛاٖ تٝ ػٙٛاٖ دٚسٜ ٔثاسصٜ  ایٗ ٔمغغ سا ٔی. ػاخت ٕٔىٗ غیش ٘ٛیؼاٖ ٞشص٘أٝ تشای ٞا ٞشص٘أٝ فشػتادٖ اص لثُ سا

 ٚ ٔاؿیٗ یادٌیشی یٞا سٚؽ اص اػتفادٜ تا تا ؿٛد ٔی تلاؽ ٔثاسصٜ ایٗ دس ،٘ٛیؼاٖ ٚ ٔماتّٝ وٙٙذٌاٖ تا آٖ ٘اْ تشد ٞشص٘أٝ

ٞای تؼیاسی اتذاع ؿذٜ تا تلٛست  دس حاَ حاضش سٚؽ .[12]ٕ٘ایٙذ فیّتش ٚ تـخیق سا ٞا ٞشص٘أٝ ایٗ آٔاسی، ٞای تٙذی دػتٝ

 ٘ٛیؼاٖ ػُٕ فیّتشیًٙ سا تٝ ٘حٛ تٟتشی تٝ ا٘داْ تشػا٘ٙذ. ٞا ٚ ٞشص٘أٝ تا ٞشص٘أٝخٛدواس ٚ تٝ د٘ثاِٝ ٔثاسصٜ ٔاؿیٙی 
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 ّرزًاهِ  اًَاع -9
، [24,25]9، اػپٓ ایٕی8ُٞا اػپٓ ٚب تشیٗ آٖ ٔتذاَٚ ٞا تحمیمات ٔختّفی كٛست ٌشفتٝ اػت وٝ تٙذی ٞشص٘أٝ دس دػتٝ

 .تاؿذ ٔی 12ٚ  اػپٓ ٘ظشات11، اػپٓ پیٛ٘ذ10اػپٓ ٔحتٛا

دس دػتٝ تٙذی  وٝسٚد  كفحات ٚب تىاس ٔی 13تٙذی استماء ستثٝ دساػپٓ ٚب، تشای فشیة دادٖ  ٔٛتٛسٞای خؼتدٛ 

 [26,27,29]. ٌیشد ٚ پیٛ٘ذ لشاس ٔیٞای ٔحتٛا  اػپٓ

 ؿٛد ای اػت وٝ تٝ ٔٙظٛس ٚ ٞذفی خاف تشای واستشاٖ ایٙتش٘ت اسػاَ ٔی ٞای ٘اخٛاػتٝ دس ٚالغ ایٕیُاػپٓ ایٕیُ، 

.[28,29] 
ٞای  دس كفحات ٚب اػت وٝ تاػث فشیة ٔٛتٛسٞای خؼتدٛ دس دسخٛاػت  -ِٚی ٘أشتٛط -اػپٓ ٔحتٛا، وّٕاتی ٔتذاَٚ 

 .[21,24]ؿٛد ٔی 14خؼتدٛ

ٞای اختٕاػی ٔتذاَٚ  سػا٘ٝ 16ٞای فشْٚاػتفادٜ آٖ دس  تثّیغاتی اػت وٝ 15ٞای ٕٞاٖ ِیٙهدس ٚالغ اػپٓ پیٛ٘ذ، 

 .[24]اػت

، ٘ظشات غیشكادلا٘ٝ ٚ یا خؼّی اػت وٝ دس ٔٛسد اػتفادٜ ٚ یا ػذْ اػتفادٜ اص ٔحلٛلات ٚ یا یه ػشٚیغ 17اػپٓ ٘ظشات

 [4]. سٚد خاف تداسی یا غیش تداسی تىاس ٔی
0 
 ایویلّای  ّرزًاهِ اّذاف تَلیذکٌٌذگاى  -4

 اص. وشد تٙذی دػتٝ ٔتفاٚتی ٔؼیاسٞای تشحؼة تٛاٖ ٔی اٞذاف تِٛیذوٙٙذٌاٖ سا ٞا، ٞشص٘أٝ یغٚػاصدیاد ٚ حدٓ  دِیُ تٝ

اٞذاف تِٛیذوٙٙذٌاٖ  ،تشخی اػاع تشٕٞیٗ. سا ٘اْ تشد ٚتثّیغاتی اعلاػاتی ولاٞثشداسی ػمیذتی، تٛاٖ دلایُ ٔی خّٕٝآٖ 

 .اؿاسٜ ؿذٜ اػت ٔختّف تٙذی دػتٝ 6 تِٝی دس ایٗ ٔماِٝ ٚ [30]ا٘ذٜ دوش تمؼیٓ دػتٝ 3 تٝسا  ٞا ٞشص٘أٝ

 

 ّای تجاری رزًاهِّ -5-4

 تشیٗ ٟٔٓ اص یىی ٚ سٚ٘ذ ٔی واس تٝ یخاكتداسی یا ػّیٝ ٔحلٛلات ٚ یا خذٔات ؿشوت ٚ ِٝ  تثّیغ تشای ٞا ٞشص٘أٝ ٘ٛع ایٗ

 .اػت دیٍش ٞای سٚؽ تٝ ٘ؼثت تثّیغات پاییٗ ٞضیٙٝ ،آٖ ٌؼتشدٌی ػُّ

 

 هالی ّای ّرزًاهِ -2-4

 ٌفتٝ واستش تٝ ،ٔثاَ تؼٙٛاٖ داسد، سا ٞا آٖ اص پَٛ دسیافت ٚ واستشاٖ فشیة دس ػؼی ٔختّف ػٙاسیٛٞای تا ٞا ٞشص٘أٝ ٘ٛع ایٗ

 .[30]تپشداصیذ سا یا ٞضیٙٝ خایضٜ دسیافت تشای تایؼت ٚٔی ایذ ؿذٜ تش٘ذٜ وـی لشػٝ فلاٖ دس وٝ ؿٛد ٔی
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 کلاّبرداری ّای ّرزًاهِ -9-4

 ٞا آٖ اػتثاسی واست سٔضػثٛس ٚ واستشی ٘اْ ٔا٘ٙذ واستشاٖ ٔحشٔا٘ٝ ٚ ؿخلی اعلاػات تٝ ػیدػتش ٞا ٞشص٘أٝ ایٗ ٞذف

 .[30]یىی اص آٖ ٔٛاسد اػتوٝ ػّٕیات فیـیًٙ  اػت

 

 ّای اطلاعاتی ّرزًاهِ -4-4

ٚ تاِؼىغ آٖ، ٞای پؼت اِىتشٚ٘یىی ٚ واستشاٖ ٔتؼذد آٖ، تؼتش ٔٙاػثی تشای اعلاع سػا٘ی  تا تٛخٝ تٝ تؼذاد صیاد كٙذٚق

تٛا٘ذ ایٗ ٞذف سا تشای تِٛیذ وٙٙذٌاٖ آٖ تا  ٞا ٔیٝ ٞای ٔختّف اػت وٝ ٞشص٘أ ای تشای خاػٛػی اعلاػات اص ػیؼتٓ صٔیٙٝ

 .ػاصد ٟٔیاتشیٗ ٞضیٙٝ  تشیٗ صٔاٖ ٚ پاییٗ وٓ

 

 ّای هخرب رزًاهِّ -1-4

ٞای ٔخشب  ا٘ذ وٝ تا تىثیش ٚیشٚع ٞای وأپیٛتشی عشاحی ؿذٜ ٞای ٔٛخٛد تشای ایداد خُّ دس ػیؼتٓ ای اص ٞشص٘أٝ دػتٝ

 آٚس٘ذ. ٞا ٚ واستشاٖ ایٙتش٘تی تٛخٛد ٔی ٞا، ػاصٔاٖ ٞای ایٙتش٘تی خؼاسات فشاٚا٘ی تشای ؿشوت ٚ ا٘تـاس وشْ

 

 عقیذتیّای  ّرزًاهِ -6-4

ٌیشی خاف ٔحتٛایی تٟیٝ ٚ اسػاَ  ٞا دس ٚالغ تشای تضؼیف ػمایذ ٔزٞثی ٔخاعثیٗ خٛد ٚ تا خٟت ایٗ ٘ٛع ٞشص٘أٝ

ای دس  ؿٛ٘ذ ٚ غاِثا عیف خٛاٖ ٚ ٘ٛخٛاٖ سا ٔٛسد ٞذف لشاس دادٜ تا حذالُ ٘ؼثت تٝ اػتمادات دیٙی خٛد ػؼت ٚ یا ؿثٟٝ ٔی

 رٞٗ آ٘اٖ تٛخٛد تیاٚس٘ذ.

 

 ی ایویلّا ّرزًاهِ  یٌگفیلتر اًَاع  -5

 حاَ دس سٚص تٝ سٚص 18اٖ٘ٛیؼ ٞشص٘أٝ ٚ ٞا ٞشص٘أٝ ػیُ ِٚی اػت وشدٜ ػشضٝ سا خذیذی استثاعی ٞای سٚؽ ایٙتش٘ت ٌشچٝ

 .[27]سػذ ٔی ٘ظشٝ ت ضشٚسی ٕٞچٙاٖ خٛدواس ٚ ٞٛؿٕٙذ فیّتشیًٙ ٞای ساٜ ٚ ٞؼتٙذ ٔاٞیت تغییش ٚ افضایؾ

 یادٌیشی ٞای اٍِٛسیتٓ اص تؼیاسی آٚسد، حؼاب تٝ ٔتٖٛ تٙذی دػتٝ اص ای ٌٛ٘ٝ تٛاٖ ٔی سا ٞشص٘أٝ فیّتشیًٙ وٝ آ٘دا اص

ٞایی وٝ  فیّتش وشدٖ ٞشص٘أٝ .[14]تاؿٙذ ٔفیذ تٛا٘ٙذ ٔی ٘یض ٞشص٘أٝ ؿٙاػایی دس داس٘ذ ٔتٖٛ واستشد تٙذی دػتٝ دس وٝ ٔاؿیٗ

ٞای  ولاع ٘أٝؿٛد وٝ دس آٖ دٚ  ٌیشد حاِت خاكی اص دػتٝ تٙذی ٔتٖٛ ٔحؼٛب ٔی ٞا كٛست ٔی تش اػاع ٔحتٛای آٖ

ٞا  ٞای ٞشص دس فیّتشیًٙ ٞشص٘أٝ اص ٘أٝ ٔؼتثشٞای  تفىیه ٘أٝ. [33]ٔذ ٘ظش خٛاٞٙذ تٛد (Spam)ٚ ٞشص٘أٝ (Ham)ٔؼتثش

ِٚی تایذ ارػاٖ داؿت وٝ ٞضیٙٝ تٝ اؿتثاٜ فیّتش  ،ؿٛد ٞا ؿٙاختٝ ٔی تٝ ػٙٛاٖ اسصیاتی دس واسایی اٍِٛسیتٓ ٚإٞیت صیادی داسد 

 ؿثىٝ تلٕیٓ، دسخت  ٞا اٍِٛسیتٓ ایٗ اص تشخی. [1]تیـتش اص آٖ اػت وٝ یه ٘أٝ ٞشص اص فیّتش ػثٛس ٕ٘ایذوشدٖ یه ٘أٝ ػادی 

 . تاؿٙذ ٔی غیشٜ ٚ خٕؼی پـتیثاٖ، یادٌیشی تشداس ٔاؿیٗ تیضیٗ، ػلثی،
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 سا یادٌیشی لاتّیت وٝ داس٘ذ لشاس حٛصٜ ایٗ دس ٞایی اٍِٛسیتٓ. اػت ٔلٙٛػی ٞٛؽ ٟٔٓ ٞای حٛصٜ اص یىی ٔاؿیٗ یادٌیشی

 .[15] ؿٛ٘ذ ٔی صٔاٖ ٚاحذ دس خٛد واسایی افضایؾ تاؿٙذ ٚ تاػث داؿتٝ

 یادٌیشی ٞای اٍِٛسیتٓ اص ٞا ٞشص٘أٝ فیّتشیًٙ دس ٞای یادٌیشی ٔاؿیٗ دس دػتٝ تٙذی ٔتٖٛ تاػث ؿذ تا  ٔٛفمیت سٚؽ

 تٛا٘ایی ٞا سٚؽ ایٗ. تاؿذ ٔی ٔؼتثش ٞای ٘أٝ ٚ ٞا ٞشص٘أٝ تیٗ تٕایض ایداد ٞا اٍِٛسیتٓ ایٗ ٞذف. [32]ؿٛد ٜ تشد تٟشٜ ٔاؿیٗ

 دادٜ ٔدٕٛػٝ یه اص وٝ سا دا٘ـی حمیمت دس ٚ تٛدٜ داسا سا ٔؼتٙذات ٔدٕٛػٝ یا 19دادٜ ٔدٕٛػٝ یه اص دا٘ؾ اػتخشاج

 .(2)ؿىُدٞٙذ ٔی لشاس اػتفادٜ ٔٛسد خذیذ ٞای ٞشص٘أٝ ؿٙاػایی تشای وٙٙذ ٔی اػتخشاج

 اػتفادٜ ٞا ٞشص٘أٝ تـخیق خٟت ثاتتی لٛا٘یٗ ٚ اٍِٛٞا اص لاٖ٘ٛ، تش ٔثتٙی ٞای فیّتشیًٙ ٕٞا٘ٙذ ٞا فیّتشیًٙ ایٗ

 ٔا٘ٙذ ٞایی سٚؽ. اػت پاییٗ ٞا ٞشص٘أٝ تـخیق تٛا٘ایی ٚ اػت ػادٜ واسی اكٛلاً ٞا فیّتشیًٙ ایٍٙٛ٘ٝ ػاصی پیادٜ. وٙٙذ ٔی

 .[16]تاؿٙذ ٔی ٞا فیّتشیًٙ دػتٝ اص ٚػفیذ ػیاٜ ِیؼت

 .ؿٛد ٔیاػتفادٜ  یًٙفیّتش ٞای سٚؽعٛس ٌؼتشدٜ دس تؼیاسی اص  ای اػت وٝ تٝ ِیؼت ػیاٜ یه سٚؽ تؼیاس ػادٜ

تٙذی  عثمٝ ایٕیُ اؿتثاٜ تؼذادٔٙظٛس واٞؾ   تٝوٝ  دٞذ ٔیخاف اسائٝ  فشػتٙذٌاٖ ایٕیُ ، فٟشػتی اص ِیؼت ػفیذوٝ  دسحاِی

وٝ اػت ( 1)ؿىُ  DNS  دس فٟشػت ػیاٜ ؿذٜ عشدٔحثٛب تشای ایٗ تٝ اكغلاح سٚؽ  ٞای  یىی دیٍش اص سٚؽ. [17]ا٘ذ ؿذٜ

تا ایٗ ٚخٛد  ،[18]ؿٛد ٔیؿذٜ تشای تٛصیغ ٞشص٘أٝ تشسػی  ٚ یا ػشٚسٞای ؿٙاختٝ ٞادس آٖ آدسع ٔیضتاٖ دس ِیؼتی اص ؿثىٝ 

DNS ٘یض دػتٝ تٙذی وشد [13]ٔثتٙی تش دأیٗفیّتشیًٙ تٛاٖ دس ِیؼت  سا ٔی. 

ٔثاَ،  ػٙٛاٖ )تٝ وٙٙذ ٔیفشد ایداد   تٝ ٔٙحلش ؿذٜ، یه ٔمذاس ٔثتٙی تش أضا، تشای ٞش پیاْ ٞشص٘أٝ ؿٙاختٝ ٞای ػیؼتٓدس 

 اػت. false positives تِٛیذواٞؾ  ٞایه خلاكٝ پیاْ(. ٔضیت اكّی ایٗ ٘ٛع اص سٚؽ 

ػاصی تداسی یه فیّتش ٔثتٙی تش  ، پیادCloudmarkٜا٘ذ اص:  اص ػیؼتٓ فیّتشیًٙ اػپٓ ٔثتٙی تش أضا ػثاست ٞایی ٕ٘ٛ٘ٝ

ؿذٜ  فیّتشیًٙ اػت وٝ تا اػتفادٜ اص یه سٚؽ تٛصیغ ٞای ػیؼتٓیىی دیٍش اص  Razorؿذٜ اػت.  ادغاْ أضا وٝ تا ایٕیُ ػشٚس

 .(1)ؿىُ ؿٛد ٔیٔٙظٛس ٌؼتشؽ أضا اػتفادٜ  ٚ ٔـاسوتی تٝ

 false positivesٞؼتٙذ. سٚؽ اَٚ، سٚؽ فٟشػت ػیاٜ تٝ ٔیضاٖ تؼیاس تالایی ٘یض  ٞایی واػتیػادٜ داسای  یٞا ایٗ سٚؽ

ٔثتٙی تش أضا لادس تٝ ؿٙاػایی  ٞای ػیؼتٓؿذٜ اػت. سٚؽ دْٚ،   ختٝاػتٕاد ؿٙا  لاتُ حُ غیش  ػٙٛاٖ یه ساٜ داسد وٝ تٝ

 .تاؿٙذ ٔیؿذٜ   ٘اخٛاػتٝ ؿٙاػایی ٞای پیاْٞؼتٙذ وٝ  ٞا ٞشص٘أٝ

یادٌیشی  ٞای سٚؽ. اصآ٘داوٝ ا٘ذ دادٜحُ تشای ایٗ ٔـىُ، پظٚٞـٍشاٖ، واسٞای صیادی ا٘داْ  ٔٙظٛس پیذا وشدٖ یه ساٜ تٝ

 Naiveتٙذی  عثمٝ . دسا٘ذٜ دس ػیؼتٓ فیّتش ٞشص٘أٝ ٘یض اػتفادٜ ؿذ، [19]تٙذی ٔتٗ ٔٛفك ٞؼتٙذ ٔاؿیٗ دس ٔؼائُ عثمٝ

Bayes  عٛس ٌؼتشدٜ  تٝی وٝ دیٍش سٚؽتٛدٜ اػت.  ٔؤثشدس فیّتش ضذ اػپٓ  ؿذٜ ا٘داْٚ تا ٔغاِؼات  ٌشفتٝ ا٘داْ تٛخٟی لاتُواس

صیاد  ٞای ٚیظٌیسغٓ  ایٗ اػت وٝ ػّی SVM ٔضایای اػتفادٜ اص. [19]تاؿذ ٔی SVM20دس حٛصٜ یادٌیشی ٔاؿیٗ اػت، سٚؽ 

أیٗ K، [20]21سٚؽ ٔثتٙی تش حافظٝتٝ ٕٞیٗ تشتیة،  .دٛؿ ٔیاػتفادٜ تؼیاس تشای فیّتش ٞشص٘أٝ  ٚ آٖ، دلیك اػت

ٚ سٚؽ پیـشفتٝ تش آٖ وٝ دسخت تلٕیٓ ٌیشی فاصی ٘اْ ٌشفتٝ  22ٌیشی تلٕیٓ ٞای دسخت، ؿثىٝ ػلثی، تشیٗ ٕٞؼایٝ ٘ضدیه

                                                           
19 Data mining 
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وٝ اص  23ٞای یادٌیشی خٕؼی یا ٔاؿیٗ سایضٖ اٍِٛسیتٓ .ؿٛد ٔیاػتفادٜ  ٝ ٞاتشای فیّتش وشدٖ ٞشص٘أٞای ٔتؼذد دیٍشی  ٚ سٚؽ

ٞای  ٞا حایض إٞیت ٞؼتٙذ وٝ تٝ اٍِٛسیتٓ ٞای فیّتشیًٙ ٞشص٘أٝ وٙٙذ دس دػتٝ تٙذی چٙذ اٍِٛسیتٓ ٔختّف اػتفادٜ ٔی

ٞایی  ٞشص٘أٝ یًٙفیّتش ٞای سٚؽ ٕٞٝتٝ  .[34]ٌیش٘ذ لشاس ٔی 25ٚ تٛػتیًٙ 24دس دٚ دػتٝ تٍیًٙتشویثی ٘یض ؿٟشت داس٘ذ ٚ 

 .(3)ؿىُ ٌٛیٙذ ٔی٘یض آٔاسی  ٞای سٚؽ ؿٙذتا ٔیٔثتٙی تش یادٌیشی ٔاؿیٗ  وٝ 

خثشی تشای فیّتش  یسٚؿ VSM. وٙٙذ ٔی( اػتفادٜ VSM26، اص ٔذَ فضای تشداسی )ٞا ایٕیُیادٌیشی ٔاؿیٗ دس  ٞای سٚؽ

ای  . ایٗ ٔذَ اػٙاد تٝ صتاٖ عثیؼی سا تٝ ؿیٜٛتاؿذ ٔیتٙذی  (، ا٘ذیغ ٌزاسی ٚ ستثIR28ٝ(، تاصیاتی اعلاػات )27IFاعلاػات )

فشم تش ایٗ اػت وٝ ٞش وّٕٝ  VSMحاَ، دس  . تاایٗدٞذ ٔیتؼذی اػت اسائٝ  دس یه فضای چٙذوٝ سیاضی اص عشیك تشداسٞا 

(Term) ٝٞای صتا٘ی ٔٛخٛد دس  پذیذٜ تٛا٘ذ ٕ٘یدسػت ٘یؼت. تٙاتشایٗ،  وألاً٘ظش صتا٘ی،   ٔؼتمُ اػت. ایٗ دیذٌاٜ حذالُ اص٘مغ

 تحُٕ وٙذ. اصتاٖ عثیؼی س

ٚ ٔذَ تشداسی ٔثتٙی تش ٔٛضٛع  (TVSM)ٔثتٙی تش ٔٛضٛع  یتاػث ؿذ، دس چٙذ ػاَ ٌزؿتٝ، ٔذَ تشداس VSMضؼف 

. ٚ دس وٙذ ٔیاػتفادٜ  ٞا termؿٙاػی تشای تیاٖ سٚاتظ ٔختّف تیٗ  اص ٞؼتی eTVSM. [23]ٔغشح ؿٛد (eTVSM)پیـشفتٝ 

ای وٝ  )وّٕٝ homonymsوٝ لادس تٝ تغثیك ٔتشادف، ٕٞچٙیٗ  وٙذ ٔیصتاٖ عثیؼی سا فشاٞٓ  تش غٙیایٗ ساٜ، یه ٔذَ تاصیاتی 

 ٞای صتا٘ی سا پـتیثا٘ی وٙذ. ٖ دٌشٌٖٛ تاؿذ( ٚ دیٍش پذیذٜآٖ تا وّٕٝ دیٍش یىؼاٖ ِٚی ٔؼٙی آتّفظ 

ای اص دػتٝ تٙذی فیّتشیًٙ ٔتٖٛ ٔثتٙی تش ٔحتٛا ٘ـاٖ دادٜ ؿذٜ  تٝ ػٙٛاٖ ٕ٘ٛ٘ٝیه دػتٝ تٙذی وّی  3دس ؿىُ ؿٕاسٜ 

ٞای  ٞا دسج ٘ـذٜ ِٚی اوثش سٚؽ ٞای ٔٛخٛد تشای فیّتش وشدٖ ٞشص٘أٝ اػت. ٌش چٝ ایٗ دس ایٗ دػتٝ تٙذی تٕأی سٚؽ

 ٔحثٛب ٔٛسد اػتفادٜ ٔحممیٗ روش ٌشدیذٜ اػت.

اؿاسٜ وشد ٚ تیاٖ داؿت وٝ ایٗ فیّتشٞا تا اػتفادٜ  (2)ؿىُتا لاػذٜ ٞای تٛاٖ تٝ سٚؽ ٞای تی لاػذٜ ٔی دس ٔماتُ اٍِٛسیتٓ

وٙٙذ ٚ لادس تٝ ؿٙاػایی  ٞا ٔی ای عثك یه لاػذٜ خاكی ػؼی دس ؿٙاػایی ٞشص٘أٝ اص لٛا٘یٗ ثاتت ٚ اص پیؾ تؼییٗ ؿذٜ

ٞا اص  دش تٝ افضایؾ ػثٛس ٞشص٘أٝ٘ٛیؼاٖ ٔٙ ٘یؼتٙذ ٚ تا تٛخٝ تٝ تشفٙذٞای ٞشص٘أٝ تاؿٙذ ٞایی وٝ خاسج اص لاػذٜ ٔی ٞشص٘أٝ

 ٞای ٔثتٙی تش ٔحتٛا داس٘ذ. ؿٛ٘ذ. تٙاتش ایٗ دس ٔٛاسد حؼاع، واسایی پاییٗ تشی ٘ؼثت تٝ اٍِٛسیتٓ فیّتش ٔی

ٞای ایٕیُ ٘ظشات ٔختّفی ٚخٛد داسد ِٚی دػتٝ تٙذی ٘ـاٖ دادٜ ؿذٜ دس ایٗ  دس دػتٝ تٙذی فیّتشیًٙ ٞشص٘أٝ

تٛاٖ دػتٝ تٙذی  شٚس ٔمالات ٔختّف كٛست ٌشفتٝ اػت ِٚی ٔییه دػتٝ تٙذی پیـٟٙادی تا تٛخٝ تٝ ٔ (5)ؿىُ ٔماِٝ

 تش ٚ اكِٛی تشی ٘یض ٘ـاٖ داد وٝ أیذ اػت دس ٔمالات تؼذی اسائٝ ٌشدد.  وأُ
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 .هبتٌی بر لیست ّای فیلتریٌگ ّرزًاهِ ایویل دستِ بٌذی رٍشًوًَِ   – 5ضکل

 

 

 

 

 

 

 

 .)الگَّای آهاری(ّای فیلتریٌگ ّرزًاهِ هبتی بر یادگیری هاضیي دستِ بٌذی رٍش -2ضکل 
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 .ّای بی قاعذُ )هبتٌی بر هحتَا( ّای فیلتریٌگ ّرزًاهِ دستِ بٌذی رٍشًوًَِ  -9ضکل 

 ّرزًاهِ فیلتریٌگ اصلی هراحل -6

ٚ دس ؿىُ  [26]دس صیش تٝ آٖ اؿاسٜ ؿذٜ اػتتاؿذ وٝ  دس پٙح ٔشحّٝ ٔی ٔحتٛا تش ٔثتٙی ٞشص٘أٝ فیّتشیًٙ اكّی ٔشاحُ

 .٘یض ٔشاحُ آٖ تٝ تشتیة تشای ؿٙاػایی اػپٓ اص غیش اػپٓ ٘ـاٖ دادٜ ؿذٜ اػت 4ؿٕاسٜ 

 .[22]٘یؼتٙذ ٔحتٛایی اسصؽ ٘أٝ وٝ داسای ی تذ٘ٝ اص وّٕات اػتخشاج:  ٘ـا٘ٝ خذاػاصی اِف(

 .خٛد اكّی ی سیـٝ تٝ وّٕات ٌشدا٘ذٖ تاص: یاتی سیـٝ ج(

 تا ٚیظٌی تشداس ػاخت ٔا٘ٙذ ٘ظش، ٔٛسد اٍِٛسیتٓ تشای ٘یاص ٔٛسد ٚ ٔـخق فشْ تٝ وّٕات ٔدٕٛػٝ وشدٖ تثذیُ: ٕ٘ایؾ (د

 .اصوّٕات ی ا ویؼٝ سٚؽ اص اػتفادٜ

 دیٍش ػثاست تٝ. ٞؼتٙذ ٔفیذتشی اعلاػات حاٚی وٝ ؿذٜ، دادٜ ٘ـاٖ وّٕات اص یا ٔدٕٛػٝ صیش ا٘تخاب: ٚیظٌی ا٘تخاب ٞـ(

 .لثُ ٔشحّٝ دس ؿذٜ دادٜ ٘ـاٖ ٚیظٌی تشداس اص ٘أٙاػة ٞای ٚیظٌی حزف

ٞای ػادی  ٚ( دػتٝ تٙذی: تا تٛخٝ تٝ چٟاس ٔشحّٝ لثّی وٝ روش ٌشدیذ دس ایٗ ٔشحّٝ دس ٚالغ دػتٝ تٙذی ٞشص٘أٝ اص ٘أٝ

 ٞا ا٘داْ ؿذٜ اػت. كٛست ٌشفتٝ ٚ تـخیق ٟ٘ایی تشای ؿٙاػایی ٞشص٘أٝ

 

 [31].فیّتشیًٙ ٞشص٘أٝ ٔثتٙی تش ٔحتٛأشاحُ اكّی  -4ؿىُ
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 .در یک ًگاُ ّای ایویل ّای فیلتریٌگ ّرزًاهِ رٍش پیطٌْادی دستِ بٌذی -1ضکل 
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 ًتیجِ گیری -7

ؿایذ ٞا پی تثش٘ذ.  وٙذ تا تٝ ٔیضاٖ إٞیت ٔثاسصٜ تا آٖ ٞا تٝ ٔحممیٗ وٕه ٔی تٙذی فیّتشیًٙ ٞشص٘أٝ ؿٙاػایی ٚ دػتٝ

دس صٔیٙٝ آؿٙایی ی اسائٝ ؿذٜ ٞا تٙذی تشیٗ دػتٝ وأُچٙیٗ ٕتشیٗ ٚ ٞ خلاكٝتتٛاٖ دػتٝ تٙذی ٔٛخٛد دس ایٗ ٔماِٝ سا یىی اص 

ٞای فشاٚا٘ی  تا ٚخٛد ٞشص٘أٝ. دس ایٗ صٔیٙٝ ضشٚسی اػتتحمیك تیـتش  ،ِٚی تا ایٗ حاَ ٞا دا٘ؼت ٞا ٚ فیّتشیًٙ آٖ تا ٞشص٘أٝ

تٛاٖ ٌفت وٝ ٞٙٛص ٞیچ  ٞای ٔختّف دس حاَ اسػاَ اػت تٝ خشات ٔی ِىتشٚ٘یىی واستشاٖ ٚ ػاصٔاٖوٝ تشای كٙذٚق پؼت ا

ٞای  ٞا ؿثیٝ ٚیشٚع ٚ ػادی تـخیق دٞذ. ٞشص٘أٝ ٔؼتثشٞای  ٞا سا اص ایٕیُ سٚؿی ٘تٛا٘ؼتٝ اػت تٝ عٛس وأُ ٞشص٘أٝ

ٞای خذیذتشی ٘یض دػت  ٞا تایذ تٝ ساٜ حُ ثاسصٜ تا آٖوأپیٛتشی ٕٞٝ سٚصٜ دس حاَ افضایؾ ٚ یا تغییش ؿىُ ٞؼتٙذ وٝ تشای ٔ

ٞا تایذ تٛػظ ٔتخللیٗ  تشای اػتفادٜ اص آٖٞا داسای ٔحاػٗ ٚ ٔؼایثی اػت وٝ  ٞای ٔثاسصٜ تا ٞشص٘أٝ ٞش یه اص سٚؽیافت. 

آٖ ٘یض پیچیذٌی ٚ ٞضیٙٝ  وٝٞای ٔٛخٛد دا٘ؼت  تشویثی اص اٍِٛسیتٓ تٛاٖ سا ٔیِٚی تٟتشیٗ سٚؽ  ٛد،تـخیق دادٜ ؿفٗ 

تیـتشی تذ٘ثاَ خٛاٞذ داؿت. دس ٟ٘ایت، تایذ ارػاٖ داؿت وٝ ٞضیٙٝ تٝ اؿتثاٜ تلان وشدٖ یه ٘أٝ ػادی تؼیاس تیـتش اص 

 ٞضیٙٝ آٖ اػت وٝ یه ٘أٝ ٞشص، اص فیّتش ػثٛس ٕ٘ایذ.
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