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 انتخابکاوی مبتنی بر های دادهتکنیک مپیوتری با استفاده ازهای کاتشخیص نفوذ در شبکه

 ویژگی
 

 2سید امیر اصغری، 1,* هادی نجفی محسن آباد

 najafi.computer@gmail.comهوش مصنوعی  -کارشناسی ارشد مهندسی کامپیوتر -1

 asghari@khu.ac.irاستادیار دانشکده مهندسی برق وکامپیوتر دانشگاه خوارزمی  -2

 

  خلاصه

های چالش بسیار بزرگ مطرح است. سیستمبا رشد فناوری اطلاعات، امنیت شبکه به عنوان یکی از مباحث مهم و         

دسترسی  تشخیص نفوذ، مولفه اصلی یک شبکه امن است. نفوذ به مجموعه اقدامات غیرقانونی که صحت و محرمانگی و یا

 گردد.اندازد، اطلاق میبه یک منبع را به خطر می
 14ویژگی از میان  8نها تواند با استفاده از تارائه شده است که می هاکاهش ویژگی نی برتدر این مقاله روشی مب

در روش ارائه شده در  ها را در مدت زمان کمی به مقدار قابل توجهی افزایش دهد.ویژگی میزان طبقه بندی درست نمونه

ها در بحث شوند که هر دو پارامتر دقت و سرعت مهم ترین پارمتربهینه میعت به صورت موازی با هم این مقاله دقت و سر

که  KDD CUP 99بی سیستم ذکر شده از مجموعه دادهبرای ارزیا قالههمچنین در این م باشند.تشخیص نفوذ می

آزمایش  باشد جهت آموزش وهای کامپیوتری میهای تشخیص نفوذ به شبکهه داده استاندارد جهت آزمایش روشمجموع

  روش ارائه شده استفاده شده است.
 

هاای کاامپیوتری، کااهش ویژگای، درخات بکهکااوی، شاتشخیص نفوذ، انتخاب ویژگی، داده هایسیستم کلمات کلیدی:

 تصمیم
 
 مقدمه   .1

رشد کاربران و مهاجمان این  های کامپیوتری به خصوص اینترنت و مهارت رو بهروند رو به رشد استفاده از شبکه با

، نسبت به گذشته های کامپیوتریها و شبکهسازی سیستمذیری مختلف در نرم افزارها، ایمنها و وجود نقاط آسیب پشبکه

 از اهمیت بیشتری برخوردار شده است.

ه تهدیدهایی گیرد. ازجملریسک بالایی قرار می معرض در ،دشوتم کامپیوتری به یک شبکه متصل میوقتی یک سیس

توانند به طور گسترده با نصب نرم ها میها و نفوذها هستند. ویروسیستم کامپیوتری وجود دارند ویروسیک س رایکه ب

 .[1]افزار آنتی ویروس و بروز رسانی بطور منظم کنترل شوند

برای دفاع در مقابل این  .[1]شودبه یک کامپیوتر گفته می 4، نفوذسی غیرمجاز به منابع یک کامپیوتردستر هر

تشخیص نفوذ و ، 3، دیواره آتش2اند از قبیل رمزنگاریهای گذشته مطالعه شدهاری در دهههای امنیتی بسیتهدیدها، تکنیک

                                                 
1Intrusion 
2Cryptography 
3Firewall 
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تار برای دفاع در مقابل رف روشترین و امید بخش ترین ها تشخیص نفوذ در شبکه به عنوان محتملآن. از میان 1ناهنجاری

کند می مونیتوریک محیط داده شده را  های، فعالیت5. یک سیستم تشخیص نفوذ]2[شودپیچیده ملاحظه میدینامیکی و 

، مخرب یا ماد، دسترسی پذیری منابع اطلاعاتیکپارچگی، قابلیت اعت ،ها  را بر اساسگیرد که، این فعالیتو تصمیم می

 .[3]طبیعی هستند

آوری شده جمع  ممیزیی کند. این دادهمشاهده شده گردآوری می اره سیستمتشخیص نفوذ اطلاعاتی درب سیستم

برد و سپس از بین می ممیزیی دهاز دا ، اطلاعات غیرلازم راتشخیص دهندهپردازش می شود. دهنده تشخیصتوسط 

 .[3]کندمی اتخاذرا  تلقی شودی نفوذ د به عنوان یک نشانهتوانمی فعالیتاین  احتمال اینکه  بر مبنی ی،تصمیم
 
 
  نفوذ 1-1

. نفوذها [4]اندازددسترسی به یک منبع را به خطر می یا مجموعه اقدامات غیرقانونی است که صحت، محرمانگی و نفوذ     

 دسته های زیرتقسیم می شوند: به

 و کلمه رمز معتبر  دهد که یک بیگانه به شناسه کاربر:ورود غیرقانونی هنگامی روی می ورودی غیرقانونی

 کند.دسترسی پیدا می
 دهند که نفوذی سیستم را متقاعد کندکه یک کاربر حملات ایفای نقش هنگامی روی می :حملات ایفای نقش

 بالاست. با امتیاز مجاز
 های امنیتی سیستم از قبیل کلمات رمز را اصلاح جنبه تا کندنفوذگر تلاش می :زمینه مناسب کنترل امنیت

 کند.
 اطلاعات به خارج از سیستم انتقال داده شوند. :تنش 
 شوند.ی سایرکاربران غیرقابل دسترسی میمنابع برا :جلوگیری از سرویس 
 ها، سوء استفاده از منابع وحملات متفاوتی از قبیل حذف فایل : این دسته از نفوذها شاملاستفاده خرابکارانه 

 غیره هستند.

 

 

 سیستم های تشخیص نفوذ 1-1-1
 (IDS)های تشخیص نفوذهای متعددی تحت عنوان سیستمهای تشخیص نفوذ، سیستمسازی روشبه منظور پیاده     

کنند و هرزمان های تشخیص نفوذ نقش هشداردهنده را ایفا میساخته شده اند. درحوزه امنیت کامپیوتر، سیستم طراحی و

شود، نمایند. نهاد دیگری که مسئول امنیتی سایت نامیده میمی گیرد، آن را اعلامکه امنیت سایت در معرض خطر قرار می

های تشخیص نفوذ انجام دهد. به طور کلی سه عملکرد اصلی سیستم تواند به این هشدارها پاسخ داده و احکام مناسب رامی

رویکرداستفاده می  دیاگرامی از سیستمی که از هردو 4: نظارت و ارزیابی، کشف دانش و واکنش. در شکل ]5[عبارتند از

 .[6]کند نشان داده شده است

 

 

 

 
4Anomaly 
Intrusion Detection System5 
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 ساختاریک سیستم تشخیص نفوذ  -1شکل 
 
 
 کارهای گذشته  .2

بندی و طبقه k-meansهای کامپیوتری با استفاده از الگوریتم خوشه بندی تشخیص نفوذ درسیستم[7] در مرجع      

استفاده شده  SVM ( Support Vector Machine( وC4.5  ،FNN ( Fuzzy Neural Network)کننده های 

و این روش باعث افزایش زمان شده  ای استفاده شده استه بندی از روش فاز بندی سه مرحلهدر این مقاله برای طبق است.

 .است

ارائه شده است.  [8]و ماشین بردار پشتیبان در مرجع  C4.5های داده کاویکد تشخیص نفوذ با استفاده از تکنیبهبو     

 های کامپیوتری استفاده شده است.بان به منظور تشخیص نفوذ در شبکهو ماشین بردار پشتی C4.5دراین روش از ترکیب 

-وریتم های درخت تصمیم برای سیستمگروهی از الگ [9]در مرجع افزایش یافته است.  %96.8در این مقاله میزان دقت به 
تشخیص نفوذ  [10]در مرجع ویژگی استفاده شده است.  14در این مقاله از تمام  های تشخیص نفوذ استفاده شده است.

استفاده شده است. این آزمایش برروی  k-meansدر شبکه با استفاده از الگوریتم درخت تصمیم و الگوریتم خوشه بندی 

های ترکیبی استفاده زمان تشخیص به دلیل اینکه از روشو  آموزش و آزمایش شده است. KDD CUP99مجموعه داده 

سیستم تشخیص نفوذی با استفاده از الگوریتم ماشین بردار پشتیبان و  [11]در مرجع  شده است افزایش یافته است.

 ها برای تشخیص نفوذ استفاده شده است.در این مقاله نیز از تمام ویژگی الگوریتم درخت تصمیم ارائه شده است.
ارائه شده است. دراین مقاله از مجموعه  [12]های بیز و درخت تصمیم برای تشخیص نفوذ در روشی از ترکیب الگوریتم    

های متفاوت استفاده های مختلف با تعداد ویژگیروش ازبرای آموزش و آزمایش استفاده شده است.  KDD CUP 99داده 

 [13]در مرجع  افزایش دهد. %99را به مقدار ویژگی استفاده و توانسته دقت  41روش ارائه شده در این مقاله از  .شده است

آزمایش شده است. الگوریتم  KDDماشین بردار پشتیبان روی مجموعه داده  الگوریتم های مختلف شبکه، مدل بیزین و

و غیره که در نهایت الگوریتم   Kernel Naïve Baysian ،Waode ،Aod،Libsv  ،W_svo،HNBهایی مانند 

HNB کاوی، های دادهاز ترکیب تکنیک بهترین الگوریتم برای تشخیص نفوذ شناخته شده است.  % 83.29با دقت

 منبع داده ها

 مولد پروفایل

 تشخیص دهنده ناهنجاری

 تطبیق دهنده الگو

ها و اعلانتولید کننده گزارش

 ها

 خط مشی ها
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 [14]های کامپیوتری در مرجع ه منظور تشخیص ناهنجاری در شبکهو شبکه  بیزین ب C4.5الگوریتم درخت تصمیم 

        افزایش داده است. %99میزان به نیز این روش زمان تشخیص را افزایش و درمقابل درصد تشخیص را  استفاده شده است.

آزمایش  NSL_KDDهای مختلف درخت تصمیم و ماشین بردار پشتیبان روی مجموعه داده الگوریتم [15]در مرجع 

 بوده است. %19.85بوده است که دارای بهترین دقت برابر با  J48 شده و با مقایسه نتایج بهترین الگوریتم، الگوریتم

های تشخیص نفوذ در شبکه با روش تشخیص سوء استفاده، به منظور SVMو  C4.5کاوی دههای دامقایسه تکنیک

از الگوریتم درخت تصمیم به این روش توانسته دقت را با استفاده  عنوان شده است. [16] کامپیوتری در مرجع

 دهد.افزایش  %.896میزان

از الگوریتمهای ژنتیک جهت تشخیص نفوذ استفاده شده است و نتایج حاصل برای ترافیک  [17]در مرجع شماره 

نرخ تشخیص به  [18]در این مرجع  افزایش یافته است. %99.4به مقدار  DOSو برای تشخیص حملات نوع  %69.5نرمال

های درخت تصمیم برای تشخیص نفوذ استفاده شده است و از الگوریتم [19] در مرجع افزایش یافته است. % 99.39مقدار

استفاده از  نرخ تشخیص ترافیک نرمال با افزایش یافته است.  %82و  %81به مقادیر  U2Rو  R2Lنرخ تشخیص حملات نوع 

ر این پشتیبان و درخت تصمیم دو با استفاده از ترکیب الگوریتم ماشین بردار  %11الگوریتم ماشین بردار پشتیبان به 

ویژگی به مقدار  21نرخ تشخیص با استفاده از  [21]در روش استفاده شده در مرجع  افزایش یافته است. %99به  [20] مرجع

 افزایش یافته است. %81ویژگی به مقدار  29و با استفاده از  81%
 

 KDD CUP 99مجموعه داده . 2-1
زیرنظر  MIT LINCLONاز آزمایشگاه IST  (Information Systems & Technology)گروه     

AFRL\SNHS  وDARPAاین [22]آوری نمودندهای تشخیص نفوذ را جمعهای استاندارد برای سیستم، اولین داده .

اند. این به کار رفته DARPAسازی برای آزمایش سیستم تشخیص نفوذ یک شبیه هفته در اطلاعات در طول چند

 .بندی شده استطبقه 4994-4988آوری اطلاعات ها براساس سال جمعمجموعه داده
 همانند های ازکاراندازی سرویسچهاردسته اصلی حمله شوند، درکه دراین مجموعه داده مشاهده می حملاتی     

(DOS)همانند های ازراه دور، حمله(R2L)همانند های کاربر به ریشه، حمله (U2R) های پویش پورت و حمله

کنند نشان تهدید می های عامل را، که سیستمهای رایج، دسته بندی انواع حمله4د. جدول گیرنمی قرار (Probe)همانند

 دهد.می
 

دسته بندی انواع حمله های رایج -1جدول   
 کلاس حمله نوع حمله

Ipsweep, nmap, portsweep, satan, mscan, saint Probe 
back, land, neptune, pod, smurf, teardrop, apache2, mailbomb, processtable, udpstorm DOS 
Buffer_overflow, loadmodule, perl, rootkit, ps, sqlattack, httptunnel, xtem U2R 

ftp_write, guess_passwd, imap, multihop, phf, spy, warezclient, warezmaster, snmpgetattack, 
named, xlook, xsnoop, snmpguess, worm, senmail 

R2L 

 
 

های شود که درخواستباعث می و گیردمی مورد استفاده قرار ، منابع سیستم بیش از حدDOSهای کلاس درحمله    

راه دور به ماشین  ، حمله کننده با نفوذ غیر مجاز ازR2Lحملات کلاس  در شود. اختیار گرفتن منابع، رد نرمال برای در

 روی شبکه می کند. بر قربانی شروع به سوء استفاده از حساب قانونی کاربرکرده و اقدام به ارسال بسته 
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در  و گیرنداختیار می ، به طور موفقیت آمیزی در ماشین قربانی اجرا می شوند و ریشه را درU2Rهای کلاس حمله     

مجموعه باشد. های نفوذ میپویش  سیستم به دنبال یافتن راه بررسی و، حمله کننده با Probeهای کلاس حمله

ویژگی می باشند.  14ام از رکوردها دارای رکورد می باشد که هرکد 119999دارای بیش از  KDD CUP 99داده

 نشان داده شده است. 2های مجموعه داده فوق در جدول شماره ویژگی
 
 

 KDD CUP 99ویژگی های مجموعه داده  – 2جدول

No Input Attribute No Input Attribute 
1 Duration 22 is_guest_login 
2 protocol_type 23 Count 
3 Service 24 srv_count 
4 Flag 25 serror_rate 
5 src_bytes 26 srv_serror_rate 
6 dst_bytes 27 rerror_rate 
7 Land 28 srv_rerror_rate 
8 wrong_fragment 29 same_srv_rate 
9 Urgent 30 diff_srv_rate 
10 Hot 31 srv_diff_host_rate 
11 num_faild_login 32 dst_host_count 
12 logged_in 33 dst_host_srv_count 
13 num_compromised 34 dst_host_same_srv_rate 
14 root_shell 35 dst_host_diff_srv_rate 
15 su_attempted 36 dst_host_same_src_port_rate 
16 num_root 37 dst_host_srv_diff_host_rate 
17 num_file_creations 38 dst_host_serror_rate 
18 num_shells 39 dst_host_srv_serror_rate 
19 num_access_files 40 dst_host_rerror_rate 
20 num_outbound_cmds 41 dst_host_srv_rerror_rate 
21 is_host_login - - 

 
 
  CfsSubsetEval   انتخاب ویژگی .2-2

ی شود. در این روش بهترین زیر مجموعهای از همبستگی ارزیابی میدر این روش، ارزش پارامترها به طور مکاشفه      

، اما از سوی دیگرهایی هستند که بیشترین همبستگی را برای پیش بینی ویژگی هدف )کلاس( دارند و ویژگی، ویژگی

 .[23]باشدکم میهای موجود در زیر مجموعه درجه همبستگی بین خود ویژگی
ن بهتری " کند:براساس فرضیه زیر ارزیابی می ( زیرمجموعه ویژگی ها راCFSمعیار انتخاب ویژگی همبستگی خطی)      

عین حال نسبت به یکدیگر ناهمبسته  در و هایی است که با کلاس بیشترین همبستگیزیرمجموعه ویژگی ها شامل ویژگی

 ".باشند
 –و دیگر همبستگی ویژگی  cƒi(r( و کلاس -مفهوم گسترش داد. یکی همبستگی ویژگی توان به دواین فرضیه را می

همبستگی دارد، در  Cبا متغیر هدف  ƒiدهد که چقدر ویژگی نشان می cƒi(r(کلاس  -(. همبستگی ویژگیƒiƒirویژگی )

 نامیده می شود. jƒ ,ƒi که به عنوان، همبستگی بین دو ویژگی ƒiƒirویژگی  –حالی که همبستگی ویژگی 
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 :[23]ویژگی را می دهد k شامل Sمعادله زیر، معیاری از زیرمجموعه ویژگی 

(4)                                                                                                  
 

ویژگی است، در زیر داده شده  –میانگین همبستگی ویژگی  ƒƒrکلاس است، و  –میانگین همبستگی ویژگی   cƒr در اینجا

       است:
(2)                                                             

                                                                                             

 
                                                                                                                                           

 :[18]( را به صورت زیر نوشت4توان فرمول )بنابراین می

       (3)                                                          

 .[18]انداستاندارد شده ( ضریب همبستگی پیرسون، که در آن تمام متغییرها3) واقع معادله در

 

 روش پیشنهادی. 3

ویژگی مجموعه داده  14این روش از استفاده شده است.  CfsSubsetEval  روش انتخاب ویژگیاز در مقاله انجام شده 

KDDCUP99  ،8 اند:ویژگی در جدول ذیل آمده 8که این نماید ها انتخاب میویژگی را به عنوان مجموعه ویژگی 
 

 CfsSubsetEvalویژگی های انتخاب شده روش – 3جدول
CfsSubsetEval Attribute 

1 Service 
2 dst_bytes 
3 Loggedin 
4 dst_host_Count 
5 Srv_diff_host_rate 
6 is_guest_login 
7 rerror_rate 
8 Iroot_shell 
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ویژگی  8ی مذکور انتخاب شده و در نتیجه مجموعه داده ایی با هاویژگی KDD CUP99در مرحله بعد از مجموعه داده 

برای آموزش و  از این مجموعه %89با درنظر گرفتن و  J48را با استفاده از الگوریتم مجموعه بدست آمده  آید.بدست می

 در جدول ذیل آمده است: آزمایش نموده و نتایج WEKAروی نرم افزار  برای آزمایش بر 29%
 

 J48نتایج الگوریتم – 4جدول

 الگوریتم
میزان طبقه بندی 

 درست نمونه ها
زمان ساخت مدل 

 WEKA  (s) توسط
نرخ تشخیص حملات 

 DOSنوع 
نرخ تشخیص 

 ترافیک نرمال 
J48 99.713 14.27 0.998 0.997 

 
 
 با سایر الگوریتم ها J48 . مقایسه الگوریتم3-1

 با سایر الگوریتم ها مقایسه و در جدول ذیل نمایش داده شده است:  J48در مرحله بعد نتایج حاصل از الگوریتم 
 

 نتایج مقایسه الگوریتم های مختلف - 5جدول

 الگوریتم
میزان طبقه بندی 

 درست نمونه ها
زمان ساخت مدل 

 (s)توسط وکا
نرخ تشخیص حملات 

 DOSنوع 
نرخ تشخیص 

 ترافیک نرمال 
J48 99.713 14.27 0.998 0.997 
DecisionStump 96.107 1.54 0.96 0.965 
NBTree 99.696 85.32 0.997 0.996 
RandomForest 99.683 50.89 0.998 0.996 
OneR 97.563 0.94 0.987 0.933 
ZeroR 81.194 0.08 0.812 0 
AdaBoostM1 96.107 7.29 0.96 0.965 
Bagging 99.697 84.88 0.997 0.997 
BayesNet 99.101 2.98 0.997 0.984 
NaiveBayes 93.682 1.06 0.959 0.961 

  
 
 
 TPو  FPاز نظر  با سایر الگوریتم ها J48 . مقایسه الگوریتم3-2

 False Positive Rateو   True Positive Rateهای مختلف از نظر الگوریتم از اجرایدر جدول زیر نتایج حاصل  

 نمایش داده شده است:

 

 

 

 TPو  FPاز نظر  نتایج مقایسه الگوریتم های مختلف - 6جدول
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 الگوریتم
False Positive 

Rate              
لبرای ترافیک نرما  

False Positive 
Rate              

 حملات نوع  برای
DOS 

True Positive 
Rate              

لبرای ترافیک نرما  

True Positive 
Rate                           
                 برای

 DOS حملات

J48 0.01 0.01 0.99 1 

DecisionStump 0.007 0.177 0.869 0.994 

NBTree 0.001 0.011 0.99 1 

RandomForest 0.001 0.01 0.989 0.999 

OneR 0.014 0.057 0.945 0.992 

ZeroR 0 1 0 1 

AdaBoostM1 0.007 0.177 0.869 0.994 

Bagging 0.001 0.011 0.989 1 

BayesNet 0.003 0.13 0.968 0.997 

NaiveBayes 0.006 0.185 0.689 0.993 
 
 
 .تعریف متغیرها3-3

در ذیل که   Evaluation Factorای تحت عنوان فاکتور ارزیابی یا توانیم برای مقایسه الگوریتم های مختلف از رابطهمی

 :استفاده نماییم آمده است

Evaluation Factor = (C+1/ Tm)(Tn*Td)                                                                               )1( رابطه

       

این رابطه دارای متغیرهای ذیل می باشد:که   

C میزان طبقه بندی درست نمونه ها : 

mT  زمان ساخت مدل : 

nT نرخ تشخیص ترافیک نرمال در شبکه : 

dT  نرخ تشخیص حملات نوع :DOS 

( با توجه به اینکه پارامترهای دقت دارای ارزش فراوانی می باشند و قصد افزایش دقت وکاهش زمان  مورد 1در رابطه )     

 نمایش داده شده است.mT/4نظر می باشد، بنابراین زمان به صورت 
 
 
 

 :برای تمای الگوریتم های فوق محاسبه گردیده است Evaluation Factorذیل مقدار  نموداردر 
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 Evaluation Factorنتایج – 2شکل 

 
از تمامی الگوریتم بهتر عمل   99.285%با مقدار فاکتور ارزیابی  J48شود الگوریتم درخت تصمیم که ملاحظه میهمانطور 

 نموده است.
 
 

 

 

 

 

 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

 گیرینتیجه .4



  نوین پژوهشینوین پژوهشی  دستاورهایدستاورهایکنفرانس بین المللی کنفرانس بین المللی   اولیناولین

  مهندسی برق و کامپیوترمهندسی برق و کامپیوتردر در 
  

11
sstt
  IInntteerrnnaattiioonnaall  CCoonnffeerreennccee  oonn  NNeeww  RReesseeaarrcchh  AAcchhiieevveemmeennttss  iinn  

EElleeccttrriiccaall  aanndd  CCoommppuutteerr  EEnnggiinneeeerriinngg  

 

 
 

www.Cbconf.ir         10 

های کامپیوتری ارائه شده است که هر کدام از آنها مزایا اری در زمینه تشخیص نفوذ به شبکهتاکنون راه حل های بسی       

 توان روشی را در بین آنها دیدکه بتواند همزمان دو پارامتر دقت و سرعت را بهینه سازد.را دارند اما نمیو معایب خود 

رائه شده همچنین روش ا و برای کاهش ویژگی استفاده شد CfsSubsetEvalوش انتخاب ویژگی از ر در این مقاله    

 %29و  WEKAاز این مجموعه برای آموزش در نرم افزار  %89و در حالتی که  KDD CUP99برروی مجموعه داده 

        .مورد ارزیابی قرار گرفت برای آزمایش استفاده شده است

ها را بندی درست نمونهژگی  میزان طبقهوی 14ویژگی از میان  8تواند با استفاده از تنها راه حل پیشنهادی در این مقاله می

مقدار به را  DOSافزایش دهد، از طرفی نرخ تشخیص حملات نوع  %499یعنی تقریبا نزدیک به  %99.143به اندازه 

رهای گذشته به این دقت دهد. در راه حل ارائه شده در کاافزایش  9.991مال را به مقدار و نرخ تشخیص ترافیک نر 9.998

اهش  های کم انتخاب شده در این مقاله پارامتر زمان را بسیار کویژگی که خود تعداد ویژگی 8ا با اند ولی نه تنهدست یافته

یابد. راه حل پیشنهادی همزمان ه سرعت تشخیص نیز بسیار افزایش میرساند. که در نتیجثانیه می 41.21یعنی به مدت 

 دو پارامتر دقت و سرعت به صورت موازی بهینه می سازد.
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