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  خلاصه
 

هاي سیستم .با رشد فناوري اطلاعات، امنیت شبکه به عنوان یکی از مباحث مهم و چالش بسیار بزرگ مطرح است
دسترسی  مات غیر قانونی که صحت و محرمانگی و یا، مولفه اصلی یک شبکه امن است. نفوذ به مجموعه اقداتشخیص نفوذ

 گردد.اندازد، اطلاق میبه یک منبع را به خطر می
تواند نرخ تشخیص ترافیک ارائه گشته است که می J48در این مقاله روشی با استفاده از الگوریتم درخت تصمیم 

 KDD% برساند. از مجموعه داده 100 را به DOS (Denial Of Service attack)نرمال و نرخ تشخیص حملات نوع 
CUP 99 باشد جهت هاي کامپیوتري میهاي تشخیص نفوذ به شبکهه داده استاندارد جهت آزمایش روشکه مجموع

  آموزش و آزمایش روش ارائه شده استفاده شده است.
 

 ي کامپیوتريهادرخت تصمیم، انتخاب ویژگی، شبکه کاوي،هاي تشخیص نفوذ، دادهسیستمکلمات کلیدي: 
 
 
 مقدمه   .1

ن هاجمان ایران و مهاي کامپیوتري به خصوص اینترنت و مهارت رو به رشد کارببا روند رو به رشد استفاده از شبکه
ه گذشته بري، نسبت هاي کامپیوتها و شبکهسازي سیستمها و وجود نقاط آسیب پذیري مختلف در نرم افزارها، ایمنشبکه

 خوردار شده است.از اهمیت بیشتري بر
هایی ه تهدیدگیرد. ازجملشود، در معرض ریسک بالایی قرار میوقتی یک سیستم کامپیوتري به یک شبکه متصل می

صب نرم نسترده با گتوانند به طور ها میها و نفوذها هستند. ویروسکه براي یک سیستم کامپیوتري وجود دارند ویروس
 .[1]منظم کنترل شوند افزار آنتی ویروس و بروز رسانی بطور

. براي دفاع در مقابل این ]1[شودبه یک کامپیوتر گفته می 1هر دسترسی غیرمجاز به منابع یک کامپیوتر، نفوذ
، تشخیص نفوذ 3، دیواره آتش2اند از قبیل رمزنگاريهاي گذشته مطالعه شدههاي امنیتی بسیاري در دههتهدیدها، تکنیک

                                                 
1Intrusion 
2Cryptography 
3Firewall:  

mailto:najafi.computer@gmail.com
mailto:najafi.computer@gmail.com
mailto:asghari@khu.ac.ir
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ترین و امید بخش ترین روش براي دفاع در مقابل رفتار شخیص نفوذ در شبکه به عنوان محتملها تو ناهنجاري. از میان آن
کند و هاي یک محیط داده شده را مونیتور می. یک سیستم تشخیص نفوذ، فعالیت[2]شوددینامیکی و پیچیده ملاحظه می

پذیري منابع اطلاعات، مخرب یا طبیعی دسترسیماد، اساس، یکپارچگی، قابلیت اعتها را برگیرد که، این فعالیتتصمیم می
 .[3]هستند
آوري شده توسط جمع  ي ممیزيکند. این دادهتشخیص نفوذ اطلاعاتی درباره سیستم مشاهده شده گردآوري می سیستم

، یمیسپس تصم برد وي ممیزي از بین میدهنده پردازش می شود. تشخیص دهنده، اطلاعات غیرلازم را از دادهتشخیص
 .[3]ندکي نفوذ تلقی شود را اتخاذ میتواند به عنوان یک نشانهمی مبنی بر احتمال اینکه  این فعالیت

 
  نفوذ 1-1

فوذها ن. [4]اندازدیمدسترسی به یک منبع را به خطر  یا مجموعه اقدامات غیرقانونی است که صحت، محرمانگی و نفوذ     
 دسته هاي زیرتقسیم می شوند: به

تبر رمز مع و کلمه دهد که یک بیگانه به شناسه کاربر:ورود غیرقانونی هنگامی روي می غیرقانونیورودي  •
 کند.دسترسی پیدا می

ک کاربر یدهند که نفوذي سیستم را متقاعد کندکه حملات ایفاي نقش هنگامی روي می :حملات ایفاي نقش •
 بالاست. با امتیاز مجاز

مز را اصلاح رهاي امنیتی سیستم از قبیل کلمات جنبه تا کندتلاش مینفوذگر  :زمینه مناسب کنترل امنیت •
 کند.

 اطلاعات به خارج از سیستم انتقال داده شوند. :نشت •
 شوند.ي سایرکاربران غیرقابل دسترسی میمنابع برا :جلوگیري از سرویس •
 و از منابع ستفادهها، سوء احملات متفاوتی از قبیل حذف فایل : این دسته از نفوذها شاملاستفاده خرابکارانه •

 غیره هستند.
 
 

 شخیص نفوذسیستم هاي ت 1-1-1
وذ هاي تشخیص نفهاي متعددي تحت عنوان سیستمهاي تشخیص نفوذ، سیستمسازي روشبه منظور پیاده     

(Intrusion Detection System) ذ نقش نفو هاي تشخیصاند. درحوزه امنیت کامپیوتر، سیستمطراحی و ساخته شده
نهاد دیگري  نمایند.یمگیرد، آن را اعلام زمان که امنیت سایت در معرض خطر قرار می کنند و هرهشداردهنده را ایفا می

 هسبه طور کلی  جام دهد.تواند به این هشدارها پاسخ داده و احکام مناسب را انشود، میکه مسئول امنیتی سایت نامیده می
دیاگرامی از  1 : نظارت و ارزیابی، کشف دانش و واکنش. در شکل]5[نفوذ عبارتند از هاي تشخیصعملکرد اصلی سیستم

 .[6]کند نشان داده شده استاستفاده می سیستمی که از هردو رویکرد
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 ساختاریک سیستم تشخیص نفوذ  -1شکل 
 
 
 کارهاي گذشته  .2

بندي و طبقه k-meansبندي تري با استفاده از الگوریتم خوشههاي کامپیوتشخیص نفوذ درسیستم[7] در مرجع      
استفاده شده  SVM ( Support Vector Machine( وC4.5  ،FNN ( Fuzzy Neural Network)هاي کننده
 زمان شده عث افزایشاین روش با اي استفاده شده است وبندي سه مرحلهبندي از روش فاز در این مقاله براي طبقه است.
 است.

ارائه شده است.  [8]و ماشین بردار پشتیبان در مرجع  C4.5هاي داده کاويکد تشخیص نفوذ با استفاده از تکنیبهبو     
 ت.تفاده شده اسهاي کامپیوتري اسبان به منظور تشخیص نفوذ در شبکهو ماشین بردار پشتی C4.5دراین روش از ترکیب 

-میم براي سیستمهاي درخت تصوریتمگروهی از الگ [9]در مرجع % افزایش یافته است. 96.8مقاله میزان دقت به در این 
تشخیص نفوذ  [10]در مرجع ویژگی استفاده شده است.  41در این مقاله از تمام  هاي تشخیص نفوذ استفاده شده است.

ین آزمایش برروي استفاده شده است. ا k-meansبندي وشهریتم درخت تصمیم و الگوریتم خدر شبکه با استفاده از الگو
ستفاده اهاي ترکیبی و زمان تشخیص به دلیل اینکه از روش آموزش و آزمایش شده است. KDD CUP99مجموعه داده 

ر پشتیبان و سیستم تشخیص نفوذي با استفاده از الگوریتم ماشین بردا [11]در مرجع  شده است افزایش یافته است.
 است. اده شدهها براي تشخیص نفوذ استفدر این مقاله نیز از تمام ویژگی ریتم درخت تصمیم ارائه شده است.الگو
ارائه شده است. دراین مقاله از مجموعه  [12]هاي بیز و درخت تصمیم براي تشخیص نفوذ در روشی از ترکیب الگوریتم    

هاي متفاوت استفاده هاي مختلف با تعداد ویژگیاز روشست. براي آموزش و آزمایش استفاده شده ا KDD CUP 99داده 
در مرجع % افزایش دهد. 99ویژگی استفاده و توانسته دقت را به مقدار  17روش ارائه شده در این مقاله از  .شده است

ت. آزمایش شده اس KDDماشین بردار پشتیبان روي مجموعه داده  الگوریتم هاي مختلف شبکه، مدل بیزین و [13]
و غیره که در نهایت   Kernel Naïve Baysian ،Waode ،Aod،Libsv  ،W_svo،HNBالگوریتم هایی مانند 

-هاي دادهاز ترکیب تکنیک بهترین الگوریتم براي تشخیص نفوذ شناخته شده است.  % 83.29با دقت HNBالگوریتم 
هاي کامپیوتري در مرجع هنجاري در شبکهه منظور تشخیص ناو شبکه  بیزین ب C4.5کاوي، الگوریتم درخت تصمیم 

 منبع داده ها

 مولد پروفایل

 تشخیص دهنده ناهنجاري

 تطبیق دهنده الگو

ها و اعلانتولید کننده گزارش
 ها

 خط مشی ها
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% افزایش داده 99این روش زمان تشخیص را افزایش و درمقابل درصد تشخیص را نیز به میزان  استفاده شده است. [14]
 NSL_KDDهاي مختلف درخت تصمیم و ماشین بردار پشتیبان روي مجموعه داده الگوریتم [15]در مرجع است.        

بوده  %49.85بوده است که داراي بهترین دقت برابر با  J48 ا مقایسه نتایج بهترین الگوریتم، الگوریتمآزمایش شده و ب
هاي تشخیص نفوذ در شبکه با روش تشخیص سوء استفاده، به منظور SVMو  C4.5کاوي هاي دادهمقایسه تکنیک است.

با استفاده از الگوریتم درخت تصمیم به  این روش توانسته دقت را عنوان شده است. [16] کامپیوتري در مرجع
 % افزایش دهد..896میزان

ي ترافیک از الگوریتمهاي ژنتیک جهت تشخیص نفوذ استفاده شده است و نتایج حاصل برا [17]در مرجع شماره 
ه شخیص بنرخ ت [18]% افزایش یافته است. در این مرجع 99.4به مقدار  DOS% و براي تشخیص حملات نوع 69.5نرمال
فاده شده است و هاي درخت تصمیم براي تشخیص نفوذ استاز الگوریتم [19]% افزایش یافته است. در مرجع  90.30مقدار

با استفاده از  %  افزایش یافته است. نرخ تشخیص ترافیک نرمال82% و 87به مقادیر  U2Rو  R2Lنرخ تشخیص حملات نوع 
رخت تصمیم در این دتفاده از ترکیب الگوریتم ماشین بردار پشتیبان و % و با اس74الگوریتم ماشین بردار پشتیبان به 

ویژگی به  27نرخ تشخیص با استفاده از  [21]% افزایش یافته است. در روش استفاده شده در مرجع 99به  [20]مرجع 
 % افزایش یافته است.87ویژگی به مقدار  29% و با استفاده از 84مقدار 

 
 KDD CUP 99مجموعه داده . 2-1

زیرنظر  MIT LINCLONاز آزمایشگاه IST  (Information Systems & Technology)گروه     
AFRL\SNHS  وDARPAاین [22]آوري نمودندا جمعهاي تشخیص نفوذ رهاي استاندارد براي سیستم، اولین داده .

. این اندبه کار رفته DARPAسازي براي آزمایش سیستم تشخیص نفوذ یک شبیه هفته در اطلاعات در طول چند
 .بندي شده استبقهط 1991-1988آوري اطلاعات ها براساس سال جمعمجموعه داده

 ندهمان ویسهاي ازکاراندازي سرچهاردسته اصلی حمله شوند، درکه دراین مجموعه داده مشاهده می حملاتی     
(DOS)همانند هاي ازراه دور، حمله(R2L)همانند ههاي کاربر به ریش، حمله (U2R) پورت  هاي پویشو حمله

 کنند نشانهدید میت هاي عامل را، که سیستمهاي رایج، دسته بندي انواع حمله1د. جدول گیرنمی قرار (Probe)همانند
 دهد.می

 
ع حمله هاي رایجدسته بندي انوا -1جدول   

 کلاس حمله نوع حمله

Ipsweep, nmap, portsweep, satan, mscan, saint Probe 
back, land, neptune, pod, smurf, teardrop, apache2, mailbomb, processtable, udpstorm DOS 
Buffer_overflow, loadmodule, perl, rootkit, ps, sqlattack, httptunnel, xtem U2R 

ftp_write, guess_passwd, imap, multihop, phf, spy, warezclient, warezmaster, snmpgetattack, 
named, xlook, xsnoop, snmpguess, worm, senmail 

R2L 

 
 

هاي رخواستدشود که باعث می و گیردمی مورد استفاده قرار ، منابع سیستم بیش از حدDOSهاي کلاس درحمله    
راه دور به ماشین  زا، حمله کننده با نفوذ غیر مجاز R2Lحملات کلاس  در شود. اختیار گرفتن منابع، رد نرمال براي در

 ند.کروي شبکه می بر ده و اقدام به ارسال بسته قربانی شروع به سوء استفاده از حساب قانونی کاربرکر
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در  و گیرنداختیار می شوند و ریشه را درآمیزي در ماشین قربانی اجرا می، به طور موفقیتU2Rهاي کلاس حمله     
مجموعه باشد. هاي نفوذ میسیستم به دنبال یافتن راه پویش کننده با بررسی و، حملهProbeهاي کلاس حمله
ویژگی می باشند.  41ام از رکوردها داراي رکورد می باشد که هرکد 440000داراي بیش از  KDD CUP 99داده

 نشان داده شده است. 2هاي مجموعه داده فوق در جدول شماره ویژگی
 
 

 KDD CUP 99ویژگی هاي مجموعه داده  – 2جدول

No Input Attribute No Input Attribute 
1 Duration 22 is_guest_login 
2 protocol_type 23 Count 
3 Service 24 srv_count 
4 Flag 25 serror_rate 
5 src_bytes 26 srv_serror_rate 
6 dst_bytes 27 rerror_rate 
7 Land 28 srv_rerror_rate 
8 wrong_fragment 29 same_srv_rate 
9 Urgent 30 diff_srv_rate 
10 Hot 31 srv_diff_host_rate 
11 num_faild_login 32 dst_host_count 
12 logged_in 33 dst_host_srv_count 
13 num_compromised 34 dst_host_same_srv_rate 
14 root_shell 35 dst_host_diff_srv_rate 
15 su_attempted 36 dst_host_same_src_port_rate 
16 num_root 37 dst_host_srv_diff_host_rate 
17 num_file_creations 38 dst_host_serror_rate 
18 num_shells 39 dst_host_srv_serror_rate 
19 num_access_files 40 dst_host_rerror_rate 
20 num_outbound_cmds 41 dst_host_srv_rerror_rate 
21 is_host_login - - 

 
 

    انتخاب ویژگی .2-2
ید. از آیمها پیش هه در بسیاري از زمیناي است کها، از یک مجموعه بزرگ، مسئلهویژگی زاي اپیدا کردن زیر مجموعه

ها با تمسازي سیسدهدهد، طراحی و پیامحاسباتی یک سیستم را افزایش می يها  هزینهافزایش تعداد ویژگیآنجایی که  
ي امجموعه اید زیربسیار مهم است که ن موضوع ب. از طرف دیگر، توجه به ایرسدین تعداد ویژگی، ضروري به نظر میکمتر

پیدا  تجو، برايسهاي جشاین باب از رو ، انتخاب شود، که کارآیی قابل قبولی براي سیستم ایجاد کند. درهاموثر از ویژگی
ی ارائه اي فراوانهمریتالگو وها حلشود. براي مساله انتخاب ویژگی، راهها ، استفاده میاي بهینه از ویژگیکردن زیر مجموعه

 ا ظهورامروزه ب ، اگرچهها در زمانی که ارائه شده بودند، بار محاسباتی زیاد آنها بودشده است. مشکل بعضی از الگوریتم
ر اي بسیادههاي داه، مجموعآید ولی از طرف دیگرسازي بزرگ، این مشکل، به چشم نمیکامپیوترهاي سریع و منابع ذخیره

 .[23]باشد ، براي این کار مهمچنان پیدا کردن یک الگوریتم سریعل جدید، باعث شده است که همبزرگ براي مسائ
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کاوي و یادگیري ماشین استفاده ر)، فرآیندي است که در مبحث دادهانتخاب ویژگی ( انتخاب زیر مجموعه یا انتخاب متغیی
 شود. بهتریندر الگوریتم یادگیري، انتخاب می ي کاربرد، براهاي موجود از دادهاي از ویژگیزیر مجموعهمی شود. بطوریکه 

و غیر مهم  هاي باقیماندهمکاري در دقت را دارند. از ویژگیههایی است که بیشترین زیر مجموعه ، شامل کمترین ویژگی
حذف نکردن این  ند.ده هستند و یا اینکه با ر اطلاعاتی چندانی ندارا، یا بلاستفچشم پوشی می شود، زیرا بسیاري از آنها

برد و علاوه بر این، را براي کاربرد مورد نظر بالا میمحاسباتی  رکند ولی باشکلی از لحاظ اطلاعاتی ایجاد نمی، مهاویژگی
ي پیش فید زیادي به همراه اطلاعات مفید، ذخیره شوند، انتخاب ویژگی، یک مرحلهشود که اطلاعات غیر مباعث می

 ,John، براي اجتناب از گرفتاري ابعادي است( روش دیگر استخراج ویژگی است)(ی از دو راهد و یکباشپردازش مهم می
1994 ( 

ه ارائه کدر زمانی  هاوریتمشده است. مشکل بعضی از الگ هاي فراوانی ارائهها و الگوریتمبراي مساله انتخاب ویژگی، راه حل
ن مشکل، ي بزرگ ایساز رهه با ظهور کامپیوترهاي سریع و منابع ذخیشده بودند، بار محاسباتی زیاد آنها بود، اگر چه امروز

ان پیدا ت که همچناي بسیار بزرگ براي مسائل جدید باعث شده اسهاي دادهآید ولی از طرف دیگر، مجموعهبه چشم نمی
 )  John, 1994کردن یک الگوریتم سریع براي این کار مهم باشد(

 
 . تعاریف2-2-1

وجه ت ابهر نویسنده  گرفته است.هاي متفاوتی مورد بررسی قرارسیله نویسندگان مختلف، از دیدگاهگی بومساله انتخاب ویژ
 :[23]شودچند مورد از این تعاریف بیان می به نوع کاربرد، تعریفی را از آن ارائه داده است. در ادامه

ورد ماي هدف ها است که برویژگیکن، براي : پیدا کردن یک زیر مجموعه با حداقل اندازه ممتعریف ایده آل •
ب ویژگی اي انتخاهها و روشبدیهی است که هدف تمام الگوریتم برداشته باشد. نظر اطلاعات لازم وکافی را در

 )Kira, 1992همین زیر مجموعه است(
چنین شد و همبا M<Nویژگی، به طوریکه  N عنصري از میان  Mانتخاب یک زیر مجموعه  عریف کلاسیک:ت •

. هینه باشدبه دیگر، هاي هم اندازیک تابع معیار، براي زیر مجموعه مورد نظر، نسبت به سایر زیر مجموعه مقدار
 اند.)، ارائه داده1992در ( Narenda,Fukunagaاین تعریفی است که 

زیر  کی) ارائه شده، این است که Koller, 1996هدف انتخاب ویژگی، که توسط ( افزایش دقت پیشگویی: •
دون کاهش اختار بها براي افزایش دقت پیشگویی انتخاب شوند. به عبارت دیگر کاهش اندازه ساز ویژگی مجموعه

 ید.آدست میهاي داده شده باي که با استفاده از ویژگیدر دقت پیشگویی طبقه بندي کننده قابل ملاحظه
زیر  ، این است که یک)Koller, 1996 هدف از انتخاب ویژگی از دیدگاه ( مین توزیع کلاس اصلی:تخ •

به  حد امکان ، بایستی تاشوندهایی که انتخاب میها انتخاب شوند، توزیع ویژگیي کوچک از ویژگیمجموعه
نتخاب ختلف امهاي اي انتخاب شده ، نزدیک باشد. روشتوزیع کلاس اصلی ، با توجه به تمام مقادیر ویژگی ه

ش . در تمام این روزیر مجموعه کاندید، بهترین زیر مجموعه را پیدا کنند N2کنند تا از میان ویژگی، تلاش می
را  ع ارزیابیقدار تابشود، که بتواند ماي بعنوان جواب انتخاب میکاربرد و نوع تعریف، زیر مجموعه ها بر اساس

 ا توجه به، اما بدکن ها را انتخابکند که بنواند، بهترین ویژگید. با وجود اینکه هر روشی سعی میبهینه کن
کنند، پیداکردن افزایش پیدا می Nهاي جواب بصورت توانی با  هاي ممکن و اینکه این مجموعهوسعت جواب

کاهش ابعاد  هاي متوسط و بزرگ بسیار پرهزینه است. شکل دو، نمایی از مساله ي Nجواب بهینه مشکل و در 
 .[23]است
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 ساله کاهش ابعادنمایی از م  -2شکل 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 پیشنهاديروش .3
 

تی به ترتیب از لیس ChiSquaredAttribueEval ویژگی انجام شده در ابتدا با استفاده از روش انتخاب مقالهدر      
 ت:ه اسبندي در جدول ذیل آمدکه این رتبه ها حاصل شده است،اثیرترین ویژگیها تا کم ترترین ویژگیموث

High dimensional 
data 

Dimensionality 
Reduction 

Low dimensional 
data 

Processing 
System 

Intractable 
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 ChiSquaredAttributeEvalویژگی هاي روش  -3جدول شماره 

ChiSquaredAttribute Eval 
1 src_bytes 22 dst_host_srv_rerror_rate 
2 service 23 same_srv_rate 
3 dst_bytes 24 duration 
4 count 25 srv_rerror_rate 
5 dst_host_srv_diff_host_rate 26 lroot_shell 
6 dst_host_diff_srv_rate 27 is_guest_login 
7 logged_in 28 dst_host_srv_serror_rate 
8 dst_host_count 29 lnum_compromised 
9 dst_host_same_src_port_rate 30 srv_serror_rate 

10 srv_count 31 lnum_file_creations 
11 dst_host_srv_count 32 num_failed_logins 
12 rerror_rate 33 lnum_shells 
13 dst_host_same_srv_rate 34 lnum_root 
14 protocol_type 35 urgent 
15 diff_srv_rate 36 lnum_access_files 
16 dst_host_rerror_rate 37 wrong_fragment 
17 flag 38 lsu_attempted 
18 hot 39 land 
19 srv_diff_host_rate 40 lnum_outbound_cmds 
20 serror_rate 41 is_host_login 
21 dst_host_serror_rate   

 
 
 

 
و  J48لگوریتم ااستفاده از  باشد و باها میرترین ویژگی در میان مجموع ویژگیدر ابتدا با استفاده از یک ویژگی که موث     

 ستفاده کرده سیستم اي آزمایش راها را ب% دیگر داده20ا را براي آموزش و ه% داده80با شرایطی که  WEKAبا نرم افزار 
، DOS)حملات نوع 2) ترافیک نرمال ، 1کلاس ایجادشده شامل :  5دراین مقاله  .تست شده و نتایج نیز ذخیره شده است

 Probe)حملات نوع R2L ،5)حملات نوع U2R ،4) حملات نوع 3

ا ب 41ه ین روش را تا مرحل، اداشته اند این روند اجرا شده ویژگی که بالاترین اهمیت را 2درمرحله بعد با استفاده از      
 .شده استذخیره  4درجدول شماره  ویژگی انجام شده و نتایج 41استفاده از 

 J48جراي الگوریتم انتایج حاصل از  -4جدول 
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تعداد 
 ویژگی

 
میزان طبقه 
بندي درست 

 نمونه ها

 
زمان ساخت 
مدل توسط 

اوک  
(s) 

نرخ 
تشخیص 

وعحملات ن  
DOS 

نرخ 
تشخیص 
ترافیک 

 نرمال

1 98.269 2.51 0.981 0.995 
2 99.692 2.01 0.997 0.997 
3 99.698 3.07 0.997 0.997 
4 99.889 4.66 0.999 0.999 
5 99.869 6.11 0.999 0.999 
6 99.961 10.02 1 1 
7 99.957 12.18 1 0.999 
8 99.956 14.06 1 0.999 
9 99.962 15.02 1 0.999 

10 99.965 18.06 1 0.999 
11 99.968 19.91 1 0.999 
12 99.968 21.54 1 0.999 
13 99.967 23.4 1 0.999 
14 99.965 24.24 1 0.999 
15 99.964 29.09 1 0.999 
16 99.96 35.49 1 0.999 
17 99.968 36.15 1 1 
18 99.968 39.92 1 0.999 
19 99.968 42.96 1 0.999 
20 99.97 45.24 1 0.999 
21 99.974 50.89 1 1 
22 99.974 54.89 1 1 
23 99.974 56.11 1 1 
24 99.975 59.12 1 1 
25 99.974 62.41 1 1 
26 99.974 64.26 1 1 
27 99.969 66.33 1 1 

 

. 

. 

. 

 

. 

. 

. 

 

. 

. 

. 

 

. 

. 

. 

 

. 

. 

. 
39 99.964 104.33 1 0.999 
40 99.964 104.67 1 0.999 
41 99.964 109.07 1 0.999 

 

اسایی ترافیک % در شن100به نرخ تشخیص  شده استانتخاب ویژگی  6ایی که جدول در مرحلهبا توجه به نتایج      
ین شتر نیز  اهاي بیاز تعداد ویژگی ، هرچند که در مراحل بعدي با استفادهحاصل شده است DOSنرمال و حملات نوع 
مان کمتري این نتیجه ز در 6باشد در مرحله رعت یکی از مهمترین پارامترها میپارامتر ساز آنجا که  نتیجه حاصل شده اما

 .حاصل شده است
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 ویژگی استفاده شده به ترتیب : 6شایان ذکر می باشد که 

1) Src_bytes 

2) Service 

3) Dst_bytes 

4) Count 

5) Dst_host_srv_diff_host_rate 

6) Dst_host_diff_srv_rate 

 با سایر الگوریتم ها J48 مقایسه الگوریتم. 3-1

قرار گرفته  5رجدول شماره دویژگی با سایر الگوریتم ها 6با استفاده از  J48دراین مرحله نتایج حاصل ازاجراي الگوریتم     
 .است

 نتایج مقایسه الگوریتم هاي مختلف - 5جدول

 الگوریتم
میزان طبقه بندي 

 درست نمونه ها
زمان ساخت مدل 

 (s)توسط وکا
حملات نرخ تشخیص 

 DOSنوع 
نرخ تشخیص 
 ترافیک نرمال 

J48 99.961 10.02 1 1 
DecisionStump 97.50 0.84 0.994 0.898 
NBTree 99.95 88.47 1 0.999 
RandomForest 99.95 27.5 1 0.999 
OneR 98.26 0.52 0.981 0.996 
ZeroR 81.19 0.06 0.812 0 
AdaBoostM1 97.50 5.35 0.994 0.898 
Bagging 99.93 57.51 1 0.999 
BayesNet 99.77 3.31 1 0.999 
NaiveBayes 97.33 0.95 0.956 0.988 

 

 

 

 

 TPو  FPاز نظر  با سایر الگوریتم ها J48 . مقایسه الگوریتم3-2

 False Positive Rateو   True Positive Rateهاي مختلف از نظر از اجراي الگوریتمدر جدول زیر نتایج حاصل  
 ش داده شده است:نمای
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 TPو  FPاز نظر  نتایج مقایسه الگوریتم هاي مختلف - 6جدول

 الگوریتم
False Positive 

Rate              
 براي ترافیک نرمال

False Positive 
Rate              

 حملات نوع  براي
DOS 

True Positive 
Rate              

 براي ترافیک نرمال

True Positive 
Rate                

       براي           
 DOS حملات    

J48 0 0 0.999 1 

DecisionStump 0.024 0.026 0.991 0.985 

NBTree 0 0.001 0.999 1 

RandomForest 0 0.001 1 1 

OneR 0.001 0.084 0.936 1 

ZeroR 0 1 0 1 

AdaBoostM1 0.024 0.026 0.991 .0.985  

Bagging 0 0.002 0.999 1 

BayesNet 0.001 0.001 0.995 0.999 

NaiveBayes 0.009 0.054 0.91 0.992 

 

 
 
 تعریف متغیرها.3-3

 در ذیل آمده است:  Evaluation Factorرابطه اي تحت عنوان فاکتور ارزیابی یا 

Evaluation Factor = (C+1/ Tm)(Tn*Td)                                                                                     (1) رابطه 

این رابطه داراي متغیرهاي ذیل می باشد:که   

C میزان طبقه بندي درست نمونه ها : 

mT  زمان ساخت مدل : 

nT نرخ تشخیص ترافیک نرمال در شبکه : 

dT  نرخ تشخیص حملات نوع :DOS 

ورد م وکاهش زمان دقت  افزایشو قصد  باشندمیارزش فراوانی  دارايبا توجه به اینکه پارامترهاي دقت  )1(در رابطه      
 نمایش داده شده است.mT/1بنابراین زمان به صورت باشد، نظر می

 مقادیر به اعضاي تعداد ویژگی نمایش داده شده است. 3در شکل شماره      
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ویژگی  41ویژگی تا حالت انتخاب  1ب با توجه به رابطه بالا براي حالت هاي مختلف انتخاب ویژگی از حالت انتخا     
با توجه به نتایج  .آمده است 3نتایج در نمودار شماره محاسبه کرده و   Evaluation Factorیا فاکتورارزیابی مقادیر را براي

انتخاب  یر متغ 6براي زمانی که    Evaluation Factor فاکتور ارزیابی شود که مقدارمشاهده می 3شکل بدست آمده در 
 باشد.از تمامی مراحل بیشتر می 12/100شده است، مقدار 

 

 تایج فاکتورارزیابی به ازاي مقادیرمختلف ویژگین -3 شکل

 

 

 

 

 

 گیرينتیجه .4

 ها مزایا وهر کدام از آن هاي کامپیوتري ارائه شده است کهاري در زمینه تشخیص نفوذ به شبکههاي بسیحلتاکنون راه      
 .هینه سازدبسرعت را  که بتواند همزمان دو پارامتر دقت و توان روشی را در بین آنها دیدند اما نمیرا دارمعایب خود 
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براي کاهش ویژگی استفاده شد و همچنین روش  ChiSquaredAttributEvalاز روش انتخاب ویژگی  در این مقاله    
 WEKAمجموعه براي آموزش در نرم افزار  % از این80و در حالتی که  KDD CUP99ارائه شده برروي مجموعه داده 

        % براي آزمایش استفاده شده است مورد ارزیابی قرار گرفت.20و 
ها بندي درست نمونهبقهژگی  میزان طوی 41ویژگی از میان  6تواند با استفاده از تنها راه حل پیشنهادي در این مقاله می

مقدار به ا ر DOS% افزایش دهد، از طرفی نرخ تشخیص حملات نوع 100یعنی تقریبا نزدیک به %99.961را به اندازه 
ذشته به این گرهاي دهد. در راه حل ارائه شده در کاافزایش  %100مال را به مقدار و نرخ تشخیص ترافیک نر 100%

سیار ارامتر زمان را به پهاي کم انتخاب شده در این مقالویژگی که خود تعداد ویژگی 6ا با اند ولی نه تنهدقت دست یافته
دي اه حل پیشنهایابد. ره سرعت تشخیص نیز بسیار افزایش میرساند. که در نتیجثانیه می 10.02اهش  یعنی به مدت ک

 همزمان دو پارامتر دقت و سرعت به صورت موازي بهینه می سازد.
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 مراجع
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"تشخیص نفوذ در شبکھ ھای کامپیوتری با استفاده از تکنیک ھای )، 1395نجفی محسن آباد ، ه. و اصغري ، امیر.( .1

داده کاوی مبتنی بر انتخاب ویژگی،" اولین کنفرانس بین اللمللی دستاوردھای نوین پژوھشی در مھندسی برق و 

 اردیبھشت 24کامپیوتر، دانشگاه امیرکبیر، تھران، ایران، 

  هاي کامپیوتريبکهشبود یافته در تشخیص نفوذ به ارائه یک روش به ")، 1394نجفی محسن آباد، ه. و اصغري، امیر. ( .2
، ي اطلاعاتو فناور هاي کاربردي در مهندسی کامپیوترسومین کنفرانس بین اللمللی پژوهش "با استفاده از درخت تصمیم،

 بهمن15دانشگاه تربیت مدرس، تهران، ایران، 
 "اي کامپیوتري،هیتم ژنتیک در تشخیص نفوذ به شبکهبررسی کاربرد الگور"، )1393. سیسوندیان، ر. و رستگاري،ح. (3

 مهر30و29ن، دومین همایش ملی علوم و مهندسی کامپیوتر، دانشگاه آزاد اسلامی واحد نجف آباد، نجف آباد، ایرا
 "ز درخت تصمیم،ااده هاي کامپیوتري با استفافزایش نرخ کشف نفوذ به شبکه")، 1391. جعفرزاده، پ. و جمالی، ش. (4

 3، شماره1پژوهشی رایانش نرم و فناوري اطلاعات، جلد_مجله علمی 
هاي بکهشاي اولین همایش منطقه "تشخیص نفوذ، کاوي در سیستم هايداده")، 1392ي، ي. و محمدي، ر. (. نبو5

 بهمن 25کامپیوتري، دانشکده سما واحد قم، قم، ایران، 
ي ترکیبی یادگیري هاي کامپیوتري با استفاده از تکنیکهاتشخیص نفوذ در شبکه")، 1393(ع.  . خدایار، م. و عصاره،6

 آذر 13نهمین سمپوزیوم پیشرفت هاي علوم و تکنولوژي، مشهد، ایران،  "ماشین،
7. Solanki, M. and Dhamdhere, V. (2014), “Intrusion Detection System by using K-Means 
Clustering , C4.5, FNN, SVM Classifier” International Journal of Emerging Trends & 
Technology in Computer Science (IJETTCS) Volume 3, Issue 6, November-December 
8. Kosamkar, V. and Chaudhari, S.S.  (2014), “Improved Intrusion Detection System using 
C4.5 Decision Tree and Support Vector Machine” International Journal of Computer 
Science and Information Technologies, Vol. 5 (2) , 1463-1467 
9. Perin, A. and Gamback, B. (2013), “Ensembles of Decision Trees for Network Intrusion 
Detection Systems” International Journal on Advances in Security, vol 6 no 1 & 2, year 
2013 
10. Ghatge Dipali, D. (2013), “Network Traffic Intrusion Detection System using Decision 
Tree & K-Means Clustering Algorithm” International Journal of Emerging Trends & 
Technology in Computer Science (IJETTCS) Volume 2, Issue 5, September – October 
11. SnehalMulay, A. Devale, P.R. and Garje, G.V. (2010), “Intrusion Detection System 
using Support Vector Machine and Decision Tree” International Journal of Computer 
Applications (0975 – 8887) Volume 3 – No.3, June 
12. Farid, D.M. Harbi, N. and Rahman,M. (2010), “Combining Naïve Bayes and Decision 
Tree for Adaptive Intrusion Detection” International Journal of Network Security & Its 
Applications (IJNSA), Volume 2, Number 2, April 

ار پشتیبان براي کاوي شبکه بیزین و بردبررسی الگوریتمهاي داده مقایسه و")، 1392. مقصودي، ح. و مومنی، ح. (13
 آذر28هشتمین سمپوزیوم پیشرفت هاي علوم و تکنولوژي، مشهد، ایران، "تشخیص نفوذ،
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گیري و شبکه بیزین در جهت بهبود عملکرد ترکیب درخت تصمیم")، 1392ا، س. (. صفایی پور، م. فضلی؛ م. و پارس14
اولین کنفرانس ملی رویکردهاي نوین در مهندسی کامپیوتر و بازیابی اطلاعات، دانشگاه آزاد  "فوذ،سیستم هاي تشخیص ن

 مهر 15اسلامی واحد رودسر، ایران، 
 ردار پشتیبانبین کاوي درخت تصمیم و ماشمقایسه و بررسی الگوریتمهاي داده")، 1392. مقصودي، ح. و مومنی، ح. (15
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