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 خلاصه

 

اظ حولات ایٌتطًتي ّؿتٌس. ثب اًَاع خسیس حولات کِ ثِ  ضٍظ افعًٍيایٌتطًت زض هؼطض تؼساز ٍ قجکِ ّبی کبهپیَتطی 

اؾت. زض ایي  ّویكگيٍ اًؼغبف پصیط ثطاؾبؼ اهٌیت، یک چبلف  ؾبظگبضتَؾؼۀ ضٍیکطز ّبی  ،هي قًَس آقکبض پیَؾتِعَض 

ت اظ ؾیؿتن ّبی هَضز ظیٌِ تکٌیک ّبی تكریص ًفَش زض قجکِ ثط هجٌبی ًبٌّدبضی، تکٌَلَغی اضظقوٌسی ثطای حفبظه

ثِ هٌظَض تكریص هتؼسزی زازُ کبٍی  ّبی تکٌیک .ٍ قجکِ ّب زض هقبثل فؼبلیت ّبی ثسذَاّبًِ اؾت )قطاض گطفتِ( ّسف

ًكبى هي زّس کِ زض تكریص ًَع حولات  اضظیبثي هبح حبصل اظ قسُ اًس. ًتبیثِ کبض گطفتِ ًفَش زض قجکِ ّبی کبهپیَتطی 

PROBE, DOS , R2L  تکٌیک زازُ کبٍیC4.5  ِػولکطز ثْتطی زاقتِ اؾت ٍلي زض تكریص حولU2R  ضٍـ

AdaBoostM1 .ػولکطز قبثل قجَل تطی زاضز  
 

 KDDCUP(، قجکِ، حولِ، ًبٌّدبضی، زازُ کبٍی،IDSؾیؿتن تكریص ًفَش)کلوات کليذي: 

 

 

 هقذهه   .1

قجل اظ ایٌکِ زض هَضز ًفَش زض قجکِ ّبی کبهپیَتطی تَ ضیح ثسّین. ثْتط اؾت ثْتط اؾت هغبلجي ضا زض هَضز 

ًبٌّدبضی قطح زّین. ًفَش ٍ ًبٌّدبضی زٍ هقَلِ هتفبٍت هي ثبقٌس. زض حقیقت حبلات هرتلفي کِ ایي زٍ هي تَاًٌس 

فطهَلِ کطزى هؿألِ  ،تكریص ًبٌّدبضی( ضؾن کطز. اٍلیي گبم زض 1ت قکل )ًؿجت ثِ ّن زاقتِ ثبقٌس ضا هي تَاى ثِ صَض

 ٍ قًَس ّبیي کِ ثطای تكریص ًبٌّدبضی ثِ کبض گطفتِ هي ، الگَضیتنآىاؾت. پؽ اظ  (ی الگَقٌبؾي ثِ قکل یک هؿألِ)

تطیي هؿألِ زض  نضا زاقتِ ثبقٌس. هْ( onlineثط ذظ )ؾبظی قًَس کِ تَاًبیي یبزگیطی  ًحَی پیبزُ ثِ ثْتط اؾت

 1حبلاتي ضا کِ قکل  .ّب یب الگَّبی ػبزی ثِ صَضت پَیب اؾت ضٍظ کطزى ًوبیِ ّبی تكریص ًبٌّدبضی تَاًبیي ثِ الگَضیتن

 ًوبیف هي زّس ضا زض ظیط ذلاصِ هي کٌین:

ٌس. ًفَش اهب ٌّدبض: یک ؾبهبًۀ تكریص ًبٌّدبضی هوکي اؾت زض قٌبؾبیي ایي زؾتِ اظ ًفَشّب ًبهَفق ػول ک .1

. یؼٌي یک ؾبهبًۀ (تَؾظ هْبخن اتربش قسُ اؾت ثطای ؾبهبًِ زاضًس )کِ کِ ضفتبضی قجیِ ثِ ضفتبضی ػبزی چطا

 س.کٌ تكریص ًبٌّدبضی، ثِ اقتجبُ ذطٍخي هٌفي ثطای آى ثجت هي

                                                 
* Corresponding author: Ali Bazghandi 
Email: bazghandi@shahroodut.ac.ir 
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تَلیس  هثجت ًبزضؾت ایي هَقؼیت، ّوبى هَقؼیتي اؾت کِ یک ؾبهبًۀ تكریص ًبٌّدبضی غیطًفَش اهب ًبٌّدبض: .2

 .اگطچِ ضفتبض غیطػبزی اؾت، اهب ًفَش ًیؿت. کٌس يه

کٌس. ّن ضفتبض ػبزی اؾت ٍ ّن ًفَشی صَضت  ایدبز هي زضؾتهَقؼیتي کِ ؾبهبًِ، هٌفي  غیطًفَش ٍ ٌّدبض: .3

 .ًگطفتِ اؾت

کٌس. یؼٌي ضفتبضی کِ قجیِ ثِ ضفتبض ػبزی ؾبهبًِ  ایدبز هي زضؾتهَقؼیتي کِ ؾبهبًِ، هثجت   ًفَش ٍ ًبٌّدبض: .4

 ]1[ ؿت ٍ یک حولِ ٍاقؼبً صَضت گطفتِ اؾت.ًی

 

 . رفتار ثبت شذه از شبکه1شکل 

ی تكریص ًبٌّدبضی ثب زضیبفت ّط ضفتبض  ثٌسی هَخَز زض تصَیط هكرص اؾت،زض یک ؾبهبًِ عَض کِ زض زؾتِ ّوبى

 بًِ ػولکطزثبقس، ؾبه زضؾتیب هٌفي  زضؾتقَز، زض صَضتي کِ ٍضؼیت هثجت  قجکِ، یک ٍضؼیت ثطای آى ایدبز هي

ّبی تكریص  ی ثؿیبض هْوي زض ؾبهبًِ هؿئلِ ًبزضؾتصَضت ذغب ٍخَز زاضز. ذغبی هثجت  زاضز ٍ زض غیط ایي صحیحي

زض  ًبزضؾتی هٌفي  اؾت کِ هؿئلِ یّبی تكریص ًفَش قَز، ایي هؿئلِ زضؾت ثطذلاف ؾبهبًِ ًبٌّدبضی هحؿَة هي

 .قَز تط زیسُ هي ّب ثیف آى

ؾیؿتن ًبظط ّوِ ثؿتِ ّبی ٍاضزُ ضٍی قجکِ ضا  ]2[. هي ثبقس 2ض حبلت کلي ثِ صَضت قکل یک ؾیؿتن تكریص ًفَش ز

زضیبفت هي کٌس ٍ آى ضا شذیطُ هي کٌس. زض ثرف پطزاظـ ثب اعلاػبت پیف پطزاظـ قسُ ٍ هسلْبی ًفَش ّكساض ٍ اػلاى 

 اًؿبى( ثِ ؾیؿتن ًبظط هي گطزز.فؼبل هي قَز. ثبظ ذَضزّبیي ّن زض اظای ّكساض ثِ صَضت ثي ٍاؾغِ ٍ ثب ٍاؾغِ )
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 . سيستن تشخيص نفور در حالت کلي2شکل 

 

 KDD CUP (Knowledgeزضثبضُ هدوَػِ زازُ  3زض هَضز زازُ کبٍی، زض ثرف  2زض ایي هقبلِ زض ثرف 

Discovery and Data Mining)  ثِ تطتیت کبضّبی اًدبم قسُ،  7ٍ  6، 5، 4تَضیح زازُ هي قَز ٍ زض ثركْبی

 ربة ٍیػگي، ضٍـ پیكٌْبزی ٍ ًتبیح آٍضزُ هي قَز.اًت
 

 

 داده کاوي کاهل  .2

ثِ هٌظَض کكف الگَّب ٍ ضٍاثظ هؼتجطی کِ تب کٌَى ًبقٌبذتِ  ، گیطی اظ اثعاض تدعیِ ٍ تحلیل زازُ زازُ کبٍی ثِ ثْطُ

ثبقٌس کِ کبض  ّبی یبز گیطًسُ ٍـّبی ضیبضي ٍ ض ّبی آهبضی، الگَضیتن قَز. ایي اثعاضّب هوکي اؾت هسل هي گفتِاًس  ثَزُ

آٍضًس  ثِ زؾت هي ّبی تصوین گیطی یب زضذت ّبی ػصجي ای کِ اظ عطیق قجکِ ذَز ضا ثِ صَضت ذَزکبض ٍ ثط اؾبؼ تدطثِ

ًجَزُ ٍ تدعیِ ٍ تحلیل اعلاػبت ٍ پیف ثیٌي ضا ًیع قبهل   ثركس. زازُ کبٍی هٌحصط ثِ گطزآٍضی ٍ هسیطیت زازُ ثْجَز هي

پطزاظًس پبضاهتطّبی گًَبگًَي  هي  ای ثِ کبٍـ زازُ یب چٌسضؾبًِ يهتٌ پطًٍسُ ّبیّبی کبضثطزی کِ ثب ثطضؾي  ًبهِثط .قَز هي

 :گیطز کِ ػجبضت اًس اظ ضا زض ًظط هي

 قَاػس اًدوٌي (Association): ذطیس قلن  قَز هثلاً الگَّبیي کِ ثط اؾبؼ آى یک ضٍیساز ثِ زیگطی هطثَط هي

 .ثِ ذطیس کبغص

 تتطتی (Sequence): کٌس کسام ضٍیساز،  الگَیي کِ ثِ تدعیِ ٍ تحلیل تَالي ضٍیسازّب پطزاذتِ ٍ هكرص هي

 .ضٍیسازّبی زیگطی ضا زض پي زاضز هثلا تَلس یک ًَظاز ٍ ذطیس پَقک

 پیف ثیٌي(Prediction)   :ثبقس. هبًٌس پیف ثیٌي ًطخ  ّسف پیف ثیٌي یک هتغیط پیَؾتِ هي ،زض پیف ثیٌي

 .ّبی زضهبًي یٌِاضظ یب ّع

 ُثٌسی ثٌسی یب عجقِ ضز (Classification)  :ُّب  ّبی هَخَز زض زازُ فطآیٌسی ثطای پیسا کطزى هسلي اؾت کِ ضز

، ثب ایي ّسف کِ ثتَاى اظ ایي هسل ثطای پیف ثیٌي ضزُ ضکَضزّبیي کِ ؾبظز ًوبیس ٍ هتوبیع هي ضا تؼطیف هي

ثٌسی ثط ذلاف پیف ثیٌي،  زض حقیقت زض ضزُ .بقس، اؾتفبزُ ًوَزث ًبقٌبذتِ هي ،ثطچؿت ضزُ آًْب )هتغیط ّسف(

ثٌسی ػوَهب یکؿبى  ّبی هَضز اؾتفبزُ زض پیف ثیٌي ٍ ضزُ ّسف پیف ثیٌي هقساض یک هتغیط گؿؿتِ اؾت. ضٍـ

 .ّؿتٌس
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 ذَقِ ثٌسی(Clustering)   :ِض ای اظ اػضبء، ضکَضزّب یب اقیبء ثِ ًحَی کِ اػضبی هَخَز ز گطٍُ ثٌسی هدوَػ

 .ّبی زیگط زاقتِ ثبقٌس كجبّت ضا ثِ یکسیگط ٍ کوتطیي قجبّت ضا ثِ اػضبی ذَقِهیک ذَقِ ثیكتطیي 

 هصَضؾبظی (visualization)  :ُّبی اکتكبف زض  تطیي ضٍـ ّب یکي اظ قسضتوٌستطیي ٍ خصاة هصَضؾبظی زاز

 .ثبقس ّب هي زازُ

 ؾبذت یبفتِضًٍس اظ اهکبًبتي چَى پطؼ ٍ خَی  ِ کبض هيّبی کبضثطزی کِ زض ظهیٌِ تدعیِ ٍ تحلیل اعلاػبت ث ثطًبهِ

(Structured query) تحلیل آهبضی قَز ٍ اظ اثعاضّبی تدعیِ ٍ  ّبی اعلاػبتي یبفت هي کِ زض ثؿیبضی اظ ثبًک

ثؿیبضی  .ّب اظ ًظط ًَع ثب آًْب تفبٍت زاضًس ّبی هطثَط ثِ زازُ کبٍی زض ػیي ثطذَضزاضی اظ ایي قبثلیت ثطذَضزاضًس اهب ثطًبهِ

ای  ثطًس کِ زض آى فطضیِ ضا ثِ کبض هي (verification)ضٍقي ثط پبیِ ضاؾتي آظهبیي  ،اظ اثعاض ؾبزُ ثطای تدعیِ ٍ تحلیل زازُ

قًَس. ثِ عَض هثبل هوکي اؾت ایي ًظطیِ هغطح قَز کِ  ّب ثطای تبییس یب ضز آى ثطضؾي هي آًگبُ زازُ ٍ سُثؿظ زازُ ق

فطزی کِ یک چکف ذطیسُ حتوبً یک ثؿتِ هید ّن ذَاّس ذطیس. کبضایي ایي ضٍـ ثِ هیعاى ذلاقیت کبضثط ثطای اضایِ 

ّبیي ثطای کكف ضٍاثظ  زاضز. زض هقبثل زض زازُ کبٍی ضٍـکبض ضفتِ ثؿتگي ِ ّبی هتٌَع ٍ ّوچٌیي ؾبذتبض ثطًبهِ ث فطضیِ

 ّب تكریص زازُ قسُ ٍ آًْبیي کِ یکتب ّبیي ضٍاثظ چٌس ثؼسی ثیي زازُ قًَس ٍ ثِ کوک الگَضیتن کبض ثطزُ هيِ ث

(unique) ؾظ افعاض هوکي اؾت ثیي ذطیس اثعاض تَ قًَس. ثِ عَض هثبل زض یک فطٍقگبُ ؾرت یب ضایح ّؿتٌس قٌبؾبیي هي

ای ثطقطاض  هكتطیبى ثب تولک ذبًِ قرصي یب ًَع ذَزضٍ، ؾي، قغل، هیعاى زضآهس یب فبصلِ هحل اقبهت آًْب ثب فطٍقگبُ ضاثغِ

 .قَز

ثطای هَفقیت زض توطیي زازُ کبٍی زٍ هقسهِ هْن اؾت یکي  ی کِ زاضز،ا ّبی پیچیسُ قبثلیتثب تَخِ ثِ زض ًتیدِ 

ای زض  س ٍ زیگطی زؾتطؾي ثِ زازُ هتٌبؾت. ثؼضي اظ ًبظطاى زازُ کبٍی ضا هطحلِفطهَل ٍاضحي اظ هكکل کِ قبثل حل ثبق

ثِ صَضت تؿبػسی قبهل، پبکؿبظی زازُ،  ،KDD هطاحل زیگطی زض ضًٍسس. زاًٌ هي ّب پبیگبُ زازُضًٍس کكف زاًف زض 

ّب زض تکٌَلَغی ٍ  ثبقس. ثؿیبضی اظ پیكطفت اًتربة زازُ اًتقبل زازُ، زازُ کبٍی، الگَی اضظیبثي، ٍ ػطضِ زاًف هي

اًس. ثؼضي اظ ایي  ّبی ذصَصي ٍ ػوَهي ؾْوي زاقتِ هٌسی ثِ زازُ کبٍی زض ثرف فطایٌسّبی تدبضی ثط ضقس ػلاقِ

 :تغییطات قبهل

  گیطًس زازُ هَضز اؾتفبزُ قطاض هي یّب زى پبیگبُاضتجبط ثطقطاض کط ثطایکِ  ّبی کبهپیَتطی قجکِضقس. 

  ِّبی پیكطفتِ ّبی ػصجي ٍ الگَضیتن ّبیي ثط پبیِ خؿتدَ هثل قجکِ افعایف تکٌیکٍ تَؾؼ. 

  ِّبی هتوطکع قسُ ضا اظ ضٍی  کِ ثِ کبضثطاى اخبظُ زؾتطؾي ثِ هٌبثغ زازُ هكتطی-کبضگعاضگؿتطـ هسل هحبؾج

 .زّس هي هیع کبضی

 ًثبقس ثِ یک هٌجغ قبثل خؿتدَ هي ،زازُ اظ هٌبثغ غیط هتٌبخؽ ازغبمبیي ثِ ٍ افعایف تَا. 

ًقف ایفب ًیع ػلاٍُ ثط پیكطفت اثعاضّبی هسیطیت زازُ، افعایف قبثلیت زؾتطؾي ثِ زازُ ٍ کبّف ًطخ ًگْساضی زازُ 

اؾت. ثب پیكٌْبزّبی  آٍضی ٍ ًگْساضی حدن اعلاػبت ٍخَز زاقتِ کٌس. زض عَل چٌس ؾبل گصقتِ افعایف ؾطیغ خوغ هي

گطزز. زض ّویي ظهبى ّعیٌِ  ّبی زًیب ثِ عَض ترویٌي ّط ؾبلِ زٍثطاثط هي ثطذي اظ ًبظطاى هجٌي ثط آًکِ کویت زازُ

هبُ ثِ زٍثطاثط  24تب  18ّب زض ّط  قسضت هحبؾجِ پیطٍ آىاؾت.  عَض قبثل تَخْي کبّف پیسا کطزُِ ّب ث ؾبظی زازُ شذیطُ

ثِ عَض هؼوَل زض زٍ حَظُ  یایي زض حبلي اؾت کِ ّعیٌِ قسضت هحبؾجِ ضٍ ثِ کبّف اؾت. زازُ کبٍاؾت  اضتقبء پیسا کطزُ

کبّف  ،زازُ کبٍی ضا ثِ ػٌَاى اثعاضی ثطای ثبظزیس اعلاػبت هكتطیبى ،ّب اؾت. ؾبظهبى ذصَصي ٍ ػوَهي افعایف پیسا کطزُ

ٍ ّب ؾبظی  ثؼضي اظ پیبزُ ،جغتّوِ اظزیبز زازُ کبٍی ثِ  کٌٌس. ثب ایي اؾتفبزُ هي تحقیقبت پعقکيتقلت ٍ اتلاف ٍ کوک ثِ 

گطزز، تَاًبیي کبض  ای کِ تحلیل هي ضز کیفیت زازُّبیي زض هَ ّب قبهل ًگطاًي زاضز. ایيزض پي اقتجبُ ضا ّن  ّبیپیبهس

https://fa.wikipedia.org/wiki/%D8%B3%D8%A7%D8%AE%D8%AA_%DB%8C%D8%A7%D9%81%D8%AA%D9%87
https://fa.wikipedia.org/wiki/%D9%BE%D8%A7%DB%8C%DA%AF%D8%A7%D9%87_%D8%AF%D8%A7%D8%AF%D9%87%E2%80%8C%D9%87%D8%A7
https://fa.wikipedia.org/wiki/%D8%B4%D8%A8%DA%A9%D9%87%E2%80%8C%D9%87%D8%A7%DB%8C_%DA%A9%D8%A7%D9%85%D9%BE%DB%8C%D9%88%D8%AA%D8%B1%DB%8C
https://fa.wikipedia.org/wiki/%D8%AA%D8%AD%D9%82%DB%8C%D9%82%D8%A7%D8%AA_%D9%BE%D8%B2%D8%B4%DA%A9%DB%8C
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  ثبقس. ّوچٌیي هلاحظبت ّبی ثبلقَُ ثِ حطین قرصي هي ّب ٍ ترغي ؾبظهبىثیي  یافعاضّب ّبی زازُ ٍ ًطم گطٍّي پبیگبُ

 ]3[ز. قَ ، ًبزیسُ گطفتِ هياؾتکِ کبضقبى تبثیط ثط اهٌیت  یيْبؾبظهبًزض هَضز هحسٍزیت زازُ کبٍی زض 

 

 

 KDDCUP99هجووعه داده   .3

 Defenseظیط ًظط MIT Lincolnاظ آظهبیكگبُ  Integrated Service Technology(IST)گطٍُ 

Advanced Research Projects Agency (DARPA)   ٍAir Force Research Laboratory (AFRL)  

غ آٍضی ًوَزًس. ایي اعلاػبت زض عَل اٍلیي زازُ ّبی اؾتبًساضز ضا ثطای ثطضؾي ٍ اضظیبثي ؾیؿتن ّبی تكریص ًفَش خو

ثِ کبض ضفتِ اًس. ایي هدوَػِ زازُ ّب  DARPAچٌس ّفتِ زض یک قجیِ ؾبظی ثطای آظهبیف ؾیؿتن تكریص ًفَش 

 ( زؾتِ ثٌسی قسُ اًس.2000-1999-1998ثطاؾبؼ ؾبل خوغ آٍضی اعلاػبت )

دبم پطٍغُ زکتطای ٍی خوغ آٍضی قس، زض کِ ثِ اّتوبم ٍ ثب ًظبضت لي ٍ زض عي اً 1999هدوَػِ زازُ ّبی ؾبل 

ٍ زض پٌدویي کٌفطاًؽ زض ایي ظهیٌِ هَضز  KDDCPU 99ؾَهیي هؿبثقِ ثیي الوللي اکتكبف زاًف ٍ زازُ کبٍی، 

ی هي ثبقس کِ هدوَػِ ای اظ حولات ٍ ًفَشّبی زاؾتفبزُ قطاض گطفت. ایي ثبًک اعلاػبتي قبهل ضکَضزّبی اتصبل اؾتبًساض

 ض یک قجکِ ًظبهي ضا قبهل هي قَز.قجیِ ؾبظی قسُ ز

 User Datagram Protocol(UDP)، Transmission Controlیک اتصبل، زًجبلِ ای اظ ثؿتِ ّبی ثب پطٍتکل 

Protocol(TCP)  یب ٍInternet Control Message Protocol(ICMP)  ٍ اؾت کِ زض ظهبى ّبی هكرص قطٍع

تحت یک قطاضزاز تؼطیف قسُ  ،هقصس ٍ ثطػکؽ IPهجسا ثِ آزضؼ  IPآزضؼ پبیبى هي یبثس ٍ ثیي آى هتي ّب، زازُ ّب اظ 

خطیبى زاضًس. ّط اتصبل ثِ ػٌَاى  ًطهبل یب حولِ ثطچؿت گصاضی هي قَز ٍ زض هَضز حولِ، ًَع آى زقیقب هكرص هي 

چْبض زؾتِ  حولاتي کِ زض ایي هدوَػِ زازُ هكبّسُ هي قًَس، زض گطزز. ضکَضز ّط اتصبل قبهل حسٍز صس ثبیت اؾت.

 اصلي زؾتِ ثٌسی هي قَز:

  DOS(Denial Of Service) زض ایي ًَع حولِ، هْبخن تؼساز ظیبزی زضذَاؾت ثِ یک هیعثبى اضؾبل هي :

 .کٌس

 R2L (Remote to Local) ،زض ایي ًَع حولِ، هْبخن ؾؼي زاضز کِ ثب اؾتفبزُ اظ ًقبط آؾیت پصیط ؾیؿتن :

 اظ عطیق قجکِ ثِ ػٌَاى یک کبضثط هحلي ثسؾت آٍضز. ضا کٌتطل یک هبقیي ذبضخي

    U2R(User to Root) زض ایي ًَع حولِ، هْبخن ؾؼي زاضز اظ یک هبقیي ذبضخي زؾتطؾي غیطهدبظی :

 ؾیؿتن پیسا کٌس. Rootفطضب ثطای زؾتیبثي ثِ 

 Probingیي ّب ٍ ؾطٍیؽ ّبی : زض ایي ًَع حولِ هْبخن ؾؼي زاضز ثِ هٌظَض تدؿؽ، اعلاػبتي ضا زض هَضز هبق

 قجکِ ثِ زؾت آٍضز.

 انجام شذه يکارها .4

پیَؾت کِ  كِیاًس يیا ياًسضؾَى آغبظ قس. ثب هؼطف ِی( ثب هقبلِ اٍلIDSهفَْم ؾیؿتن تكریص ًفَش ) 1981زض ؾبل 

 یضفتبضّب تیّؿتٌس کِ هوکي اؾت زض تؼق يبتیح ياعلاػبت یزاضا ،اؾتفبزُ هي قًَس( یعیهو)کِ اغلت خْت  ّب

زکتط  1986ثَز. زض ؾبل  عثبىیه یثطهجٌب یّب IDSثبقس. زض ٍاقغ کبض اٍ آغبظ  سیکبضثط هف یٍ زضک ضفتبضّب یطػبزیغ

 MIDAS[ 4ضا آقکبض ًوَز. ] یتدبض یّب IDS ۀتَؾؼ یثطا یهٌتكط کطز کِ اعلاػبت ضطٍض يهسل ٌگیزً يزٍضٍت

(Modular Intelligence Data Analysis System)  طُ ثب اؾتفبزُ اظ ذج ؿتنیؾ کیP-Best  ٍLISP   زض ؾبل
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پیَؾت  کطزىزض کن  يقس کِ ثب اؾتفبزُ اظ آهبض ؾؼ یؾبظ بزُیپ عیً Haystackقس. زض ّوبى ؾبل  یؾبظ بزُیپ 1988

ثطآهبض کِ  يهجتٌ یًبٌّدبض ی زٌّسُ صیتكر کیثِ ػٌَاى  1989زض ؾبل  Wisdom & Senceزاقت.  یعیهو ّبی

 یؾبظ بزُیکطز، پ ياؾتفبزُ ه یًبٌّدبض صیتكر یثطا يیکطز ٍ ؾپؽ اظ آى قَاً يه سیتَل يٌیَاًق ،یآهبض لیثطاؾبؼ تحل

 یّب IDSقجکِ ٍ  تیاهٌ (Monitoringًظبضت )تَؾؼِ  قجکِ، یّب IDS سُیاثتسا ا 1991زض ؾبل  Heberleinقس. 

: کطزیثب زٍ ضٍ يؿتویاضائِ کطز، ؾ ضا SRIًفَش ثِ ًبم  صیذجطُ تكر ؿتنیؾ کی Lunt ضا هغطح کطز ٍ پؽ اظ اٍ يجیتطک

ؾبى قطکت  یکبض یّب گبُیپب یآهبض کِ ثط ضٍ یثط هجٌب یزٌّسُ ًبٌّدبض صیتكر کیثط قبًَى ٍ  يذجطُ هجتٌ ؿتنیؾ کی

(Sun) زض  گطیز ی[ اظ ؾ5َقطاض زّس.] يقس ٍ قبزض ثَز زازُ ضا ّن زض ؾغح کبضثط ٍ ّن زض ؾغح قجکِ هَضز ثطضؾ طااخ

 TIM (Time based Inductive ، ثط ظهبى يهجتٌ ياؾتٌتبخ يیّب آغبظ قس ٍ هبق IDS یتدبض ۀَؾؼت 91 ۀزّ لیاٍا

Machine)،  کبضثط زض هكتطک ٍ  يهتَال یالگَّب ياؾتٌتبخ یطیبزگیثب اؾتفبزُ اظLISP، ٍَتطیکبهپ کی یثط ض VAX 

 ؿتنیؾ کی( قبهل Distributed IDSقسُ ) غیتَظ یّب  IDS 1991زاز. زض ؾبل  يه صیتكر ضا یًبٌّدبض 3500

ٍ  NADIRثط آهبض ثِ ًبم  يهجتٌ یزٌّسُ ًبٌّدبض صیتكر کیؾبذتِ قس،  بیفطًیزاًكگبُ کبل يیذجطُ کِ تَؾظ هحقق

 بزُیپ  Los Alamos National Laboratory's Integrated Computing Networkذجطُ تَؾظ ؿتنیؾ کی

 ياؾتفبزُ اظ قجکِ ػصجثب  SRIتَؾؼِ ًفَش ضا ثب  صیتكر ذجطُ ؿتنیًؿل زٍم ؾ 1993زض ؾبل  Luntقسًس.   یؾبظ

 یضا ثطا Broثِ ًبم  يؿیظثبى قبًَى ًَ کی Lawrence Berkely يهل كگبُیآظهب 1998اضائِ کطز. زض ؾبل  يهصٌَػ

اظ کبٍقگط  یّب IDS، یعیهو یزازُ ّب لیزض تحل 2111کطز. زض ؾبل  يهؼطفlibpcap ثؿتِ ّب اظ هدوَػِ زازُ  لیتحل

tcpdump یاظ کبضّب یهرتصط حیثِ تَض اکٌَى [5اؾتفبزُ قس.] (یثٌسِ عجق یثطا) يیقَاً یّب لیپطٍفب دبزیا یثطا 

 :نیپطزاظ يه طیچٌسؾبل اذ سیخس

 کِ  یزض کبضDewam Md. Farid  ٍMohammad Zaridur Rahman  اًدبم زازُ اًس ثب  2111زض ؾبل

 یزض عجقِ ثٌس یسیخس کطزیذَز ثْجَز زٌّسُ(، ضٍ ي)ٍفق Bayesian تنیثب ػٌَاى الگَض یسیخس تنیاضائِ الگَض

کِ ثِ اقتجبُ ثِ ػٌَاى ضفتبض ًبٌّدبض  یػبز یضفتبضّب يؼٌی هثجت ّبی ًبزضؾتّكساضّب اتربش کطزُ اًس کِ تؼساز 

ِ قسُ ثط اضائ کطزیثطز. ضٍ يزضؾت ضا ثبلا ه صیآٍضز ٍ قسضت تكر يه يییقًَس، ضا پب ياػلام قسُ ٍ ّكساض زازُ ه

اًَاع هرتلف  ياخطا قسُ ٍ تَاًؿتِ اؾت ثِ زضؾت یثط ًبٌّدبض يًفَش زض قجکِ هجتٌ صیتكر تیزاهٌِ اهٌ یضٍ

 يکٌس ٍ ثب اؾتفبزُ اظ هٌبثغ هحبؾجبت یعجقِ ثٌس ،زض ظهبى کن یيثب ًطخ ثبلا KDD99حولِ ضا زض هدوَػِ زازُ 

 [6ضا کبّف زّس. ] هثجت ّبی ًبزضؾتهحسٍز تؼساز 

 کِ  یضزض کبMohammad Sazzadul Hoque ، Md. Abdul Mukit  ٍMd. Abu Naser Bikas 

کبضآهس اًَاع  صیتكر یثطا کیغًت تنیثب اؾتفبزُ اظ الگَض یًفَش صیتكر ؿتنیاًدبم زازُ اًس ؾ 2112زض ؾبل 

 یزازُ ّب کطزى لتطیفتکبهل اعلاػبت خْت  یتکبهل ثطا یاظ تئَض کطزیضٍ يی. زض اکطزًسًفَش زض قجکِ اضائِ 

اظ  ؿتنیؾ یيکبضا یطیٍ اًساظُ گ یؾبظ بزُیپ یاؾتفبزُ قسُ اؾت. ثطا يسگیچیقجکِ ٍ کن کطزى پ کیتطاف

 [7ذَز ثجت کطزُ اؾت. ] یثطا صیزض تكر يًطخ ذَث ظیقطا يیاؾتفبزُ قسُ کِ زض ا KDD99 ُهدوَػِ زاز

 کِ  یزض کبضR. Remya  ٍAmrita Vishwa Vidyapeetham  تنیًدبم زازُ اًس اظ الگَضا 2113زض ؾبل 

 یٍ کن کطزى ذغب یًبٌّدبض صیثْجَز تكر یثطا SOFM (Self-Organizing Feature Map)ٍ  کیغًت

ًطم  یۀ( ثب حبقSVM) يجبًیپكت یثطزاض يیهبق کیتَؾظ  یًبٌّدبض صیکبض تكر يیاؾتفبزُ قس. زض ا صیتكر

 یّب تنیکٌس. الگَض يه نیٍ ًبٌّدبض تقؿ یزؾتِ ػبز تَخِ ثِ ضفتبضقبى ثِ زٍ ّب ضا ثب یکِ ٍضٍز طزیگ يصَضت ه

اؾتفبزُ  KDD99هدوَػِ زازُ ثعضگ هثل  کیّب ٍ اؾترطاج اعلاػبت اظ  يػگیثْجَز ٍ یثطا SOFMٍ  غًتیک

کٌس تب گطٍُ  يکوک ه SOFMکٌس ٍ  يضفتبض ًبٌّدبض ه صیزض تكر يکوک ثعضگ غًتیک تنیالگَضقًَس.  يه

 تنیزٍ الگَض يیگطزًس. ا تیتكبثِ، احطاظ َّهیعاى  یطیاًساظُ گ ۀلیازُ ثِ ٍؾهكبثِ اظ زاذل هدوَػِ ز یّب
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اضائِ قسُ  چبضچَة. قًَس يه SVM یطیبزگیّب زض  يػگیزازُ ٍ ٍ ۀثبػث کبّف حدن هدوَػ ،يیهبق یطیبزگی

زضصس کبّف  51ٍ  صیزض ًطخ تكر فیزضصس افعا 11 یزاضاGSS (Generic Security Services )ثب ًبم 

 ًطم اؾت. ِیثب حبق SVMًؿجت ثِ  صیتكر یًطخ ذغبّبزض 

 روش پيشنهادي .5

ضا اظ عطیق ؾِ الگَضیتن  KDD cup 99هب زض ایي ثطضؾي، هیعاى زقت زض صحت تكریص حولِ زض هدوَػِ زازُ 

RandomTree , AdaBoostM1+RandomTree  ٍJ48  ثِ کوک ًطم افعاض ضاWeka  ِاضظیبثي ٍ هقبیؿِ ًوبیین. ث

اًتربة ٍ ؾِ الگَضیتن شکط قسُ ضا ضٍی آى  Wekaهكرصِ هدوَػِ زازُ ضا زض ًطم افعاض  42َض اثتسا یکجبض ّوِ ّویي هٌظ

 (1خسٍل ) .اػوبل ٍ ًتبیح حبصل ضا ثب یکسیگط هقبیؿِ هي ًوبیین
 

 هشخصه( 42هيساى دقت در صحت تشخيص حوله )با توام  -1جذول 

 نوع حوله
نرخ نوونه در هجووعۀ 

 آزهوى
J48 RandomTree AdaBoostM1+ RT 

U2R 52 54.80% 45.11% 53.15% 

R2L 1126 97.23% 92.67% 94.28% 

PROBE 4107 98.65% 98.58% 98.57% 

Dos 391458 99.99% 99.99% 99.99% 

normal 97278 99.90% 99.90% 99.90% 

 

ػول کطزُ  تط هَفقضٍـ زیگط حولِ ّب ًؿجت ثِ زٍ زض توبم  J48 قَز، زضذت تصوین عَض کِ هكبّسُ هي ّوبى

ٍ زض تكریص حولِ اظ زقت ثبلاتطی ثطذَضزاض ثَزُ اؾت. اهب ًتبیح ًكبى هي زّس کِ زض هیبى اًَاع حولِ زض ًَع  اؾت

U2R  هكرصِ ای کِ ثْطُ  12زقت تكریص تقطیجب پبییي هي ثبقس. حبل هب قصس زاضین ثطضؾي کٌین کِ ثب اًتربة

ثِ ؾبیط هكرصِ ّب زاضًس هي تَاًین زقت تكریص ضا زض ایي حولِ افعایف زّین یب ذیط؟  ( ثبلاتطی ًؿجتGainاعلاػبتي )

  ؟اظ زٍ ضٍـ زیگط ثْتط ذَاّس ثَز J48ٍ ایٌکِ آیب ثب ایي کبض ثبظ ّن الگَضیتن 

 

 ( Information Gain بهره اطلاعاتي ) 1.5

ی آظهبیكي، ثب زاقتي  زازُ  ي توبم هدوَػًِؿجتبً ؾبزُ اؾت، زض ایي ضٍـ اثتسا ثب زاقت ثْطُ اعلاػبتيهحبؾجِ 

زازُ ضا  اعلاػبت کل ایي هدوَػِهحتَای  قوبضین ٍ هغبثق فطهَل ظیط ثطچؿت کلاؼ، تؼساز ثطچؿت ّط کلاؼ ضا هي

 :کٌین هحبؾجِ هي
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اهب زض ایي ًَع چٌسیي ًَع حولِ ثِ تفکیک هكرص قسُ اؾت،  KDD99 ی زازُ گفتٌي اؾت اگطچِ زض هدوَػِ

 .ضٍـ تكریص زٍ کلاؼ ٌّدبض ٍ ًبٌّدبض ٍخَز زاضز، ثٌبثطایي ثِ زؾت آٍضزى اعلاػبت ثؿیبض ؾبزُ ذَاّس قس

ایي تفبٍت کِ قسُ زض ثبلا، ثب  قسُ، )هبًٌس فطهَل هغطح ی ثؼسی ثِ اظای ّط ٍیػگي ٍ ثط اؾبؼ هقبزیط هدبظ تؼطیف زض هطحلِ

کٌس ضا هحبؾجِ  هقساض اعلاػبتي کِ ّط ٍیػگي تَلیس هي(، قَز ٍیػگي زضج هي ط هدبظ ثطایزیبقثِ خبی ّط کلاؼ، ه

 :زگطز ّط ٍیػگي اظ فطهَل ظیط هحبؾجِ هي ی اعلاػبتي  ثْطُ کٌین، ؾپؽ هقساض  هي

)2()(1_inf)()( DfoDInfofGain  

 

 انتخاب ویژگي بر اساس بهره اطلاعاتي 2.5

ثطتط   ّبی ٍیػگيٍ  قَز هي هكرصّب  ثطای ٍیػگي( gain) ػبتياعلا ثْطُ هقساضّوبى عَض کِ زض ثبلا تَضیح زازُ قس 

ثبلایي زاضز، ٍ  ثْطُگیطز،  زضذت ثط اؾبؼ آى قکل هي گفتٌي اؾت ٍیػگي ؾطٍیؽ کِ ؾبذت( 2)خسٍل قًَس.  اًتربة هي

 .اؾبؼ ًیؿت ّب ثط اؾبؼ ایي ٍیػگي ثي ثٌسی زازُ زّس ضزُ ًكبى هي
 

 هجووعه دادههشخصه برتر  12هقذار بهره  -2جذول 

 بهره ویژگي ردیف

1 src_byte 0.939935 

2 Service 0.832597 

3 Count 0.807751 

4 dst_byte 0.781945 

5 logged_in 0.582982 

6 dst_host_srv_diff_host_rate 0.441058 

7 dst_host_diff_srv_rate 0.421889 

8 dst_host_count 0.404109 

9 srv_count 0.365569 

11 Flag 0.328112 

11 dst_host_serror_rate 0.306328 

12 dst_host_srv_serror_rate 0.304958 

 

هكرصِ ای کِ ثْطُ ثبلاتطی زاقتٌس ضا خسا هي ًوبیین ٍ  12هكرصِ هدوَػِ زازُ،  42اظ هیبى چٌبى کِ گفتِ قس 

ضا آظهبیف هي ًوبیین. ( RandomTree , AdaBoostM1+RandomTree  ٍJ48)هدسز ؾِ الگَضیتن یبز قسُ 

 هكبّسُ هي ًوبییس.( 3)خسٍل ًتبیح حبصل اظ آظهبیف ضا زض خسٍل ظیط 
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 هشخصه( 12هيساى دقت در صحت تشخيص حوله )با  -3جذول 

 نوع حوله
نرخ نوونه در هجووعۀ 

 آزهوى
J48 RandomTree AdaBoostM1+ RT 

U2R 52 45.23% 60.35% 69.23% 

R2L 1126 97.21% 95.49% 94.04% 

PROBE 4107 98.46% 98.24% 98.48% 

Dos 391458 99.99% 99.96% 99.96% 

normal 97278 99.90% 99.90% 99.90% 

 
 

 نتيجه گيري  .6

 يییکِ اػوبل ضٍـ ثْطُ اعلاػبتي زض تؼ نیبثی يزض ثرف قجل زضه 3ٍ  2ثسؾت آهسُ اظ خسٍل  حیًتب يثب ثطضؾ

 صیذَثي زاقتِ ٍ ثبػث قسُ اؾت کِ زقت تكر طیتبث AdaBoostM1+ RT تنیهكرصِ ٍ ؾپؽ اؾتفبزُ اظ الگَض

حبصل اظ آى  حیصَضت گطفتِ ٍ ًتب یّب فی. پؽ ثب تَخِ ثِ آظهببثسی فیافعا يتب هقساض قبثل قجَل U2Rحولِ زض حولِ ًَع 

ّط ًَع حولِ اظ  یاؾتفبزُ ًگطزز، ثلکِ ثطا یيثِ تٌْب تنیالگَض کیحولات فقظ اظ  صیگطزز کِ زض تكر يه كٌْبزیپ

ؾِ  ؿِیٍ هقب يبثیٍ ثب اضظ فیآظهب يیزّس. زض ا يثِ هب ه یهغلَة تط حیاؾتفبزُ قَز کِ ًتب يتویالگَض

اظ  U2Rًَع حولِ  صیکِ اگط زض تكر نیبفتیزض J48,RandomTree, AdaBoostM1+RandomTreeتنیالگَض

 نیزؾت ذَاّ یثْتط ٍ هغلَة تط حیثِ ًتب نییبثْطُ اؾتفبزُ ًو هَلفِ ی ٍ ثب اػوبل AdaBoostM1+ RT نتیالگَض

 زّس. يثِ هب ه گطیز تنیًؿجت ثِ زٍ الگَض یثْتط حیًتب J48 تنیحولِ ّب الگَض طیؾب ی. اهب ثطابفتی
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