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 چکیده

 ، از لحاظ تکنیکیهمچنین  هستند. تولیددر حال  زیادی نیز تهدیدهای امنیتی همزمان با رشد روزافزون سرویس های تحت شبکه،

( مورد توجه قررار گرفتره اسرت. هرد   IDSیص نفوذ )سیستم تشخ بنابراین ،ساخت نمی توان اسیب پذیری فاقد هر گونه سیستم

 مرز بین این فعالیت بدلیل آنکه( فعالیت های نفوذی. 2( فعالیتهای عادی )1اصلی آن، دسته بندی فعالیتها به دو دسته اصلی است: )

این مقاله  یابد.می کاهش حتمال با منطق فازی این ا. بالا است نادرست احتمال تولید هشدارهایرا نمی توان به خوبی تعریف کرد،  ها

منطق فرازی  برا تولید شده با قوانین یک دسته بند ژنتیک فازی را برای تشخیص الگو در شبکه های کامپیوتری پیشنهاد می کند. 

تولیرد کار اصلی این مقالره  .دسته بندی می شوندی ورودی هاالگو ،با این قوانین الگوریتم ژنتیک آموزش داده می شوند، در نهایت 

( نرر  تشرخیص را بهبرود مری 3بطور خودکار انتخاب می کنند ) را ( ویژگی های الگو 2( طول کوتاهی دارند )1) قوانینی  است که 

به دیگر الگوریتم ها نشان مری ، بهبود نر  تشخیص را نسبت KDDCUP99نتایج آزمایشات انجام شده روی مجموعه داده  بخشند.

 .دهد

 کلمات کلیدی

 یادگیری ماشین،  الگوریتم ژنتیک، منطق فازی، یص نفوذسیستم تشخ
 

 مقدمه -1

یاا  3، محرماانگی 2یکپاارگگی 1هر مجموعه فعاالیتی کاه اارای ن ا 

[. 1] نامیده می شاود 5نفوذ، یک منبع تلاش می کند 4دسترس پذیری

انااراین ارای محافظت سیستم از نفاوذگران، یاک سیساتم تشا ی  

رگیری قوانین معین، دسترسای کاارار ااه ، اا اکاIDS نیاز است. 6نفوذ

سیستم کامپیوتری را نظارت و محدود می کند. این قوانین مبتنای اار 

                                                 
1 compromise 
2 Integrity 
3 Confidentiality 
4 Availability 
5 Intrusion 
6 DS)Intrusion Detection System (I 

دانش ت صصی مدیران حرفه ای که سناریو های حمله را مای ساازند، 

این سیستم نفوذ های کارار را شناسایی می کند و اقدام لازم  می ااشد.

را ات اذ می کند یاا پیشانهاد ارای جلوگیری از حمله روی پایگاه داده 

  [.2می دهد ]

روشهای تش ی  نفوذ ااه دو دساته ایالی ت سایم مای شاوند  

. تشاا ی  8و تشاا ی  ناهنجاااری 7)الگااو  تشاا ی  سااوت اسااتفاده

ناهنجاری مبتنی ار رفتارهای نرمال کاراران است و هر گونه انحارا  از 

[، 3آماری ] روشهای این رفتارها اه عنوان نفوذ تش ی  داده می شود.

[ روشاهایی در ایان 5[، و شابکه هاای عصابی ]4سیستم های خبره ]

زمینه هستند. در این روش، حملات جدید قاال شناسایی است اما نرخ 

                                                 
7 Detection Misuse 
8 Detection Anomaly 
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االا است. روش تش ی  الگاو، حملاتای کاه قابلا  اشتباهتولید هشدار 

امضات یا الگوی آنهاا اارای سیساتم تعریاه شاده اسات را مای تواناد 

. این روش تواناایی شناساایی حمالات جدیاد )شاناخته شناسایی کند

دارد. روشهای سیستم خبره  اشتباه پاییننشده  را ندارد اما نرخ هشدار 

[ و روشهای تطبیق الگو اارای ایان روش اکاار 7الگوریتم ژنتیک] [،6]

 رفته اند.

یکی از رایج ترین روشها، ترکیب منطق فازی اا الگاوریتم ژنتیاک 

یاک  GFSمای شاود.  9یستم هاای ژنتیاک فاازیاست که منجر اه س

یاادگیری مبتنای اار محاسابات فازی است که اا یک فرایناد  سیستم

الگوریتم ژنتیک و دیگر الگوریتم هاای تکااملی، اماوزش  مانند، تکاملی

 داده می شود.

ارای حل مسئله تش ی  نفوذ، مطالعات م تلفای اارای ادسات 

طراحای و تحلیال  اا[ 2ر ]اوردن سیستم دسته اند انجام شده است. د

قاالیات سیساتم  ،انواع سیستم های ژنتیک فازی ارای تشا ی  الگاو

[ 8رااطه اا تش ی  نفوذ اررسی مای شاود. در ] درهای ژنتیک فازی 

قوانین فازی اا استفاده از الگوریتم اهینه ساازی اجتمااع ذرات اماوزش 

نی اه هماراه [ یک روش اا استفاده از قوانین انجم9داده می شوند. در ]

 ااا[ یک دسته اناد ژنتیاک فاازی 11منطق فازی ارائه شده است. در ]

دو تشا ی  تولید می شود و هر ک قانون ارای دسته اندی الگو تنها ی

 .حمایت می کندناهنجاری و الگو را 

ه کردید، توجاه کمای روی ظهمانطور که در این مرور کوتاه ملاح

GFS  ها ارایIDS .ه یک دساته ئین م اله اراد  ایلی اه شده است

سااختار ایان  نتیک فازی و م ایسه آن اا سایر الگوریتم ها اسات.ژاند 

ایاان مای  پایش پاردازش داده 2ا اش در م اله اه یورت زیر است. 

الگوریتم ژنتیک و تااع ارزیاب و  4، منطق فازی و ا ش 3گردد، ا ش 

شانهادی را دساته اناد پی 5انواع عملگرهای آنرا ایان می نماید. ا ش 

نتیجاه  7نتایج آزمایشاگاهی و در ا اش  6توضیح می دهد. در ا ش 

 گیری اورده شده است.

 پیش پردازش داده  -2

 KDDCUP9911پیشاانهادی از مجموعااه داده  IDSااارای ارزیاااای 

 41اااا  TCP/IPرکوردهااای  [ کااه شااامل11اسااتفاده شااده اساات]

دی و این خصویایات از ناوع عاد خصوییت ارای هر رکورد می ااشد.

الفبایی هستند. پیش از استفاده از مجموعه داده، ااید آنهاا ااه م اادیر 

   نرمال می شود1دار عددی توسط )هر م  این یفر ویک تبدیل شوند.

(1                   

   م دار عددی خصوییت است. 

 ا دارد.حداقل م داری که این خصوییت در همه رکورده   

                                                 
9 temssSy Fuzzy Genetic 

10 Knowledge Discovery in Database 

   حداکثر م داری که این خصوییت در همه رکوردها دارد. 

    م دار عددی که  

  فازی منطق  -3

 زاده را اولین اار پرفسور لطفیهای فازی و منطق فازی ئوری مجموعهت
نیااد منطاق فاازی اار شاالوده نظریاه ا .معرفای نماود 1965در سال 

های فازی استوار است. این نظریه تعمیمی از نظریه کلاسایک همجموع

ها، یاک ها در علم ریاضیات است. در تئوری کلاسیک مجموعهمجموعه

عنصر، یا عضو مجموعه است یا نیست. در ح ی ات عضاویت عنایار از 

های کند. اما تئوری مجموعهیک الگوی یفر و یک و ااینری تبعیت می

اندی شاده را مطار  دهد و عضویت درجهمی فازی این مفهوم را اسط

 -و نه کااملا   -تواند تا درجاتی کند. اه این ترتیب که یک عنصر میمی

 .عضو یک مجموعه ااشد

درجه عضویت یک شی اه مجموعه فازی اا تاااع عضاویت تعیاین 

می گردد. دامنه این تااع محدوده م اادیر شای و خروجای ان در ااازه 

 [ است. 1...1]

در شکل فازی ارای م ادیر عددی نرمال شده مجموعه داده ضای ف

خصویاایات الفباایی ااا قاراردادن م اادار    نماایش داده مای شاود.1)

 تصادفی  یفر یا یک نرمال می شوند.

 

 
( : توابع عضویت و فضای فازی برای خصوصیات عددی 1شکل )

 مجموعه داده

 الگوریتم ژنتیک   -4

اساات کااه از  الگوریتمهااای تکامااللگااوریتم ژنتیااک نااوع خایاای از ا

کناد. ایان اساتفاده می جهاشو  وراثتمانند  شناسیتکنیکهای زیست

در واقاع .معرفای شاد جاان هلنادالگاوریتم اارای اولاین ااار توساط 

ارای یافتن فرمول  داروینهای ژنتیک از ایول انت اب طبیعی الگوریتم

 .کننداینی یا تطبیق الگو استفاده میاهینه جهت پیش

، یک جمعیت شامل کروموزوم هاا تولیاد مای شاود. هار GAدر 

این کروموزوم ها  کروموزوم ایانگر یک راه حل ممکن ارای مسئله است.

 اا استفاده از عملگرهای ژنتیک )انت اب، ارش،جهش  تکامل می یااند.

  نمای کلی از سیساتم پیشانهادی را نشاان مای دهاد. ایان 2شکل )

  می شود.اجرا اه یورت جداگانه ع الگو یستم ارای هر یک از انواس

http://fa.wikipedia.org/wiki/%D8%A7%D9%84%DA%AF%D9%88%D8%B1%DB%8C%D8%AA%D9%85_%D8%AA%DA%A9%D8%A7%D9%85%D9%84
http://fa.wikipedia.org/wiki/%D8%A7%D9%84%DA%AF%D9%88%D8%B1%DB%8C%D8%AA%D9%85_%D8%AA%DA%A9%D8%A7%D9%85%D9%84
http://fa.wikipedia.org/wiki/%D9%88%D8%B1%D8%A7%D8%AB%D8%AA
http://fa.wikipedia.org/wiki/%D9%88%D8%B1%D8%A7%D8%AB%D8%AA
http://fa.wikipedia.org/w/index.php?title=%D8%AC%D9%87%D8%B4_%28%D8%B2%DB%8C%D8%B3%D8%AA%E2%80%8C%D8%B4%D9%86%D8%A7%D8%B3%DB%8C%29&action=edit&redlink=1&preload=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%B3%D8%AA%D8%AE%D9%88%D8%A7%D9%86%E2%80%8C%D8%A8%D9%86%D8%AF%DB%8C&editintro=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%AF%DB%8C%D8%AA%E2%80%8C%D9%86%D9%88%D8%AA%DB%8C%D8%B3&summary=%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%DB%8C%DA%A9+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D9%86%D9%88+%D8%A7%D8%B2+%D8%B7%D8%B1%DB%8C%D9%82+%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF%DA%AF%D8%B1&nosummary=&prefix=&minor=&create=%D8%AF%D8%B1%D8%B3%D8%AA+%DA%A9%D8%B1%D8%AF%D9%86+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D8%AC%D8%AF%DB%8C%D8%AF
http://fa.wikipedia.org/w/index.php?title=%D8%AC%D9%87%D8%B4_%28%D8%B2%DB%8C%D8%B3%D8%AA%E2%80%8C%D8%B4%D9%86%D8%A7%D8%B3%DB%8C%29&action=edit&redlink=1&preload=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%B3%D8%AA%D8%AE%D9%88%D8%A7%D9%86%E2%80%8C%D8%A8%D9%86%D8%AF%DB%8C&editintro=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%AF%DB%8C%D8%AA%E2%80%8C%D9%86%D9%88%D8%AA%DB%8C%D8%B3&summary=%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%DB%8C%DA%A9+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D9%86%D9%88+%D8%A7%D8%B2+%D8%B7%D8%B1%DB%8C%D9%82+%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF%DA%AF%D8%B1&nosummary=&prefix=&minor=&create=%D8%AF%D8%B1%D8%B3%D8%AA+%DA%A9%D8%B1%D8%AF%D9%86+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D8%AC%D8%AF%DB%8C%D8%AF
http://fa.wikipedia.org/wiki/%D8%AC%D8%A7%D9%86_%D9%87%D9%84%D9%86%D8%AF
http://fa.wikipedia.org/wiki/%D8%AC%D8%A7%D9%86_%D9%87%D9%84%D9%86%D8%AF
http://fa.wikipedia.org/wiki/%D8%AF%D8%A7%D8%B1%D9%88%DB%8C%D9%86
http://fa.wikipedia.org/wiki/%D8%AF%D8%A7%D8%B1%D9%88%DB%8C%D9%86
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 کدینگ کروموزوم -4-1

هر قانون اه یورت یک کروموزوم نمایش داده می شود. گرامر زیر ارای 

 ساخت قسمت شرط قانون استفاده می شود.
1) <condition>  ::=  
 < atomic_cond > < operator > < condition > | 
 < atomic_cond  > < operator > < atomic_cond>  
  
(2) <atomic_cond> ::==  
<variable> <rel op> <set> 
 

 
 (: نمای کلی از سیستم در مرحله آموزش2شکل )

  

(3) <operator>::=  
(4) <variable> ::==  
(5) <rel op> ::=  
(6) <set> ::= L|ML|M|M|MH|H 

 

ژن است. هر ژن از یک شرط اتمی و  nعه ای از یک کروموزوم مجمو 

عملگر فازی تشکیل شده است. ژن اخر ف ط شامل شرط اتمی است. 

که ایانگر ژن ها یا  nیک کروموزم را نشان می دهد. م دار   3)شکل 

است، اه یورت تصادفی انت اب می گردد. در واقع تعداد خصوییات 

 . ر واقع د

 
 ایش کروموزوم( : نم3شکل )

 هر یک از ژنها شامل م ادیر زیر هستند 

  شرط اتمیکا ش  

Attno   انت اب می  41…1شماره خصوییت اه یورت تصادفی از

 شود.

Var   م دار خصوییت 

Ro  ( انت اب می شود.عملگر تعلق اه یورت تصادفی از   

Set  ( مجموعه فازی که اه یورت تصادفی ازlow,Medium 
Low,Medium, Medium High, High  ارای خصوییات

 ارای خصوییات حروفی  انت اب می شود. cr2و  cr1عددی و 

  عملگرا ش   

Op  عملگر منط ی که اه یورت تصادفی از  ( انت اب می  (

 الویت عملگرها از گپ اه راست است. شود.

 جمعیت اولیه 4-2

د می شود که شامل مجموعاه ای لیه اه یورت تصادفی تولیجمعیت او

 از کروموزوم ها است که هر کروموزم تعداد متفاوتی ژن دارد.

 تابع ارزیاب  4-3

تااع ارزیاب، درجه هر کروموزوم در جمعیت فعلی را معاین مای کناد. 

معیارهای زیر در مسئله دساته انادی نفاوذ در محاسابه تاااع ارزیااب 

 .دناستفاده می شو

 رح در دسته بندی نفوذ(:معیارهای مط1جدول )

 
 [.11  محاسبه می شود ]2)م دار تااع ارزیاب طبق 

(2  
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 TP ،TN ،FP  وFN  اااه ترتیااب مثباات یااحیح، منفاای

 یحیح، مثبت نادرست و منفی نادرست می ااشند.

 Fuzzy .م دار فازی قسمت شرط قانون است ، 

 P  وq  تعداد نمونه های نرمال و حمله در مجموعه اه ترتیب

 آموزشی است. داده

   ،  وزن هااای اختصاااد داده شااده اااه هاار و  

قانون هستند که می تواند ااه یاورت تصاادفی م اداردهی 

شوند یا م ادیر ثاات داشته ااشند. در ایان م الاه از م اادیر 

 و  ، ثااااااات 

 نیم.استفاده می ک

    زیرمجموعااه الگوهااای اموزشاای  

 نرمال است.

     زیرمجموعه الگوهای اموزشی  

 حمله است.

ارای محاسبه تااع ارزیاب ارای قوانین تعیین کننده حمله، کافی اسات 

 عوض می کنیم. abnormalرا اا  normalدر فرمول االا جای 

 انتخاب بهترین ها 4-4

 نسل اعدی ممکن است کروموزوم های اهینه تولید ارایاینکه اه علت  

، ااتدا کروموژوم هاای اهیناه را در نسال جدیاد نسل فعلی از این روند

 پی می کنیم.ک

 انتخاب  4-5

کرومااوزوم هااا ی پاادر ااارای تولیااد فرزنااد ااار اساااس انت اااب  

tournament در این نوع انت اب گند مجموعاه از  .انت اب می شوند

زوم انت ااب مای گاردد و ساپس اهتارین کروماوزوم هاای هار کرومو

 مجموعه ار اساس تااع ارزیاب انت اب می گردند.

 برش  4-6

قاالیت ترکیب دو کروموزوم پدر و تغییر ارخی از ژن های آنهاا، اارش  

ارش اعمال می گردد.اارای اعماال  pcار اساس احتمال نامیده میشود.

اراار شاماره ژن اسات.تعداد ژن ارش، ن طه ارش تعیین  می گردد که 

ها در دو کروموزوم ، اعد از ارش این دو و حداقل طاول دو کروماوزوم 

 از ارش تک ن طه ای استفاده کردیم.پدر هستند. در اینجا ما 

 جهش  4-7

پاس از اارش، ااا جهش تغییر در م ادیر ژن های یک کروموزوم است. 

می گردد.یک ژن جهش روی کروموزوم های فرزند اعمال  pmاحتمال 

از کروموزوم اه یورت تصادفی انت اب می گاردد و م اادیر آن ژن ااه 

 یورت تصادفی م داردهی می شود.

 

 جایگذاری 4-8

پس از تولید فرزندان، انها اهمراه کروکوزوم های اهینه از قبال انت ااب 

 نسل اعدی قرار می گیرند. درشده 

 

 شرط پایان  4-9

 د.الگوریتم می ااشثاات تکرار  دتعدادر این کار ارای  شرط پایان

 سیستم دسته بند ژنتیک فازی  -5

مجموعاه  ،پس از اموزش سیستم اا داده های اموزشی نرماال و حملاه

قوانین مراوط اه هریک از از این نوع الگوها حایل می شاود. حاال در 

اعماال مای  یآزمایش، این قوانین را اار مجموعاه داده آزمایشا مرحله

ی که م دار فازی ایشتری داشته ااشد، اه عناوان دساته کنیم. هر قانون

   نمایش داده می شود.4الگو شناخته می شود. همانطور که در شکل )

 
 ( : نمای دسته بند4شکل )

 نتایج آزمایشگاهی  -6

و KDDCUP99 [11 ]آزمایشااات روی ده دریااد از مجموعااه داده 

ه اسه.  انجها  ده  4GBو حافظه   corei7 اا پردازنده روی لپ تاپ

 ( آورده د ه اس. 2نتایج در ج ول )

  نرخ تش ی  نرخ هشدار اشتباه
 الگوی نرمال 95011 1014

 الگوی حمله 94096 101367

 (: نتایج آزمایشگاهی 2جدول )
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 نتیجه گیری  -7

در این م اله ما یک سیستم دسته اند ژنتیک فازی را توساعه داده ایام 

اد خصویایات متغیار تولیاد کناد. که قادر است قوانینی اا طول و تعد

حمله یاا  سیستم پیشنهادی ، می تواند نوع الگوی ورودی  را اه یورت

نرمال دسته اندی کند. نرخ تش ی  ادسات آماده اارای هار دو ناوع 

الگوهاای حملاه  در  اارای %94ارای الگاوی نرماال و  %95الگوها )

 ت.فازی، نتیجه خوای اس م ایسه اا دیگر الگوریتم های ژنتیک
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