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  چکیده

به آنها این امکان را می دهد تا بتوانند حملات  توسعه ابزارهاي حمله ودسترسی آسان هکرها به سیستم ها ونرم افزارها،
تشخیص وجلوگیري از نفوذ امروزه به .  پیچیده را به راحتی ودر کوتاهترین زمان وحتی با دانش کم به انجام رسانند

سیستم هاي رایانه اي مطرح است وعموما در کنار  عنوان یکی از مکانیزم هاي اصلی  ایجاد امنیت در شبکه ها و
Firewall تشخیص نفوذ یک مشکل مهم تحقیقاتی در امنیت شبکه می باشد، همچنین . مورد استفاده قرار می گیرد

نمی توانند خود را با حملات جدید تطبیق دهند بنابراین استفاده از تکنیک هاي  خبرهسیستم هاي تشخیص نفوذ 
در  .می باشد ستم ها شود بسیار مناسبیادگیري ماشین در یک سیستم تشخیص نفوذ که باعث افزایش قابلیت این سی

  . این مقاله ابتدا با طرح سیستم تشخیص نفوذ به بررسی انواع روش هاي یادگیري ماشین می پردازیم
 

 کلمات کلیدي
   در خت تصمیم –شبکه بیزین  –داده کاوي  –یادگیري ماشین  –تشخیص نفوذ 

 مقدمه .1
با این حال تهدیدات امنیتی . با ظهور اینترنت، اشتراك گذاري منابع به یک امر بسیار آسان تبدیل شده است

بنابراین محافظت از سیستم در برابر فعالیت هاي نفوذي در کانون توجه .سایبري ، روز به روز در حال افزایش است
توسعه سیستم . رشد قابل توجهی با توجه به اهمیت آن در امنیت شبکه داشته است  IDSبه تازگی . محققین است

 تشخیص نفوذ هوشمند براي حفاظت از شبکه محدوده اي از تکنیک هاي امنیتی شبکه مانند رمزنگاري ، فایروال
ي قانون قرار پیش از این سیستم هاي امنیتی شبکه بر مبنا. وسیستم کشف نفوذ را شامل می شود) دیواره آتش(

داشتند که تنها قادر به تشخیص ردیابی رویدادهاي خاص بودند، با این حال ماهیت حملات در حال تغییر می باشد که 
نیازمند یک سیستم هوشمند وسازگاري براي تشخیص انواع حملاتی است که با استفاده از روش غیر معمول امنیت 

صنوعی مبتنی بر یادگیري ماشین شامل روش ژنتیکی، روش تکنیک هاي هوش م.شبکه را به خطر می اندازند
 الگوریتم، روش منطق فازي والگوریتم مبتنی بر داده کاوي بر فراگیري ماشین، تکنیک هاي مبتنی بر وعده 

                                                             
  ١           کارگرواحد شهرقدسمدرس دانشگاه جامع علمی کاربردي خانه 

  ٢            دانشجوي دانشگاه جامع علمی کاربردي خانه کارگرواحد شهرقدس
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 یادگیري ماشین این است که  از مزایاي.می باشندکه در انجام وظایف مربوط به تشخیص نفوذ بسیار موفق هستند
   [17].لاعات جدید از داده هاي قبلی را استنباط کندمی تواند اط

 
 سیستم تشخیص نفوذ .2

این یک کلاس ازیک . سیستم تشخیص نفوذ به عنوان خط دوم دفاعی در امنیت شبکه در نظر گرفته می شود
داراي واحد  IDSدر یک معماري کلی . نرم افزار است که می تواند یک حمله خاص را تشخیص وعلیه آن اقدام نماید

داده ها در این واحد تغذیه توسط . که به تصمیم گیري از نفوذ می پردازدذخیره سازي وتجزیه وتحلیل داده ها است 
  IDSبراساس نتیجه تجزیه وتحلیل داده ها، . واحد نظارت که قطاري ازداده ها وانتقال آنها ست منتقل می شوند

روش هاي تشخیص نفوذ ، سیستم هاي پیاده سازي به منظور  [17]. م نمایدمی تواند در مورد نفوذ هشدار یا خود اقدا
در حوزه امنیت کامپیوتر، سیستم هاي . طراحی وساخته شده اند) IDS(متعددي تحت عنوان سیستم تشخیص نفوذ 

ند به نهاد دیگري که مسئول امنیت سایت نامیده می شود می توا ،تشخیص نفوذ نقش هشدار دهنده را ایفا می کنند
   [2].این هشدار پاسخ داده واقدام لازم را انجام دهد

  
  
  
  
  
  
  
  
  

  ساختار یک سیستم تشخیص نفوذ:  1شکل 
  
 نفوذ تشخیص سیستم هاي داده .3

 بسیار معمولاً کامپیوتري هاي شبکه به کنندگان نفوذ و ها حمله رفتار نحوه و خصوصیات بیان کلی طور به
 و ها حمله تعداد کامپیوتري هاي شبکه پیشرفت با این بر علاوه .میباشد خبره شخص نیازمند و بوده مشکل

 ارزش زمان گذشت با آید می  دست به خبره انسانهاي از که دانشی واقع در .میشود بیشتر و بیشتر نیز نفوذکنندگان
شخص  به نیاز که میشود باعث عامل همین و گیرد قرار سیستم اختیار در و شده بروز بایستی و میدهد دست از را خود
 نقش عامل همین و میشود استخراج ها داده خود از دانش ماشین یادگیري هاي تکنیک در .شود احساس همواره خبره

باید از داده هاي  IDSتست وتعیین کارایی سیستم هاي ،  جهت شبیه سازي [2].است   کرده کمرنگ را خبره شخص
 MIT  از آزمایشگاه ISTتوسط گروه  KDD-CUP99  اولین داده هاي استاندارد ترافیک شبکه.استاندارد استفاده شود

ویژگی از هر  41این داده ها داراي .در طول چند هفته جمع آوري نمودند  AFRL/SNHS  و DARPA  یرنظرز 
نوع حمله ناشناخته دیگر  14ه شناخته شده ودر داده هاي تست نوع حمل 26در داده هاي آموزشی .داده می باشد

  .هاي بدون ناظر مورد استفاده قرار می گیردIDS گنجانده شد ومعمولاً براي ارزیابی  
  :حملات گنجانده شده در داده هاي تست عبارتنداز

 انکار سرویس DOS حملات -1

Admin
da33



 

  بررسی وپویش براي یافتن راههاي نفوذ  PROBE حملات -2
  دسترسی غیر مجاز از یک ماشین راه دور R2Lحملات  -3
   .، دسترسی ها انجام می گیرد ROOTبا بدست آوردن مجوز کاربر  U2Rحملات  -4

تا  NSL-KDD دیده می شوند، بانک هاي اطلاعاتی ویرایش شده KDDدر %78البته داده هاي تکراري تا 
KDD2014  معمولا مورد استفاده طراحانIDS در .جدید قرار می گیرد که داده هاي تکراري بسیار کمتري دارند

 طراحی معمولاً از تعداد ویژگی کمتري استفاده می شوداز ویژگی هایی که بیشترین تاثیر را در خوشه بندي ایفا
  .با استفاده از فرمول زیر انجام میشود    به روش پیوسته KDD-CUPنرمال سازي داده هاي . می کنند 
݅ݔ       )1( = ௑௜ି௑௜ ௠௜௡

௑௜ ௠௔௫ି௑௜ ௠௜௡
  

  
 Xi ،مقدار واقعی داده  Xi min   ، کوچکترین مقدار داده آموزشیXi max بزرگترین مقدار داده آموزشی 

می باشد براي تبدیل مقادیر متنی به عددي ابتدا شماره گذاري در انواع متن  ]0و1[مقدار بدست آمده در محدوده 
 3تا1می باشد که شماره هاي  TCP ،UDP،ICMPدسته  3مثلا نوع پروتکل به  استاندارد تعبیه شده انجام می دهیم ،

 [1].را براي آنها در نظر می گیریم
   

 داده کاوي و تشخیص نفوذ .4
داده کاوي یک جزء مهم در تشخیص نفوذ . مختلف مورد نیاز براي تحلیل داده هاستداده کاوي برنامه هاي 

داده کاوي از روش هاي مختلف مانند طبقه بندي، خوشه، تشخیص نفوذ دور افتاده براي تجزیه و تحلیل . می باشد
. داده کاوي استخراج دانش از اطلاعات می باشد [10].داده هاي شبکه براي کشف نفوذ مورد استفاده قرار می دهد

قبلا بدیهی نبوده وبراي ما ناشناخته بوده اند، بعد از انجام منظور از استخراج اطلاعات دستیابی به اطلاعاتی است که 
را کاوش واستخراج الگوهاي مفید ، ممکن است نیاز به انجام پردازش هایی روي این الگوها باشد، مجموعه این اعمال 

  :فرایند کشف دانش متشکل از چند مرحله می باشد . استخراج دانش از پایگاه داده می نامند
 پاکسازي داده ها 

 تمامیت داده ها 

 تبدیل صورت داده ها 

 داده کاوي 

 ارزیابی ارزش الگوها 

 اکتشاف دانش 
خلی وحمله کنندگان به منظور مقابله با نفوذگنندگان به سیستم ها وشبکه هاي کامپیوتري توسط کاربران دا

هدف از تشخیص . خارجی، روش هاي متعددي پیشنهاد شده است که تکنیک هاي تشخیص نفوذ نامیده می شوند
نفوذ این است که استفاده غیر مجاز، سوء استفاده و آسیب رساندن به سیسیتم ها وشبکه هاي کامپیوتري شناسایی وبا 

  [5]. آنها مقابله شود
  
 یادگیري ماشین .5

 یادگیري ماشین توانایی محاسبه یک ماشین براي بهبود عملکرد خود براساس نتایج قبلی تعریفتکنیک 

یادگیري ماشین شاخه اي از هوش مصنوعی است که برخی از تکنولوژي هایی را که در آنها کامپیوتر، شرایط . می شود 
یادگیري ماشین وداده کاوي هر دو با روش هاي آماري وتئوري دانش . یادگیري اتوماتیک را دارد، گسترش می دهد
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مواقعی کاربرد دارند که علمی در مورد الگوهاي داده وجود  درتکنیک هاي یادگیري ماشین . کامپیوتر در ارتباط هستند
  [14].نداشته باشد

  
 براساس الگوریتم یادگیري ماشین IDSطبقه بندي  .6

 مصنوعی عصبی شبکه هاي .  6 .1

ANN قسمت عمده .شاخه اي از هوش مصنوعی است که شبیه به سیستم عصبی انسان می باشدANN 
در این است که می تواند داده  ANNمزایاي . نورون است که تابع خاص در مقادیر ورودي وخروجی را اعمال می کند

، شبکه هاي عصبی مصنوعی IDSدر . هاي مبهم را تحلیل ویاد بگیرد حتی اگر در داده ها بی نظمی وجود داشته باشد
شبکه هاي عصبی به عنوان یکی از تکنیک هاي هوشمند . رندبراي پیش بینی رفتار یک کاربر مورد استفاده قرار می گی

کاربرد زیادي در یافتن الگوها در سیستم تشخیص نفوذ دارد، هدف از کاربرد شبکه هاي عصبی در تشخیص نفوذ ایجاد 
  [6,9].قابلیت تعمیم از یک سري مجموعه داده ناکامل وسپس توانایی دسته بندي داده ها می باشد

  :طراحی شده به دو دسته تقسیم می شوند IDS سیستم هاي عصبی
                  Supervisedباناظر - الف

    Unsupervisedنظارت نشده  -ب 
  :نوع باناظر بادو ساختار بیان می شود

 MLPوBPمانند  MLFشبکه عصبی پیشخور چند لایه  -1
  .ورودي تغییرات انجام می گیردبازگشت خروجی به  که باELMANو  CMACشبکه عصبی بازگشتی مانند  -2

  :نوع بدون ناظر 
نظارت نشده که با خوشه بندي ورودي ها وتفکیک آنها به رفتار نرمال وحمله پرداخته  IDSشبکه هاي عصبی 

 . [1]و می تواند حملات شناخته شده وشناخته نشده با درصد خوبی دسته بندي نماید
  

  شبکه هاي بیزین.  6 .2

عنوان احتمالاتی از مدل گراف، به نمایندگی از متغیرهاي تصادفی وروابط آنها مورد شبکه هاي بیزین به 
هر متغیر تصادفی در یک شبکه بیزین توسط یک گره به نمایندگی وابستگی خود با لبه هاي . استفاده قرار می گیرد

شناخت . ستفاده قرار می گیرد یا شبکه بیزین به طور گسترده در یادگیري ماشین مورد ا BN.بین آنها ارائه شده است
شبکه هاي بیزي در ترکیب با برخی از تکنیک هاي آماري براي شناسایی نفوذ ) اطلاعات زیستی(وبیوانفورماتیک 
  [11]. استفاده می شود

 
 
 
 
 
 

  شبکه بیزین:  2شکل
 
 مدل مارکوف  .  6 .3

مارکوف زنجیره یک فرایند تصادفی است که در آن زنجیره اي از کیفیت وجود دارد وهر کیفیت وابسته به کیفیت قبلی 
یک فرایند تصادفی دوگانه است که  HMM. تغییر کیفیت توس احتمالات مختلف در ارتباط با آن اداره می شود. است 

ایجاد یک زنجیره انتقال به عنوان پوسته زنجیره مارکوف این تغییر در . در آن کیفیت غیر قابل مشاهده می باشد
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در مدل مارکوف انسجام تشخیص نفوذ ، توسط مجموعه اي از متغیرها با برخی از احتمالات وانتقال . شناخته می شود
 در مرحله تشخیص، داده ها را بررسی وبرعلیه این احتمالات. کیفیت از داده هاي نمونه آموزش تخمین زده می شود

به دلیل سادگی وانعطاف . براساس یک آستانه خاص در خصوص ترافیک طبیعی وغیرطبیعی تصمیم گیري می شود
مارکوف زنجیره اي ، به طور گسترده براي کشف نفوذ . پذیري آن در بسیاري ازحوزه ها، محبوبیت کسب کرده است

  [8,17]. مورد استفاده قرار می گیرد
 
 درخت تصمیم. 6 .4

ی در یادگیري ماشین است که یک گراف با الگوي درختی وشبیه به ساختمان داده ي یک مدل پیشگوی
درخت تصمیم درختی است که در آن نمونه ها را به نحوي دسته بندي می کند که از ریشه به . نمودارگردشی است 

ایی که در درخت مهمترین واساسی ترین الگوریتم ه. سمت پایین رشد می کندودر نهایت به گره هاي برگ می رسد 
از مزایاي درخت . که هر دو متعلق به ساختمان داده کاوي درخت هستند   C4.5و ID3تصمیم استفاده می شود 

قابلیت ترکیب با روش هاي  - 3استفاده مجدد آسان،  -2کارکردن با داده هاي بزرگ وپیچیده،  -1تصمیم می توان به 
دار نادرست کم و نرخ تشخیص نفوذ بالایی است، ولی ایراد این روش درخت تصمیم داراي نرخ هش [5].دیگر اشاره کرد

این است که مدت زمان آموزش این الگوریتم در فاز آموزش نسبتا زیاد است بنابراین باید حجم مجموعه داده اي که در 
 [12].فاز آموزش براي ساخت مدل استفاده می شود کاهش یابد

 
  )GA(الگوریتم ژنتیک .  6 .5

این مفهوم به معنی بقا تطبیقی در . از کامپیوتر براي اجراي انتخاب طبیعی وتکامل تدریجی استفاده می کند
برخی از معیار سازگاري براي . موجودات طبیعی که به صورت تصادفی از تولید یک جمعیت بزرگ شروع می شود

از تکرار وسپس برنامه هاي اجرایی جایگزین ارزیابی عملکرد هر فرد در یک جمعیت استفاده می کنند وتعداد زیادي 
به این معنی که یک برنامه با سازگاري کم براي باقی ماندن تکرار کامپیوتر بعدي . توسط ژنتیک نوترکیب بهره می برند

 [13]. حذف می شود

 
 منطق فازي.  6 .6

 [20].ی باشدیک روش محاسبات درجه اي ازحقیقت براساس منطق بولین مستقر در کامپیوترهاي مدرن م
منطق فازي با تئوري مجموعه فازي مشتق شده و می توان آن را کاربرد تئوري مجموعه فازي در رابطه با مقادیر جهان 

   محققان از تکنیک هاي داده کاوي فازي براي استخراج الگوها استفاده. واقعی براي یک مسئله پیچیده دانست 
منطق فازي در مفهوم براساس پدیده  [16].می کنند که رفتار نرمال براي ردیابی حمله هاي نفوذي را نشان می دهد  

نظریه مجموعه فازي ارزش مجموعه عضویت براي استدلال مقادیر بین . هاي فازي واغلب در دنیاي واقعی رخ می دهد 
 [13]. می باشد 1و  0محدوده 
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ماشین بردار پشتیبان یک طبقه بندي کننده دودویی است که دو کلاس را با استفاده از یک مرز خطی از هم 
ماشین بردار در دسته بندي [13].  بردار پشتیبان از آموزش نمونه نزدیک به مرز تصمیم گیري است. جدا می کند 

یرخطی براي تبدیل داده هاي اصلی به ابعاد بالاتر این الگوریتم از نگاشت غ. داده اي خطی وغیر خطی کاربرد دارد
ابر صفحه را با استفاده از داده هاي  SVM. داده ها از دو کلاس توسط ابر صفحه جدا شده اند. استفاده می کند

 [7]. آموزشی وحاشیه که توسط بردار پشتیبان تعریف می شود، پیدا می کند



 

 کارهاي  مرتبط  .7
سیستم جدیدي پیشنهاد شده که  کارایی موثري در تشخیص   ARTو  MLPبا استفاده از شبکه هاي عصبی  

و % 99.48و حملات پویش  در حد % 100نفوذ  بدون ناظر  بدست آمده  که نوع حمله قطع سرویس با تشخیص 
 [1]  .تشخیص صحیح حمله  بدست آمده است %   R2L  99.3و در حملات % U2R  99.9حملات 

روش ترکیبی ارائه شده مبتنی . به ارائه یک روش ترکیبی یادگیري ماشین به منظور تشخیص نفوذ می پردازد
. برخوردار است% 19/97بر مفهوم کاهش ابعاد والگوریتم هاي درخت تصمیم وروش یادگیري می باشد که از دقت 

ه مجموعه داده هاي دیگر که براي سیستم می باشد که نسبت ب NSL-KDDمجموعه داده هاي بکار رفته مجموعه 
  [2] .می شود از رکورد واقعی تري برخوردار می باشد  تشخیص نفوذ استفاده

ویژگی انتخاب کرده و با  21سیستم پیشنهادي با استفاده ازتکنیک بهره وري اطلاعات کاهش ویژگیها را با 
وبیزین یک الگوریتم ترکیبی بر پایه الگوریتم    SVMو j  48هاي بهبود یافته درخت تصمیم ترکیب الگوریتم
Desition Tree  [4] .می باشد%3.72وخطاي دسته بندي به میزان% 96.28ارائه گردیده است و معیار درستی آن 
با توجه به نتایج . با استفاده از درخت تصمیم یک مکانیزم کشف نفوذ به شبکه طراحی شده است  روشدر این 

شبیه سازي در این روش نه تنها مدت زمان فاز آموزش کاهش یافته ، بلکه نرخ هشدار نادرست و نرخ تشخیص نفوذ 
 [5] .نیز بهبود نسبی پیدا می کند

ب بیز ودرخت تصمیم براي تولید بهترین نرخ تشخیص با نرخ مثبت یک الگوریتم ترکیبی با استفاده از ترکی
این ترکیب با توجه به دقت بالاي آن داراي زمان اجراي طولانی . کاذب در طراحی سیستم نفوذ استفاده شده است

  [15] .جهت ساخت مدل می باشد که بزرگترین عیب این روش است
براي  KDD-Cup99در این روش از مجموعه داده هاي .  این روش براساس داده کاوي ومنطق فازي می باشد

نتایج نشان می دهد با توجه به اینکه قواعد فازي می تواند یک مرزبندي . ارزیابی عملکرد سیستم استفاده شده است
ملایم بین اتصالات سیستم ایجاد کند ، در نتیجه الگوریتم هاي ردیابی نفوذ بدون منطق فازي ، داراي نرخ هشدار 

نرخ هشدار قوانین انجمنی است ،  سیستم پیشنهادي در این روش که براساس منطق فازي و. می باشند  ثبت کمتريم
  [16] .مثبت غلط راکاهش ونرخ تشخیص نیز افزایش می دهد 

جهت شناسایی (SVM,SOM) ترکیبی از مدل شبکه عصبی وبردار پشتیبان IDS در بررسی هاي انجام شده
 بازدهی تشخیص صحیح درحملات KDD-CUD DATASET وتغییـ ر یافتـه واستفاده ازحمـلات ناشـناخته 

Anomalyبه تنهایی در شـبکه عصـبی مخصوصـاً در PROBE 82/4% وSVM  8/83%  بوده که با ترکیب این دو
 [19] .رسیده است97/4روش به کارایی 

 
 نتیجه 

سازد که یاد بگیرند، استنتاج کنند و به ما روش هاي یادگیري ماشین ، سیستم هاي مختلف را قادر می 
با استفاده از رویکرد هاي یادگیري ماشین و هوش مصنوعی ، این سیستم ها قادر . پیشنهاد هاي کاربردي ارائه دهند

که انجام می شود ییغالبا این کار با استناد واستفاده از داده ها. هستند ما را در حل مسائل مهم ، کاربردي یاري دهند
بالا بودن سرعت  وبا توجه به موارد ذکر شده .ه دلیل حجم زیاد ویا ماهیت نامفهوم ، براي ما چندان قابل استناد نیستب

  .تحقیقات بیشتري صورت پذیرد باید تشخیص در زمینه دقت نفوذ
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