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 تشخیص نفوذ شبکه های کامپیوتری و مقایسه وتحلیل تکنیک های داده کاوی در بررسی 

 2حمید مومن زادعبدال،  1افشین نیا الهام

 اهواز –جهاد دانشگاهی خوزستان عالی آموزش موسسه ، پیوسته نادانشجوی کارشناسی -1

 اهواز-عضو هیات علمی موسسه آموزش عالی جهاد دانشگاهی، خوزستان-2

  چکیده     

 صاورت  متعاددی  هاای شكل به و يافته گسترش نیز هاشبكه اين به نفوذها و حملات کامپیوتری، هایشبكه رشد با همگام      

 دسترسای  از جلاوگیری  و امنیا   حفا   در را مهمی نقش تواند-می نفوذ تشخیص سیستم يک معمولا ترتیب اين به. پذيردمی

 سوءاساتفاد   تشاخیص  رويكرد دو از اس  ممكن حمله تشخیص برای نفوذ تشخیص سیستم هر .کند ايجاد شبكه به نفوذگرها

 دو باه  کلای  طاور  باه  نفاوذ  تشاخیص  هاای  داد  بندیدسته. اس  بندی دسته نفوذ، تشخیص مسئله. کند استفاد  ناهنجاری يا و

 ياادگیری  اصالی  الگاوريتم  ساه  از اساتفاد   باا  در ايان مقالاه   .شودمی تقسیم يادگیری الگوريتم و ويژگی انتخاب اصلی بخش

SVM ،Naive Bayes تصمیم درخ  و J48  ارزياابی  ماورد  و گرفتاه  قارار  یارزيااب  ماورد  و سازیپیاد  جداگانه طور به 

 .  اندگرفته قرار

  تصمیم درخ  بندی، دسته کاوی، داد  نفوذ، تشخیص سیستم : واژه های کلیدی
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  ..مقدمه 1

 ديگاار عبااارت بااه میاارود انتظااار آن از کااه کنااد رفتااار ای گونااه بااه کااه اساا  سیسااتمی اماان کااامپیوتری سیسااتم          

 اعتماااد بااالای ی درجااه بااه رساایدن منظااور بااه. نمااود اعتماااد آن عملكاارد بااه نسااب  بتااوان کااه اساا  منیاا ا دارای سیسااتمی

 کنتاار  را سیسااتم مختلاا  هااای بخااش عملكاارد هااا سیاساا  اياان. شااود ماای گرفتااه نظاار در امنیتاای هااای سیاساا  معمااولاً

 .H.T. Elshoush, I.M 2011)کننااد.  مااای مشااخص  را نظااارت  اعماااا  جهاا   لازم هاااای نیازمناادی  و کاارد  

Osman) بتوانااد کااه اساا  اماان سیسااتمی: اساا  صااورت اياان بااه اماان کااامپیوتری سیسااتم از تاار دقیاا  تعرياا  يااک 

 ,H.T. Elshoush ,2011.)آورد فااراهم  خااود  کاااربران  باارای  را  بااودن  دسااتر   در و  جامعیاا   ، محرمااانگی 

I.M. Osman) 

 

 نفوذ مراحل .2 

 و سیساتم  ضع  نقاط يافتن شناسايی، مرحله سه طی در کامپیوتری های شبكه به ینفوذ جانب از حمله و نفوذ کلی طور به     

 باه   اداماه  در کاه  میباشد مرحله سه شامل که گیرد می صورت شبكه به نفوذ و حمله نهاي  در و نفوذ سناريوی اوردن دس  به

 شود. می پرداخته آنها

 شناسایی .2-1

 قصاد  نفوذکنناد   مرحلاه،  ايان  در. شاود  مای  طی کامپیوتری های شبكه به نفوذ جه  که اس  ای مرحله اولین شناسايی،       

 بار  فعاا   هاای  سرويس تعداد و استفاد  مورد کاربردی برنامه نوع يا میزبان بودن فعا  نظیر اطلاعاتی آوردن دس  به و بررسی

 حملاه،  بارای  نقااطی  شناساايی  و هاد   شناساايی  دساته  دو باه  نفوذی ديدگا  از شناسايی. دارد را شبكه و میزبان سیستم روی

 دسا   باه  را خاود  نظار  مورد هد  از اطلاعاتی و مشخصات طريقی به بتواند بايد نفوذی هد ، شناسايی در. گردد می تقسیم

 ردپاا  گذاشاتن  بادون  و شد  توزيع صورت به گسترد  حمله از خواهد می نفوذی که زمانی حمله برای نقاطی شناسايی. بیاورد

 تاا  دارد نقااطی  کنتار   گرفتن دس  به سپس و شناسايی در سعی نفوذگر مرحله اين در. اس  اهمی  حائز بسیار يدنما استفاد 

 .نمايد کنتر  و آغاز را حمله جا آن از بتواند

 نفوذ سناریوی و ضعف نقاط از استفاده . 2-2   

 نقااط  باا  متناساب  نفوذ سناريوی گا  آن آورد دس  به شناسايی فاز در را خود نیاز مورد اطلاعات کنند  نفوذ که آن از پس   

 کااربردی،  هاای  برناماه  در موجاود  عیاوب  و ضاع   نقاط از کنند  نفوذ. نمايد می ريزی پايه را خود هد  در موجود ضع 

 . نمايد می استفاد  نفوذ جه  عامل سیستم طراحی در ضع  نقاط و پروتكل طراحی ضع  نقاط
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 نفوذ .2-3

 ,1999.)انادازد  مای  خطار  باه  را منبع يک به دسترسی يا و محرمانگی صح ، که اس  قانونی غیر اقدامات مجموعه نفوذ     

R. Heady, G Luger, A.B. Maccabe, and M. Servilla)   

 

 (S.E. Smaha. Haystack , 1990)شوند می تقسیم زير های دسته به نفوذها

 رمز کلمه و کاربر شناسه به بیگانه يک که دهد می روی هنگامی قانونی غیر ورود قانونی: غیر ورودی .1

  .کند می پیدا دسترسی معتبر

 وی که کند متقاعد را سیستم نفوذی که دهند می روی هنگامی نقش ايفای حملات: نقش ايفای حملات .2

  .اس  بالا امتیاز با مجاز کاربر يک

 اصلاح را رمز کلمات قبیل از یستمس امنیتی های جنبه تا کند می تلاش نفوذگر: امنی  کنتر  مناسب زمینه .3

  .کند

  .شوند می داد  انتقا  سیستم از خارج به اطلاعات نش : .4

  .شوند می دستر  قابل غیر کاربران ساير برای منابع سرويس: از جلوگیری .5

  .شوند می دستر  قابل غیر کاربران ساير برای منابع .6

 منابع از استفاد  سوء ها، فايل حذ  قبیل از متفاوتی حملات شامل نفوذها از دسته اين: خرابكارانه استفاد  .7

 .هستند غیر  و

 کاوی داده .3

هاای اجتمااعی،   های شابكه اکنون ساي کند. همروز محبوبی  بیشتری پیدا میهای اجتماعی، روزبهاستفاد  از خدمات شبكه   

 اسا   تكراری فرآيند يک پیشرف  همه اين با کاوی داد  ان موتورهای جستجو مثلا يا ام ياهوهای بزرگی مثل بعد از پرتا 

 از قبلای  ذهنیا   های   کاه  اکتشاافی  تحلیال  در کاوی داد . شود می تعري  دستی و خودکار های روش توسط اکتشا  با که

 کاوش بوسیله بديهی غیر و ارزشمند جديد، اطلاعات جستجوی. اس  سودمند بسیار باشد، هنداشت وجود علاقه مورد اطلاعات

http://fa.wikipedia.org/wiki/%DB%8C%D8%A7%D9%87%D9%88
http://fa.wikipedia.org/wiki/%DB%8C%D8%A7%D9%87%D9%88
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 در افاراد  مهاارت  باین  تعااد   ايجااد  طريا   از بهتار  نتايج. اس  ها رايانه و افراد مشترک تلاش ها، داد  بزرگ حجم از ها داد 

 باه  گارايش  کااوی،  داد  در نظار  ماورد  اولیاه  اهادا  . آيد می دس  به ها رايانه در جستجو توانايی و اهدا  و مسائل تشريح

 پیشاگويی  بارای  ها داد  مجموعه در اطلاعاتی اجزاء يا متغیرها برخی از استفاد  شامل پیشگويی باشد، می توصی  و پیشگويی

 هاايی  داد  بارای  الگاو  ياافتن  بار  تمرکاز  توصی  ديگر عبارت به باشد، می علاقه مورد متغیرهای ساير آتی يا ناشناخته مقادير

 مای  قارار  زيار  رساته  دو از يكای  در کااوی  داد  هاای  فعالیا   گفا   تاوان  مای  بنابراين. شوند می تفسیر افراد توسط که اس 

 (Fayyad, U. M., G. P. Shapiro, P. Smyth , 1996)گیرند

  .آيد می دس  به ها داد  توسط که سیستمی مد  تولید:  پیشگويی کاویداد  .1

 .موجود های داد  براسا  بديهی غیر و جديد اطلاعات ايجاد : توصیفی کاوی داد  .2

 کاوی داده بر مبتنی نفوذ تشخیص سیستم . 3-1

 هاد  . شاود  اساتفاد   نفوذ تشخیص هایمد  ساختن برای کاوی داد  هایتكنیک و روشها از تا شودمی سعی مقاله اين در    

 رفتاار  آنهاا  از بتاوان  کاه  طاوری  باه . شاود  کشا   سیساتم  هایيژگیو از مفیدی و سازگار هایالگو که اس  اين روش اين از

 بنادی دساته  تا شوند پردازش استقرايی روشهای توسط توانندمی هاويژگی از مجموعه اين. نمود توصی  را هابرنامه و کاربران

 شناساايی  را غیرعاادی  رفتارهاای  در اساتفاد  ساوء  ساناريوهای  قادرناد  کاه  دهند شكل را( ای تشخیص موتورهای) هايیکنند 

 از متعاددی  هاای الگوريتم. کندمی رجوع هاداد  از بزرگی هایدسته از الگوها( خودکار) استخراج فرآيند به کاوی داد . کنند

 .  هستند موجود کاوی داد  اهدا  برای... و بندی ،خوشه بندی دسته قبیل

 

 بندیدسته هایمدل. 3-2

 بیان ماشین يادگیری افزارهاینرم. شودمی استفاد  شد  تعري  پیش از هایدسته به هانمونه تخصیص منظور به بندیدسته      

 هایمد . اس  هاداد  صحیح بندیدسته برای هانمونه جداکنند  قوانین يادگیری يا و استخراج توسط فعالی  اين کنند 

 ند.شو ايجاد مختل  هایالگوريتم از استفاد  با توانندمی بندیدسته

  :اس  کرد  تقسیم نوع سه به را بندیدسته هایالگوريتم

 ؛...(و لوژستیک کنند  بندیدسته مانند) خطی کنندگان تقسیم .1

  و....( C4.5  ،AQ ، CART قانون)الگوريتم بر مبتنی هایروش و تصمیم هایدرخ  .2
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  و...( NB ، KNN) چگالی گانزنند  تخمین .3

 که چرا شودمی استفاد  هاروش ساير از بیشتر قانون بر مبتنی هایروش و تصمیم درخ  روش شد  ذکر بندیتقسیم میان از   

 .اس  تردرک قابل هاانسان برای هاروش اين توسط خروجی نتايج

 تصمیم درخت .3-3

    

 هایيتمالگور در. اس  بندیدسته در استفاد  مورد هایروش پرکاربردترين و مشهورترين از يكی تصمیم درخ     

. گرددمی ارائه هاويژگی مقادير مختل  حالات از درخ  يک صورت به خروجی دانش تصمیم، درخ  بر مبتنی بندیدسته

 مهم دلايل از.باشند تفسیر قابل کاملا تصمیم درخ  بر مبتنی بندهایدسته که اس  شد  سبب درخ  شكل به دانش نمايش

 (:Quinlan, J. Ross ,1986)کرد اشار  رزي موارد به توانمی تصمیم درخ  استفاد 

 تار، سااد   محلای  تصامیم  نواحی اجتماع با توانندمی زياد ابعاد با فضاهای در خصوصا سراسری پیچید  تصمیم نواحی .1

 .شوند زد  تقريب درخ  مختل  سطوح در

 ياک  در شاود، مای  امتحاان  هاا دساته  تماام  روی ایداد  نموناه  هار  کاه  ایمرحله تک هایکنند  بندیدسته برخلا  .2

 محاسابات  و شاد   امتحاان  هاا دساته  از خاصای  زيرمجموعاه  روی فقاط  نموناه  يک تصمیم، درخ  بر مبتنی بنددسته

 .شوندمی حذ  غیرضروری

 معماولا  که شودمی استفاد  هادسته بین تفكیک برای صفات از ایزيرمجموعه از فقط ایمرحله تک بندهایدسته در .3

 انتخااب  پاذيری انعطاا   تصامیم،  درخا   بار  مبتنای  بندهایدسته در. شد خواهد انتخاب ریسراس بهینه معیار يک با

 زيرمجموعاه  کاه  ایگوناه  باه . دارد وجاود  درخا   مختلا   داخلای  هایگر  در صفات از مختلفی هایزيرمجموعه

 باه   نساب  اسا   ممكان  پاذيری انعطاا   ايان . کناد مای  تفكیاک  را گار   ايان  هاای دساته  بهینه، شكل به شد انتخاب

 .کند ايجاد بهبود کارايی در ایمرحله تک بندهایدسته

 

 

 نفوذ تشخیص جهت کاویداده فرآیند .3-4

       

  احتما   توزيع تابع همانند)  مختل   های دسته  دربار   خاصی  آماری دانش  نفوذ تشخیص مسأله  در  آنكه به  با توجه     

  فرآيند  ماهی   میتوان  دلیل  همین  به  باشد، نمی  فراهم ما  برای(  غیر  و  وجودم  های دسته  رخداد  نرخ ها، حمله  وقوع

  و  ها داد  میان  در  وابستگیها  تخمین يا  کش .دانس   نزديكتر  ماشین يادگیری  علم  به  مسأله  اين  برای  را  کاوی   داد

  مراحل  که  کسانی  همه  و  مهندسان  محققان، توسط که  اس   کلی  روا   از  بخشی  تنها  جديد  مفاهیم  کش   يا
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  فرآيند  ديگر  عبارت  به   شود می  انجام  کنند، می طی هايی  کنند  توصی  مد   به  رسیدن  تا  را  کاوی داد   استاندارد

 ,Fayyad ,1996.)پردازيم می  آنها  از  کدام  هر  کلی  شرح  به  ذيل  در که  اس   مختلفی  مراحل  دارای  کاوی داد 

G. Piatetsky-Shapiro, P. Smyth) 

 

 داده گردآوری .3-4-1

 

 کلای   طاور  به.   باشد می کاوش  مورد  های داد   آوری گرد  و  تولید  چگونگی  و  نحو   تعیین  هد   مرحله  اين  در     

  ماد    طاراح   کنتار    در  داد   تولیاد   فرآيند  هک  اس   هنگامی  وضعی   اولین.  دارد وجود  مجزا  و  مشخص  وضعی  دو

  تواناد  نمای  خبار   شخص  که  اس   هنگامی  وضعی   دومین.  شود می  نامید   شد   طراحی  آزمون  روش،  اين.   باشد می

 مشااهد    رويكارد .  شاود  مای  شناخته  ای مشاهد   رويكرد  نام  با  وضعی   اين.  باشد  داشته  داد   تولید  فرآيند  در  تأثیری

  طاور  به.  شود می  گرفته نظر  در  کاوی داد  مسائل  از  بسیاری  در  شود می  نامید   نیز  داد   تصادفی  تولید  گاهی  که  ای

  طاور   باه   تنهاا   ياا   و  اسا   نامشخص  کاملا  شد  برداری  نمونه های داد   توزيع  چگونگی  داد ، آوری جمع  هنگام  کلی

 .باشد می مشخص ضمنی  و  جزئی

 

 نفوذ تشخیص های داده .3-4-2

 

 و باود   مشاكل  بسایار  معماولاً  کاامپیوتری  هاای شبكه به کنندگان نفوذ و هاحمله رفتار نحو  و خصوصیات بیان کلی طوربه    

 بیشاتر  و بیشاتر  نیاز  گانکنناد  نفوذ و هاحمله تعداد کامپیوتری هایشبكه پیشرف  با اين بر علاو . باشدمی خبر  شخص نیازمند

 باروز  بايساتی  و دهاد می دس  از را خود  ارزش زمان گذش  با آيدمی دس به خبر  هایانسان از که دانشی واقع در. شودمی

 هاای تكنیاک  در. شاود  احسا  هموار  خبر  شخص به نیاز که شودمی باعث عامل همین و گیرد قرار سیستم اختیار در و شد 

 .اس  کرد  کمرنگ را خبر  شخص نقش عامل همین و شودمی استخراج هاداد  خود از نشدا ماشین يادگیری

 

 نفوذ تشخیص سیستم کارایی و کیفیت . ارزیابی4
 

بندی اس . در اين بخش معیارهاای  بندی بايد به آن توجه نمود، ارزيابی مد  دستهکه در دسته يیهاقسم  نيتريكی از مهم   

آموزشای   یهاا تواند بر اسا  نمونهبندی میارزيابی يک مد  دسته. دی مورد بررسی قرار خواهند گرف بنارزيابی برای دسته

مقايسه شود. وقوع شد ، نسب  داد   آن دسته حملهبندی به و آزمايشی صورت گیرد. برای ارزيابی بايد برچسبی که مد  دسته
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بارای دو   TP, FP, TN, FNبنادی باا مقاادير    ودی برای دساته ور یهاها با توجه به مجموعه داد حالات مختل  برای دسته

 نشان داد  شد  اس . (مختل  حالات-1) دسته مثب  و منفی در جدو  
 
 

 )حمله هاو ی نرمالهاحالات مختلف برای دسته-1) 

  حالت های مختلف 

  مثب  منفی

FN TP مثبت 

TN FP منفی 

 
1. (TN) :قه بندی شد  اس درصد رکوردهای معتبر که به درستی طب. 

2. (TP) : درصد رکورد حمله که به درستی طبقه بندی شد  اس. 

3. (FP).درصد رکوردهای که به اشتبا  به عنوان حمله قرار گرفتند در حالی که در واقع آنها فعالی  معتبر هستند : 

4. (FN)ع آنها حمله هستند: درصد رکوردهای که به اشتبا  به عنوان فعالی  درس  قرار گرفتند در حالی که در واق. 

  :باشند می زير موارد شامل معیارها اين. شناخ  عملكردی مهم معیار چند با توان می را نفوذ تشخیص سیستم يک کلی بطور

 وياا  نادرسا   تشاخیص  گاوئیم  مای  کناد  معرفای  حملاه  اشتباهاً را معمولی عملكرد سیستمی اگر: نادرس  تشخیص .1

False Positive سیساتم  در ماوارد  ايان  اگار  که اس  شد  شناخته حمله اشتباهاً مجاز فعالیتی يعنی. اس  داد  رخ 

 .نمود خواهد ناراضی را کاربران معمولاً بدهد رخ زياد

 عادم  ياک  گاوئیم  مای  دهاد  تشخیص معمولی و مثب  غلط به را، منفی عملكرد سیستمی اگر: درس  تشخیص عدم .2

 تشاخیص  توانايی سیستم که دهد¬می رخ زمانی معمولاً قاتفا اين. اس  داد  رخ False Negative يا و تشخیص

 بخورد. فريب اصطلاحاً يا و باشد نداشته را جديد حمله يک
3.  

 اول پیشنهادی .روش5

 

 ساه  بررسای  باه  شاد  داد  شارح   قبال  فصال  در که های روش با و کرد  سازی نرما  ابتدا را داد  مجموعه قسم  اين در       

 درنهايا   و نماايیم  مای  اجرا الگوريتم سه روی بر نیز را PCA روش. پردازيم می J48 وSVM، Naive Bayes الگوريتم

 .   داش  خواهیم نیز الگوريتم سه از يكی با ترکیبی روش
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  SVM  بنددسته روی بر . ارزیابی5-1

 شامل معیارها. گیرندمی قرار ارزيابی مورد شد مطرح معیارهای از استفاد  با و شد  سازیپیاد  هامد  مرحله، اين در    

  بندی دسته خطای نرخ و درستی و میانگین  F-measure ، فراخوانی میانگین دق ، میانگین بندی،دسته خطای درستی،

 .باشندمی درصد حسب بر آمد  دس  به نتايج تمامی. باشندمی

 

 

 ( PCA+SVMبند نتايج ارزيابی روش پیشنهادی با استفاد  از دسته-2جدو  )

   نتایج ارزیابی روش پیشنهادی 
F-measure                      

  
Precision                 Recall                 دسته  

84.94% 73.43% 97.99% Normal 

98.80% 99.63% 97.65% Dos 
81.87% 77.72% 86.27% PRB 
16.94% 53.49% 10.09% U2R 
6.71% 62.39% 4.55% R2L 

Accuracy: 92.54% 

Average recall: 59.11% 
Average precision: 73.37% 

Average F-measure:57.61% 

Classification error: 5.46% 

 

. اساا  شااد  اسااتفاد  SVM یبنااددسااته از يااادگیری مرحلااه در پیشاانهادی روش ارزيااابی جهاا  مرحلااه، اياان در     

 بااه نتااايج. دهاادماای نشااان SVM بنااددسااته از اسااتفاد  بااا را ارزيااابی تااايجن (  پیشاانهادی روش ارزيااابی نتااايج-2) جاادو 

 دقاا  میااانگین در پشااتیبان بااردار ماشااین بنااددسااته از اسااتفاد  بااا پیشاانهادی روش بااالای کااارايی دهنااد نشااان آمااد  دساا 

 برابااار یدرسااات معیاااار ،57.61% برابااار F-measure میاااانگین ،59.11% برابااار فراخاااوانی میاااانگین ،73.37% برابااار

 .باشدمی 5.46% میزان با بندیدسته خطای و %92.54

 

 

  Naive Bayes بنددسته روی بر ارزیابی .5-2

 PCA+ Naive Bayesبند از دسته استفاد  بانتايج ارزيابی روش پیشنهادی  -3جدو  )
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  نتایج ارزیابی روش پیشنهادی  
F-measure             Precision              Recall            دسته            

48.65% 43.33% 55.47% Normal 

88.02% 94.00% 82.75% Dos 
75.07% 64.16% 90.45% PRB 
3.54% 2.05% 13.16% U2R 

50.82% 42.70% 62.74% R2L 
 Accuracy:76.45% 

Average recall: 60.91% 

Average precision: 49.24% 

Average F-measure: 53.22% 

 Classification error:23.55% 

 

 نتايج -3) جدو استفاد  شد  اس .  Naive Bayesبند در اين روش جه  ارزيابی در مرحله يادگیری از دسته     

دهد. نتايج به دس  آمد  نشان می Naive Bayesبند نتايج ارزيابی را با استفاد  از دسته(  پیشنهادی روش ارزيابی

، 53.22برابر % F-measure، میانگین 60.91، میانگین فراخوانی برابر %49.24در میانگین دق  برابر % دهند  کارايینشان

 باشد.می 23.55بندی با میزان %و خطای دسته 76.45معیار درستی برابر %

   

  J48 بنددسته روی بر پیشنهادی روش . ارزیابی5-3

 

 
 

 (PCA +J48ند بارزيابی روش پیشنهادی بر روی دسته -4جدو  )

 ارزيابی روش پیشنهادی

F-measure       Precision             Recall     دسته 

99.80% 99.80% 99.80% Norm

al 

100% 100% 100% Dos 

98.40% 98.50% 98.30% PRB 
92.00% 94.30% 89.90% U2R 
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(  پیشانهادی  روش ارزياابی  -4) جدو استفاد  شد  اس .  J48بند در اين روش جه  ارزيابی در مرحله يادگیری از دسته     

دهناد  درصاد هاای باالای کاارايی روش از      دهد. نتايج به دس  آمد  نشاننشان می j48بند نتايج ارزيابی را با استفاد  از دسته

، 88.36برابار %  F-measure، میاانگین  87.02، میاانگین فراخاوانی برابار %   84.94در میانگین دقا  برابار %   J48بند دسته

 . باشدمی 5.46بندی با میزان %و خطای دسته 94.54معیاردرستی برابر %

  Adaboost+ j48 PCAترکیبی بند دسته از تفادهاس با  نفوذ . تشخیص5-4

 

بند پايه در اين دسته بند مورد استفاد  قرار گرف . نتايج حاصل از اين روش در به عنوان دسته j48در اين روش الگوريتم    

 نشان داد  شد  اس . نتايج حاصل از نرخ تشخیص نفوذ(-5)جدو  

 

 

 

 (Adaboost+ j48  به روش  KDD-Cup99بر روی نتايج حاصل از نرخ تشخیص نفوذ -5جدو  )

 نتایج حاصل از نرخ تشخیص نفوذ

Accuracy
 

هاتعداد ویژگی  

78.40% 1-Feature 
83.46% 2-Feature 
90.5% 3-Feature 
92.44% 4-Feature 

51.60% 57.10% 47.10% R2L 
Accuracy:94.54% 

Average recall: 87.02% 

Average precision: 89.94% 

Average F-measure: 88.36% 

Classification error:5.46% 
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92.52% 5-Feature 
93.14% 6-Feature 
93.63% 7-Feature 
94.17% 8-Feature 
94.65% 9-Feature 
94.24% 10-Feature 
94.74% 11-Feature 
95.02% 12-Feature 
94.95% 13-Feature 
94.15% 14-Feature 
94.75% 15-Feature 
94.33% 16-Feature 
94.91% 17-Feature 
94.94% 18-Feature 
94.59% 19-Feature 

 
 ( PCA +J48بند ارزيابی روش پیشنهادی بر روی دسته-6جدو  )

    

 

 

 

 

 

 

 

 

جه  ارزيابی در  در اين روش       

مرحله يادگیری  J48بند از دسته

-6اس . جدو  ) استفاد  شد  

 ارزیابی روش پیشنهادی                                                 
F-measure Precision Recall دسته 

99.90% 99.80% 99.90% Normal 

100% 100% 100% Dos 
99.00% 99.40% 98.60% PRB 
96.50% 97.70% 95.40% U2R 
64.40% 76.30% 55.80% R2L 

Accuracy95.03% 
Average recall: 89.94% 

Average precision: 94.64% 

Average F-measure: 91.96% 

Classification error:4.98% 
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دهند  درصد های دهد. نتايج به دس  آمد  نشانشان مین j48بند ( نتايج ارزيابی را با استفاد  از دستهارزيابی روش پیشنهادی 

-F، میانگین 89.94، میانگین فراخوانی برابر %94.64در میانگین دق  برابر % J48بند بالای کارايی روش از دسته

measure % باشدمی4.98بندی با میزان %و خطای دسته 95.02، معیار درستی برابر %91.96برابر. 

 منفرد  های بند دسته با پیشنهادی مدل . ارزیابی5-6

(های منفردمقايسه مد  پیشنهادی او  با مد -7جدو  )  

 مقایسه مدل پیشنهادی 

  17با j48  روش روش پیشنهادی

 ويژگی

J48 Naive 
Bayes 

SVM  

 دق  92.54 76.45 94 94.54 95.02

 نهايی
4.98 5.46 6                

 5. 46 

 نرخ

دسته 

 بندی

 اشتبا 

               

مقايسه مد  پیشنهادی با روش های منفرد دسته بندی مقايسه می نمايیم. روش های ( مقايسه مد  پیشنهادی-7جدو  )در 

پیشین دق  بالاتری نداشته اند ولی در اين پايانامه به ارائه يک روش ترکیبی داد  کاوی بوسیله الگوريتم های ترکیبی تجمعی 

نسبتاً قوی در بین الگوريتم های منفرد دسته بندی ترکیب نمود  و با عمل کاهش و   با الگوريتمکه  adaboostدسته بندی 

در  ويژگی تجمعی )ترکیبی( روشی جديد را معرفی نموديم.11ويژگی با دسته بندی منفرد و 17استخراج ويژگی روشی با 

 قسم  بعد تكنیک بهر اطلاعات را بهبود خواهیم بخشید.

   گیری نتیجه .6

 های برنامه در موجود ضع  نقاط به توجه با مهارت دادن نشان حتی و نظامی مالی، سیاسی، متفاوتی های انگیز  با نفوذ  

 به و ضع  نقاط يافتن شناسايی، مراحل طی در عامل سیستم طراحی و پروتكل طراحی ضع  افزاری نرم عیوب و کاربردی

 شناخته نفوذ الگوهای از سوءاستفاد  تشخیص های روش در. گیرد می صورت نفوذی جانب از نفوذ سناريوی آوردن دس 

 های روش در. باشند می شد  شناخته حملات شناسايی به قادر تنها ها روش اين. شودمی استفاد  نفوذها شناسايی برای شد 
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 عنوان به آن مغاير رفتار گونه هر نتیجه در و شود می داد  قرار عمل ملاک کاربران عادی رفتار غیرعادی، رفتار تشخیص

 شد  استفاد  حملات تشخیص جه  کاوی داد  فرآيند از پايانامه اين در. گردد می شناسايی سیستم به نفوذ جه  تلاش

 . اس 

 

 لذا دهند نمی ما به را حدی از بیش کارايی درستی به نمايند می کار انفرادی بصورت که بندی دسته متعدد هایروش

 که گیر تصمیم درخ  پايه بر تجمعی ترکیبی مد  نهاي  در و داد  قرار آزمايش مورد را منفرد بندی هدست های روش ابتدا

 مطالعاتی مورد برای.  داديم قرار بررسی مورد را PCA و IG ويژگی انتخاب روش دو با  اس  ما پیشنهادی مد  همان

 روش از سیستم تس  و آموزش جه  به. وديمنم اعما   KDD99 داد  مجموعه روی بر را پیشنهادی روش نفوذ، کش 

 چهار از آزمايشی هایداد  مجموعه برای آمد  بدس  نتايج ارزيابی برای انتها در. نموديم استفاد  ای مرحله 11 سنجی اعتبار

 پیشنهادی، روش ارزيابی جه  همچنین. نموديم استفاد Accuracy و  Recall ،  Precision،   F-measure پارامتر

 به نسب  پیشنهادی روش بهبود ی¬دهند  نشان آمد  بدس  نتايج که گرف  صورت معرو  پیشین روش چند با ای¬ايسهمق

   .باشد می  Naïve Bayes ،  C4.5،  SVM :مانند های روش

 

 

 

 

 .پیشنهادها7

  در نفوذ  کش مساله برای بندیدسته مختل  هایروش از تلفیقی و تر قوی ترکیبی های بند دسته از استفاد  

 دق  بهترين دارای حملات انواع تمام برای بندیدسته مختل  هایروش يک هی  چون. کامپیوتری هایشبكه

 کارايی دارای تواندمی باشد،می دسته هر برای هایروش بهترين از ترکیبی که مد  يک ايجاد بنابراين باشدنمی

 .باشد موجود هایروش از بهتری

  منظور به غیرمفید، های ويژگی حذ  و موثر های ويژگی انتخاب جه  ويژگی انتخاب های مالگوريت از استفاد 

 .بند دسته سرع  بردن بالا و ويژگی بردار کاهش
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