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 چکیده 

 

، یستجوابگو نبرای آنها که دیگر پایگاه داده رابطه ای  برای آندسته از محیط های وبی  Nosqlپایگاه داده 

 اما شودبرای پیاده سازی استفاده می   ACIDو خواص  SQLرابطه ای از یپایگاه داده در . پیاده سازی شده است

Nosql  با فدا کردن قابلیت هایSQL  ،در این پایگاه داده از خواصی به نام  کرده است.ه ئقابلیت های دیگری ارا

BASE   هایدیتابیس. دشواستفاده می  Nosql و اولویت اصلی آن سرعت اند  با دیدگاه امنیت محض طراحی نشده

های امنیتی های امنیتی باید لایهدهندگان یا تیمبنابراین توسعه است. BASEبا خواص  های بزرگدسترسی به داده

 آن حفظ شود.  BASEبه صورتی که خواص  کنند اضافه شانسازمانی Nosql ابزارهایخاص خود را به 

 

 ACID, BASE, NoSQL, CAP, Soft State, NoSql Securityکلیدی:  کلمات

 

 مقدمه

 

Nosql   ستا 1پایگاه داده متن بازیک. Nosql  مخفف   کهNot Only SQL   در مواردی که نمی توان  می باشد

  Nosqlمتن باز بودن و امکانات بسیار دیگری که به دلیل . بکار می رود، استفاده نمود Sql از پایگاه داده رابطه ای

اغلب  .ه استاز این پایگاه داده به وجود آمد نوع 151و بیش از  استتوسعه این پایگاه داده روز به روز در حال  ،دارد

کنند، از شیوه مدیریت امنیت این گونه جدید اطلاعات کافی اندازی میها را راهاین دیتابیسمشاغل کوچکی که 

ب فرض سیستم را نصصورت پیشطور کلی تهدیدهای امنیتی را نادیده بگیرند و بهشود بهندارند و همین سبب می

ه عایت بسیاری از نکات امنیتی همراای سنتی با رهای رابطهفرض در دیتابیسکنند. این در حالی است که نصب پیش

 است.
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 NoSqlداده  پایگاهویژگی های  .1-1

پیاده سازی تمرکز در  لیمی باشد ومناسب آنها و عملکرد داده ها روی در دسترس بودن  بر  Nosqlتمرکز 

می شود مطرح   Base. از مواردی که به عنوان خواص اصلی استپایگاه های رابطه ای با خواص سازگاری و جداسازی 

در حالی  ،سازگاری بلافاصله بعد از اتمام تراکنش به وقوع می پیوندد  ACIDدر خواص سازگاری داده ها  می باشد، 

  .و سازگاری موقتی را مطرح می نماییم نمی افتداین اتفاق   Baseکه در 

ACID   کاربرد آنها در زمان ایجاد گرچه  ،شدند مطرح ها زمانی که تعداد کاربران و مجموع های داده زیاد نبودند

دن وزمانی که بحث توزیع داده ها و سنکرون نم  Baseاما خواص  .بن بست به نوبه خود یک مورد قابل بحث می باشد

 .بروز رسانی داد های توزیع شده می باشد  Baseآن ها مطرح گردید، یکی از موارد قابل بحث در 

استفاده   Baseدر زمینه مالی فعالیت می کنند، نمی توانند از خواصبرخی از برنامه ها به خصوص برنامه هایی که 

ی آنی سانزنمایند. برای مثال زمانی که یک کاربر عملیات بانکی برداشت از حساب را انجام می دهد به دلیل عدم برو

واص لذا این خ، ر یک سیستم بانکی قابل قبول نیستپایگاه داده دارای ناسازگاری موقت می شود که د، در سیستم

 .برای چنین مدل هایی کاربرد ندارد

 

 

 Nosql . دسته بندی پایگاه داده1-2

 

 به دو دسته تقسیم می شوند:  Nosqlپایگاه های داده ای 

 1تجمع گرا (1

 2غیر تجمع گرا  (2

مجموعه ایی از اطلاعات را از نود های مختلف موجود در شبکه جمع آوری می   Nosqlدر حالت تجمع گرا: 

می تواند آن ها را مجددا برای جمع آوری در فرمها سازماندهی نماید، این نوع پایگاه داده در   MapReduceنماید.

  .زمانی هایی که  تجمع داشته باشیم مفید می باشد

از خواص مدل های  مجموعه ایای گرافی که در این نوع پایگاه داده ها مانند پایگاه های داده  غیر تجمع گرا:

در مواردی  کلید مقدار و ستون گرا و سندگرا را دارا هستند همچنین در آنها رابطه ها نقش مهمی را ایفا می کنند.

 .به کار می آیند بیشتر  neo4jکه برنامه دارای سر در گرمی بیشتر می شوند، این نوع پایگاههای تجمع گرا مانند 
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هستند. این پایگاه های داده همچون   Nosql این پایگاه داده ها اساسی ترین نوع پایگاه های دادهکلید / مقدار: 

یک دیکشنری عمل می کنند، در این پایگاه های داده نه ساختاری وجود دارد و نه رابطه ای. در این معماری تنها 

در پایگاه های داده رابطه ای عمل می کند( و یک مقدار داریم که مقدار  یک کلید داریم )که همچون کلید اصلی

معادل آن کلید را باز می گرداند. معمولاً برای نگهداری اطلاعات ساده استفاده می شود ولی گاهی اوقات ممکن است 

  [8].اطلاعات ذخیره شده بسیار هم پیچیده باشند

بوجود آمدند.  مقدار  –کلید  ستونی با کمی توسعه پایگاه های دادهپایگاه های داده : پایگاه های داده ستونی

مقدار می تواند  - مقدار، برای هر رکورد در خود چندین جفت کلید - این سیستم در واقع بجای یک جفت کلید

 رد میداشته باشد. این پایگاه های داده نیازی به ساختار از پیش تعیین شده برای اطلاعات خود ندارند و هر رکو

تواند چندین ستون مختلف با صفات متفاوت داشته باشد. این معماری را مانند یک آرایه چند بعدی )مکعبی( در نظر 

بگیرید که برای هر کلید اجازه پیوست کردن هزاران نوع جفت مقدار متفاوت را می دهد. این پایگاه های داده برای 

 ادیر بسیار وسیع از مقادیر در این دیتابیس خیلی خوب جواب میذخیره میزان وسیع و متفاوتی از رکوردها با مق

 .دهد

 ستونی است، با این تفاوتمعماری پایگاه داده معماری این پایگاه داده ها همانند : پایگاه های داده مبتنی بر سند

ن ذخیره سند در کاکه امکان ذخیره با عمق بیشتری )از نظر تودرتو بودن جفت کلیدها( را می دهد. این معماری ام

هر گونه اطلاعاتی در این معماری می توانند یک سند باشند، از متن ساده گرفته تا یک ایمیل یا  سند را می دهد.

عکس و ... . اما با وجود قدرت بسیار بالایی که این نوع پایگاه های داده نسبت به موارد قبلی دارند، اما خواندن و 

ت. به دلیل اینکه میزان بی شماری سند را می توان درون یکدیگر قرار داد، عمل نوشتن در آنها بسیار وقت گیر اس

  .خواندن باعث می شود تمام این اسناد بازیابی شوند و در هنگام نوشتن هم تمام این توشه دوباره نوشته شود

معماری به داده ها از است. این نوع   Graph Based این پایگاه داده از نوع: پایگاه های داده مبتنی بر گراف

دیدی کاملا متفاوت نسبت به مدلهای قبلی نگاه می کند. این مدل، داده ها را مانند یک گراف به هم مرتبط می کند 

و ساختار یک درخت یا گراف را را به آنها می دهد. در این پایگاه داده، رکوردها هنگام درج در پایگاه داده توسط 

تاج وقایع از آنها بسیار ساده تر از مدل ستنمی شوند؛ لذا انجام عملیات ریاضی و ایک یا چند صفت به هم مرتبط 

 این پایگاه های داده مناسب تحقیقات علمی و فنی است.  .های دیگر است

 

 Base خواصآنالیز . 1-3

بر این است   capدر واقع بر طبق تئوری  .سیستم های پایگاه داده همواره در حال کار می باشند :1دسترسی پذیری

که سیستم همیشه پا برجا می ماند . پایگاه داده برروی تعداد زیادی از سیستم های ذخیره سازی با قابلیت پخش و 

  .تکرار بالا قرار می گیرد که خود باعث ایجاد درجه بالایی از پایداری می شود
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 های برنامه برای باید نرم حالت در .ددر زمان کپی داده ها سیستم در وضعیت ناسازگاری قرار می گیر :1حالت نرم

 رهذخی و یا اولیه بارگذاری حال در که زمانی خصوص به ، خود داشته باشند باطن در مجزا بودن را قابلیت  کاربردی

می توانند یکبار بارگذاری اولیه انجام دهند و در   منابع نرم، حالت از استفاده با . باشد اطلاعات از زیادی داده های

 فراهم با توجه به سازگاری ها دید ساده از داده یک ، نرم حالت داده پایگاه در .[22]دفعات بعد از آن استفاده نمایند 

 تغییراطلاعات در حالت نرم در حال . اگر تجدید نشوند از بین خواهند رفت  نرم حالت به مربوط اطلاعات. کند می

 .[20]می باشد ، این امر حتی بدون داشتن وروردی نیز می تواند اتفاق بیافتد

 ینا از. در یک دوره خواص زمانی بعد از بروز رسانی نیاز به انتشار آن می باشد  انتشار، رسانی بروز :2سازگاری نهایی

 پایگاه از بسیاری .ها پایین تر می آیدتوان تغییر داده  است، اطمینان کلیدی قابلیت شرط آن در که های سیستم رو،

. ها ترجیه می دهند  داده تمامیت و خالص سازگاری جای را به پذیری مقیاس و کارایی سرعت، وب در را داده های

عاقبت یک دست شدن، به معنای  .نمود تضمین را Eventually  Consistent از استفاده ، سیستم بودن دسترس در

است.  Nosql یا حتی پاسخ ندادن به آن( از طرف بانک اطلاعاتی(و نحوه پاسخ دادن به آن دریافت دستوری از شما

کنید، یا اطلاعات موجودی را به روز رسانی خواهید کرد، اغلب زمانیکه یک رکورد جدید را اضافه می : برای مثال

رد. اما بین دریافت پیام و پردازش این دستور را بسیار سریع دریافت و پردازش خواهند ک Nosql های اطلاعاتیبانک

 .تفاوت می باشد واقعی آن در اینجا

دهند. به پردازش و اعمال واقعی دستورات دریافتی را با یک تاخیر انجام می، Nosqlهای اطلاعاتیاکثر بانک

جددا م بلافاصلهخواهیم و بانک اطلاعاتی توان خیلی سریع به بانک اطلاعاتی اعلام کرد که چه میاین ترتیب می

کپی داده ها در  .کنترل را به شما بازخواهد گرداند. اما اعمال و انتشار واقعی این دستور، مدتی زمان خواهد برد

 عاتاطلا  از مشابه های نسخه با ها گره تمام اما. نهایت به تمام گره های جدید اضافه شده در سیستم انتقال می یابد

 .دارند وجود ها زمان همه در شده داده

 

 BASE , ACID خواص : ویژگی های 1جدول شماره 

 تجزیه ناپذیری همه یا هیچ یک از اجزای تراکنش اجرا خواهد شد

ACID 
 سازگاری رودپایگاه داده را از یک حالت سازگار به حالت سازگار دیگر می 

 جداسازی نتایج میانی همدیگر از نمی توانند  ببینند

 ماندگاری نهایی از بین نمی روندنتایج بعد از ثبت 

 رفتار ناسازگاری با خود به همراه دارد

BASE 
 دسترس بود سیستم با ایجاد کپی هایی همیشه در دسترس می باشد

 حالت نرم گاهی پایگاه داده ناسازگار است

 نیمه سازگار تضمینی درباره ی سازگاری پایگاه نمی دهد
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 Nosql پایگاه داده امنیت داده ها در .2

 

دسترسی در وهله ی نخست و اولویت اصلی آن  است  محض طراحی نشده یبا دیدگاه امنیت Nosql پایگاه داده

ه های داد هوع از پایگانتیم هایی که بر روی این بنابراین  . بوده استدر سریع ترین زمان ممکن های بزرگ به داده

 .کار می کنند می بایست بخش امنیتی خود را در آن لحاظ نمایند

اطلاعات کافی ندارند و همین سبب ی آن از شیوه مدیریت امنیت ،هااین دیتابیس در بسیاری از پیاده سازی ها از

الی . این در حفرض سیستم را نصب کنندصورت پیشطور کلی تهدیدهای امنیتی را نادیده بگیرند و بهشود بهمی

 با کار بر می باشد.ای سنتی با رعایت بسیاری از نکات امنیتی همراه های رابطهفرض در دیتابیساست که نصب پیش

 :ی نسخه های مختلف بانک های اطلاعاتی ایجاد شده می توانیم به نتایج زیر در حوزه ی امنیتی برسیمرو

بدون در نظر  (Trusted Environment) محیط معتمددهد دستورها در اجازه می NoSQLبیشتر محصولات (1

 .کندگرفتن امنیت و هویت فرد اجرا شود و بعضا حتی این اقدام را توصیه و تشویق نیز می

 تابچهک با خواندن، به طور پیش فرض در نصب دیتابیس رمز پیش فرضی تعریف نمی گردد :هویت در تأیید ضعف (2

با این فرض که در یک محیط امن  دهندگان نکته پی ببریم که توسعه می توانیم به این MondoDB ی راهنمای

  .می باشد آنرا توسعه داده اند

بنابراین برای هر کاربری به دنی به تمام پایگاه داده را دارد. دسترسی فقط خوان کاربر، یک هر مجوز: ضعف نقاط (3

 به کل پایگاه داده مهیا می باشد. صورت پیش فرض دسترسی

 املدسترسی ک می تواند داده پایگاه مدیریتی به دسترسی با کاربر یک برای دسترسی مدیریت:مجوز ضعیف  (4

برای مدیریت در محیط  کلمه عبوریبرای همه چیز را داشته باشد و با توجه به این امر که هیچ  نوشتن/  خواندن

 .برای همگان در دسترس می باشدلذا  ، مدیریتی وجود ندارد

 ARP در یک حمله  ها داده که طوری بهبه صورت کد نشده ارسال می شود،  ی ارسالی ها هداد: حملات شبکه ای (5

  .شنود شوند و به راحتیمی توانند هک گردیده  MITM حمله یا و

 .فراهم می گردد موجود های هرابط کلیه برای سرویس این فرض پیش طور به :ضعیف متعدد ای هرابطواسط های  (6

این امر با نصب در محیط های خانگی عملکرد خوبی را نخواهد داشت چرا که تمام پایگاه داده را در یک محیط نا 

 .می دهیمامن قرار 

 .ندارد وجود ها بر روی داده رمزگذاری هیچ حاضر حال در :رمزگذاری بدون (7

 

 Mongodbپایگاه داده  امنیتپیشنهادی جهت بهبود  کارهایراه.3

با توجه به محدودیت های دسترسی می باشد  و لذا   mongodbبررسی در این بخش انحصارا بر روی پایگاه داده 

و همچنین  عدم ارایه نرم افزار های مناسب برای کاربران در این مقاله   Mongodbبه سورس های پایگاه داده 

ی با نگرشاین نوع از پایگاه های داده ای و   BASE بدون خدشه وارد نمودن به خواصپیشنهاد یک بسته نرم افزاری 



می توان بخش اعظمی از مشکلات امنیتی ابتدایی این نوع پایگاه  ومطرح گردیده است  آن هابهبود امنیت  جهت

این بسته نرم منیتی توسعه دهندگان را نجات داد. داده را مرتفع گرداند و از حملات و شنود ها و سایر مشکلات ا

. دلیل انتخاب این زبان با توجه به ویژگی های ذیل می پیشنهاد گردیده استبا کمک زبان برنامه نویسی جاوا افزاری 

 :باشد

شوند و برخی ویندوز را قوی باشند تنها بر روی پلت فرم ویندوز اجرا می net. هر چقدر زبانهای :سیستم عامل .1

 ولی جاوا از این نظر انتخابی خوب است  می دانند Enterprise سیستم عامل غیر قابل اعتمادی در برنامه نویسی

 .زیرا ما را از وابستگی به نوع سیستم عاملی بی نیاز می نماید

و ما را از وابستگی به نوع پلتفرم سخت افزاری نیز  های گوناگونی قابل اجرا استجاوا بر روی پلتفرم قابلیت حمل: .2

 .بی نیاز می نماید

یسان نوهایی متشکل از بزرگان صنایع و برنامهجاوا فقط یک زبان نیست و انجمن  یک زبان است:جاوا بیشتر از  .3

با توجه   Mongodbو  در زمینه های فعالیتی  زیادی مشغول به توسعه و ایجاد استانداردهای جدید و به روز هستند

های سرعت پایین برنامه .کمک نماید  Mongodbبه قابلیت امنیتی که فراهم می نماید می تواند به حفره های امنیتی 

سازد، شبکه ای که سرعت را کند میشوند ملاک کارایی نبوده زیرا در محیط وب مسئلهجاوا در محیطی که اجرا می

 ها برداشت. بوده و ابتدا باید سربار شبکه را از روی برنامه

 نوع حملاتمی باشند. این  ARP Attacks ، یکی از ساده ترین، اما خطرناکترین حملات درون شبکه های محلی

 توانند خسارات زیادی را به شبکه وارد نمایند.  ها نیز قابل تشخیص نیست و می Firewall حتی از طریق

 ARP: Address Resolution Protocol  شبکه است که وظیقه آدرس  2از جمله پروتکل های ارتباطی لایه

 :را دارند. به عنوان مثال  MAC    Address و IP Address دهی بین

و برقراری ارتباط  ، سیستم های کامپیوتری و تجهیزات شبکه ها برای ارسال داده ها محلی  ی شبکه یک در 

 IP حال فرض کنید کامپیوتری .می باشند  کامپیوتر طرف مقابل خود Mac Addressو IP با یکدیگر نیاز به دانستن

Address  داند، ولی خواهد با آن ارتباط برقرار کند را می میکامپیوتر دیگری که Mac Address داند،  آن را نمی

 در بتواند  استفاده می کند تا ARPن امر باعث می شود اتصال بین سیستم ها برقرار نشود. بنابراین از پروتکلیا

دارد  جدول یک میزبان  ره .یمرا در اختیار داشته باش  یک سیستم IP Address مرتبط با MAC Address هرزمان

کامپیوتر   Mac Address درصورتیکه یک کامپیوتر .که نگاشت های اخیر انجام شده در آن نگهداری می شوند

کامپیوتر مورد نظر  IP که حاویدرخواست  درخواست تحت عنوان بسته خود نیابد، یک ARP Cacheمقصد را در

 MAC  دریافت می کند که حاوی پاسخ با عنوان بسته دریک کند و جواب خود را است، برای کل شبکه ارسال می

address متناظر با آن IP جهت استفاده های بعدی ذخیره جدولی  در درخواست نتیجه درخواستی است که بلافاصله

 .و یا بروز می شود

قابل یک پروتکل  ARPدر کل .می توان این نوع شنودها را پیاده سازی نمودمحدود هم حتی با یک آگاهی 

 ناظر بامت IP address یکتایید  اعتماد ومورد نیاز در شبکه است، اما با وجود سادگی و کارآمدی، هیچ روشی برای



MAC address  دقیقا پاسخ هماناست که دریافت کرده  نماید پاسخینمی تواند چک  میزبان خود ندارد، بنابراین   

دریافت کند به آن اعتماد درخواست  ، یکدرخواست بدون ارسال، میزبان  همچنین اگر یک .باشدارسال شده  پاسخ 

که در  شناخته می شود  ARP حمله می کند.که این مساله تحت عنوان  عات بروزاطلا خود را با آن جدول کرده و

 .ارسال می شود  نتیجه ترافیک شبکه به جای ارسال به مقصد اصلی به کامپیوتر نفوذگر

 arp -s ثابت MAC و IP آدرسراه حل پیشنهادی استفاده شده برای مقابله با این حمله استفاده از 

[ip_address] [mac_address]  و همچنین بهره گیری از  می باشدDLL   های برنامه هایXRAP  که برای جلوگیری

 .و تشخیص این حملات در صورت وقوع آن ها در سیستم ها تعبیه گردیده است

لذا در بخشی از طرح مطرح شده می انجام نمی پذیرد و   Mongodb در پایگاه دادهحیاتی رمزنگاری داده های 

توان با فراخوانی پارامترهای داخلی بسته پیشنهادی و قرار دادن داده ها درون این پارمتر ها و توابعی که جهت 

در آورده و در زمان دریافت داده نیز   Desهمین امر مهیا گردیده است داده ها را به صورت داده هایی با رمز نگاری 

از این خاصیت تنها با ابن حال جهت استفاده راحت توسط هر  .توابع داخلی داده ها را رمزگشایی نمودبا بهر گیری از 

کافیست این نرم افزار در حال اجرا باشد. در این حالت حتی می توان توابع آن را درون برنامه های خود جهت کار 

فت داده و نوع کلید جهت رمزگذاری را نیز توسط برروی پایگاه داده استفاده نمود و کلیه عملیات های ارسال و دریا

 .خود برنامه نویس و درون برنامه اش مدیریت نمود

گاری رمزن استفاده می نماییم الگوریتمرمزنگاری بر روی فیلد های داده ای الگوریتم پیشنهادی که از آن برای 

شکل ساده با استفاده از هر دو تکنیک منتشر شده شامل چندین تکرار از یک تغییر  DES الگوریتم .است متقارن

این الگوریتم تنها از یک کلید برای رمزنگاری و رمزگشایی استفاده می کند و به همین  .جابجایی و جایگزینی است

جهت به آن رمزنگاری کلید اختصاصی نیز گفته می شود. در این حالت حفظ کلید به صورت محرمانه توسط فرستنده 

 .معمولاً عمر کلید به اندازه عمر تراکنش است DES ر اهمیت دارد. به همین جهت در رمزنگاریو گیرنده پیغام بسیا

ابتدای شروع بکار برای ارتباط با پایگاه داده کلید در نظر گرفته شده بین در خواست  این روش پیشنهادی در در

ه شده در مسیر می توانند به صورت کد کننده و سرور اطلاعاتی در میان گذاشته می شود و بعد از آن اطلاعات مبادل

 .انتقال یابند

که با توجه به  می گردد ها استفاده   STORE PROCEDUREاز به جهت امنیت بیشتر در پایگاه های رابطه ای 

اما این امر نیز ها پیاده سازی نمود   JAVA SCRIPTمی توان آنرا در  MongoDBعدم پشتیبانی مستقیم در خود 

دارای امنیت پایینی می باشد لذا به صورت پیش فرض در بسته ی مطرح شده این امر به صورت پیش فرض نهادیده 

ارسال    STORE PROCEDUREشده است و علاوه بر رمزنگاری داده های می توانند به صورت بسته ایی در قالب 

واضح نخواهند بود که البته در صورتی که این نیز صورت شنود  با این روش اطلاعات عبوری از کانال ها در .گردند

 .اطلاعات به طور کامل نا خوانا خواهند بود، امر با رمزگذاری در الگوریتم های متقارن همراه باشد

با توجه به این حفره امنیتی در زمان بعد  و دسترسی های غیر مجاز تعیین هویتبا  پیشنهادی برای مقابلهراه 

ایجاد یک کاربر در سطح   mongodbبسته برنامه مذکور با اتصال خودکار به پایگاه داده  ،این پایگاه دادهاز نصب 
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مدیریتی با پسورد در نظر گرفته شده از سوی مدیر و یک کاربر جهت مشاهده بخشی از پایگاه داده به صورت فقط 

برای سایر دسترسی های می نماید و  لعمدش و تنها بر روی یک پایگاه داده پیش فرض ایجادی توسط خوخواندنی 

 دیگر را با توجه به درخواست مدیر می تواند بلاک و یا پاک نماید.

 

 Mongodbراهکارهای پیشنهادی جهت بهبود امنیت پایگاه داده  : 2جدول شماره 

 اه دادهپایگ تعیین کاربران و مدیران سیستم با توجه به نوع نقش آنها در بخش مدیریتی سیستم محیط معتمد

مجوز های دسترسی با قابلیت ثبت دسترسی های صورت گرفته شده  ایجاد نام های کاربری همراه با  هویت در تأیید ضعف

 به پایگاه داده و همچنین بازگردانی تغییرات اعمال شده بر روی داده های پایگاه داده

 ز دسترسی های نا خواسته به سیستمحذف مجوز های غیر مجاز در سیستم و جلوگیری ا مجوز ضعف نقاط

مجوز ضعیف برای 

 دسترسی مدیریت

 با توجه به نوع دسترسی به قسمت های مختلف پایگاه داده تعریف رل های کاری برای کاربران سیستم 

برنامه و همچنین بهره گیری از کتابخانه های دینامیک   MAC و IP آدرسدر مقابله با این حمله  از  حملات شبکه ای

 که برای جلوگیری و تشخیص این حملات طراحی گردیده اند، استفاده می شود XRAPهایی همچون 

 ای واسط های رابطه

 ضعیف متعدد

قرار دادن واسط کاربری آسان و قابل استفاده برای مدیران سیستم و همچنین قابلیت دسترسی از 

 طریق محیط های برنامه نویسی برای برنامه نویسان

 عات حیاتی بدوناطلا

رمزگذاری ارسال می 

 گردند 

بیت برای ارسال داده و همچنین قرار دادن اطلاعات ارسالی در  DES64استفاده از روش رمزنگاری 

 های طراحی شده برای این نوع از پایگاه داده هاStoreProcedure داخل 

 

 

 بحث. 4

 

با خطرات   Nosqlاین مدل از پایگاه داده   Mongodbدلیل مشکلات امنیتی موجود در بخش پایگاه داده به 

و لذا با توجه به  شوداعات امنیتی بسیار مهم طلاامنیتی زیادی مواجه می باشد که می تواند منجر از دست رفتن ا

نیاز به اصلاحات امنیتی بیشتر احساس می گردد. در این زمان راهکار ، برای برنامه نویسان دادهکارامدی این پایگاه 

به سیستم بانک اطلاعاتی کمک کند. خواص اصلی   NoSqlهایی پیشنهاد گردیده که بدون از بین بردن خواص اصلی 

NoSql    ابلیتمی باشد. در طرح پیشنهادی در این مقاله از این سه قشامل دسترسی، حالت نرم، سازگاری موقتی 

 پشتیبانی می نماییم.  NoSqlاصلی 

شبکه ای و محافظت از پورت های مورد استاتیک نمودن آدرس های قابلیت با  بسته نرم افزاری پیشنهادیاین 

ملات شبکه حجلوگیری از نرم افزار های مربوط به  کتابخانه های دینامیکبهره گیری از  با و Mongodbاستفاده 
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پیاده سازی گردیده است، ی داخلی که سیستم سرور در آن شبکه دیگر به  نفوذ گری هایو   ARPاز حملات  ای،

طح س تعیین وم برای کاربران مورد تایید مدیر سیستبری رکاهای ایجاد نام با  دیگردر بخش  می نماید.جلوگیری 

از بهر برداری غیر مجاز در سیستم آنها به پایگاه داده با قابلیت تعریف نمودن رل های کاری متفاوت دسترسی 

از دسترسی های نا خواسته با به داده های غیر فعال نمودن سایر دسترسی های جلوگیری می نماییم. همچنین با 

را برطرف می نماییم و مدیریت ضعف های مجوزی  توجه به قابلیت توزیع پذیری سیستم جلوگیری می نماییم و 

 .کاربران را بهبود می بخشیم

اطلاعات حیاتی در سیستم می پردازیم که در حال حاضر در امنیتی به کد گذاری  های ضعف از بخش دیگر در

 و پاسخ های پرسها و دریافت درخواست  ارسال باسیستم پایگاه داده ای اتفاق نمی افتد. برای رفع این مشکل نیز 

آنها درد سیستم انجام می پذیرد، اقدام می و با کد گذاری که بر روی  طریق بسته پیشنهادی نرم فزاریاز و جو 

نماییم و حتی با قابلیتی فراتر می توانیم از دستورات به کار برده شده در داخل بسته نرم افزاری ، در درون کد برنامه 

ییم. اها فارغ از زبان برنامه نویسی آن نیز استفاده نماییم تا درخواست ها و پرس و جو ها را با امنیت بیشتر ارسال نم

ارسال داده ها برای میزبان استفاده می نماییم و همچنین   DESکد گذاری داده های با الگو های در این میان از روش 

 یم.مهیا می نمای  STORE PROCEDURE را پشتیبانی از  ها به صورت

تمام مشکلات بخش امنیتی را اصلاح نمود و پایگاه داده را  می توان  با استفاده از این بسته پیشنهادیبنابراین 

 .قرار دادنا خواسته دسترسی های و  ها نفوذگریجلوگیری از دسترسی ها غیر مجاز، جهت در حالت امنی 

 

 

 نتیجه گیری. 5

 

پرداختیم  با بررسی برخی از سیستمها  Nosql های داده پایگاه Baseخواص از تحلیلی مطالعه یک مقاله این در

و بخشی از عملکرد آن را برای رسیدن به سازگاری و دردسترس بودن، مورد بررسی قرار دادیم و در انتها به موارد 

پرداختیم که با   و حملات و شنود ها و دسترسی های نا معتبر در این سیستم  Nosqlامنیتی داده ها در پایگاه داده 

 وامنیت درنظرنگرفتن مشکل امنیتی در این نوع سیستمها شامل  7ر استفاده از یک بسته پیشنهادی توانستیم ه

حملات شبکه ای، واسط  ، مجوز ضعیف برای دسترسی مدیریت، مجوز ضعف هویت، نقاط در تأیید ، ضعفهویت فرد

را با توجه به عدم امکان دسترسی به سورس های این بودن داده ها،  رمزگذاری ضعیف، بدون متعدد ای های رابطه

خود را در قالب یک بسته نرم افزاری برای  نوع پایگاه داده بهبود بخشیده و همچنین راه حل های پیشنهادی

مطرح   NOSQLبرای   BASEاین راه کارها با توجه به قابلیت های مطرح شده  جلوگیری از این اتفاقات را ارائه دهیم.

 ی کند. شده و هیچ یک از موارد مربوط به این خاصیت ها را نفی نم
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