
 

رويكرد شبكه عصبي

روش هاي ديگر براي تشخيص هرزنامه به طور . استفاده شده است

نياز به بروز رساني مكرر دارد وتعداد  كه مي باشدفرستنده ها و موضوع ايميل هاي شناخته شده 

شبكه عصبي تابع تخمين  .روش ارائه شده در اين تحقيق بر اساس كلمات موجود در متن ايميل است

هر زمانيكه يك تخمين نادرست  ،و يك پيش بيني براي هر نمونه ايجاد مي كنند

زبان برنامه نويسي  جهت پياده سازي ازدر اين تحقيق 

بدست % 93نتايج حاصل از اين روش فيلترينگ نشان داد كه نتايج فراخوان و دقت هرزنامه و ايميل معتبر بيش از 

با دريافت كننده ندارند ارسال ميبوسيله فرستنده اي كه هيچ رابطه اي 

براي اشاره به  ham  مرسوم واژه در مقابل .[2]شوند را هرزنامه دانست

 ، هرزنامهاز انواع مختلف . رود ميبه كار  ايميل هاي غير هرزنامه

مربوط به هرزنامه تبليغاتي است كه اغلب بيشترين سهم در هرزنامه ها 

پيشنهاد مستقيم يك محصول است اين روش تبليغ به سبب اينكه 

نسبت به ساير روش هاي تبليغات هزينه بسيار ناچيزي دارد توجه زيادي 

هرزنامه از انواي ديگر هرزنامه مي توان . را به خود جلب كرده است

كه اينگونه هرزنامه ها در تلاش براي فريب را نام برد 

آنان  نهمحرما ن به جهت دست يافتن به اطلاعات شخصي

كه در است،كاربرانمانند شماره حساب بانكي وكلمات عبور كارت اعتباري

نتيجه قادر به سرقت هويت و دستيابي به منابع مالي قربانيان خود مي 
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استفاده شده استاز رويكرد شبكه عصبي مصنوعي به منظور شناسايي خودكارهرزنامه 

فرستنده ها و موضوع ايميل هاي شناخته شده  دامنه ،معمول بر اساس ليستي از آدرسهاي آي پي

روش ارائه شده در اين تحقيق بر اساس كلمات موجود در متن ايميل است. ها تشخيص داده نمي شوند

و يك پيش بيني براي هر نمونه ايجاد مي كننددونه ها ياد مي گير، آن با بررسي نم زننده عمومي قدرتمندي است

در اين تحقيق .تا شروط توقف رخ دهند اين فرايند بارها تكرار مي شود تعديل وزنها انجام مي شود

نتايج حاصل از اين روش فيلترينگ نشان داد كه نتايج فراخوان و دقت هرزنامه و ايميل معتبر بيش از . نموديم

  طبقه بندي متن

ميليارد  4/1بيش از  2009تعداد كاربران ايميل در سراسر جهان در سال 

 9/1بيش از  به 2013تا سال  ه استتخمين زده شد وپيش بيني شد

به تناسب افزايش تعداد كاربران اينترنت ، ايميل به 

ارتباط و اشتراك اطلاعات  ترين راهها براينترين و قابل اعتماد

اين افزايش شديد ميزان استفاده . بين افراد و شركت ها تبديل شده است

ايميل به عنوان يك عامل . از ايميل منجربه انواع مشكلاتي شده است 

موثر در فعاليت هاي تجاري شناخته شده است و هر چيزي كه قابليت 

عمده .تاثير گذار استبر تعاملات تجاري اطمينان ايميل را متزلزل كند 

است كه موجب كاهش اطمينان  1ترين جنبه تهديدآميز ايميل ، هرزنامه

د ندارد بطور خلاصه ومشخصي براي هرزنامه وج

توان ايميل هاي ناخواسته اي كه به صورت مستقيم وغير مستقيم 

بوسيله فرستنده اي كه هيچ رابطه اي 

شوند را هرزنامه دانست

ايميل هاي غير هرزنامه

بيشترين سهم در هرزنامه ها 

پيشنهاد مستقيم يك محصول است اين روش تبليغ به سبب اينكه شامل 

نسبت به ساير روش هاي تبليغات هزينه بسيار ناچيزي دارد توجه زيادي 

را به خود جلب كرده است

را نام برد [3] 2فيشينگ

ن به جهت دست يافتن به اطلاعات شخصيكنندگا دريافت

مانند شماره حساب بانكي وكلمات عبور كارت اعتباري

نتيجه قادر به سرقت هويت و دستيابي به منابع مالي قربانيان خود مي 

 

 شناسايي هرزنامه با استفاده 

  چكيده

از رويكرد شبكه عصبي مصنوعي به منظور شناسايي خودكارهرزنامه در اين تحقيق 

معمول بر اساس ليستي از آدرسهاي آي پي

ها تشخيص داده نمي شوند زيادي از هرزنامه

زننده عمومي قدرتمندي است

تعديل وزنها انجام مي شود يردصورت گ

C# نموديممتلب استفاده  ونرم افزار

  .آمد

 كلمات كليدي
طبقه بندي متن -فيلتر ايميل  -شبكه پيشخور 

  

مقدمه-1

تعداد كاربران ايميل در سراسر جهان در سال 

تخمين زده شد وپيش بيني شد

به تناسب افزايش تعداد كاربران اينترنت ، ايميل به  .[1]درس ميليارد مي

نترين و قابل اعتماد يكي از ارزا

بين افراد و شركت ها تبديل شده است

از ايميل منجربه انواع مشكلاتي شده است 

موثر در فعاليت هاي تجاري شناخته شده است و هر چيزي كه قابليت 

اطمينان ايميل را متزلزل كند 

ترين جنبه تهديدآميز ايميل ، هرزنامه

مشخصي براي هرزنامه وج تعريف.به ايميل مي شود

توان ايميل هاي ناخواسته اي كه به صورت مستقيم وغير مستقيم  مي
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شبكه عصـبي بـه عنـوان روش اصـلي بـرا ي ارزيـابي بـا        

اب ويژگي مستقل انتخاب شـد و روش بيـزين بـه عنـوان     

تا  20در اين تحقيق در مرحله انتخاب ويژگي .روش مقايسه منظور گرديد

از كلمات با بيشترين تكرار در هر ايميل به عنوان ورودي به شبكه عصبي 

انتخاب شدو در اين روش شبكه عصـبي نسـبت بـه شـبكه بيـزين نتـايج       

  .[6]خوبي را بدست نياورد

مورداستفاده در تحقيق ما مبتني بر شبكه عصبي مـي باشـد   

يكـي از  . زمينه هاي گوناگون مورد استفاده قـرار مـي گيـرد   

عصبي اين است كه مـي تواننـد   هاي مورد توجه ترين ويژگي هاي شبكه 

شبكه هاي عصبي مصنوعي كلاس  .به طور استقرايي مفاهيم را ياد بگيرند

و  4الگوريتم هاسـت كـه داراي قابليـت طبقـه بنـدي رگرسـيون      

همچنين شبكه عصـبي تـابع تخمـين زننـده     .[7]مي باشد

ايـن رويكـرد داراي عملكـرد     نتايج نشان داد كـه .است

بسيار خوبي در طبقه بندي هرزنامه است و با استفاده از انتخـاب ويژگـي   

وانست نتايج بهتـري را نسـبت بـه رويكـرد مـورد      تمبني بر فركانس سند 

  .از آن خود كند

  شبكه عصبي

هوش مصنوعي در تلاش براي شبيه سازي برخـي از خصوصـيات شـبكه    

تشـكيل شـده اسـت،     6ها شبكه عصبي از مجموعه نورون

هر نورون مي تواند تعداد .كه با هماهنگي براي حل مسئله تلاش مي كنند

زيادي ورودي داشته باشد در حاليكه تنها شامل يك خروجي اسـت، كـه   

اين خروجي مي تواند به عنوان ورودي به نورون هاي لايـه بعـد اسـتفاده    

ات را انتقـال  نورون ها توسط اتصالات به هم مرتبط هستند و اطلاع ـ

خروجي از . داراي وزن مرتبط است نورون ها  دو اتصال بين

 براي تبديل شدن به ورودي نـورون لايـه  ،نورون لايه اول ضربدر وزن آن 

  .د

زنامـه  در اين تحقيق پيكربندي شبكه استفاده شـده بـراي فيلتـر هر   

اولـين لايـه   در يـك شـبكه سـه لايـه     .اسـت  7براساس توپولوژي پيشخور

از لايه ورودي نام دارد كه اين لايه ورودي ها را دريافت مي كنـد و  

لايـه پنهـان   . مـي فرسـتد   )دومـين لايـه  (به لايـه پنهـان   

هر نورون لايه .ارسال مي كند )سومين لايه( خروجي ها را به لايه خروجي

پس ميـزان  س ـ.تصال گوناگون مي باشدپنهان داراي چند ورودي از چند ا

ورودي را در وزن اتصال مربوط به آن ضرب مي كند و نتيجه ايـن ضـرب   

مي ها را با هم جمع مي كند و يك تابع انتقال مشخص شده بر آن اعمال 

 .اين حاصل را به عنوان خروجي به نورون هاي لايه بعد  مي دهد

پر شدن  باندشبكه، اتلاف پهنايباعث مشكلاتي از قبيل 

وق پستي كاربران و كاهش وعدم توانايي سرور در 

بار  از فيلتر هرزنامه استفاده نشود،در صورتيكه 

هزينه مي شود تشخيص هرزنامه بر عهده كاربر بوده و باعث اتلاف زمان و

نامناسب آزاركاربران بدليل حمل محتواي 

  .دگردپورنوگرافي مي 

هرزنامه بالغ  ميزان 2013تا  2009از سال  ها

همين افزايش حجم هرزنامه ها منجر به ضـرورت  

فيلتـر  .نياز به سيستم طبقه بندي كننده دقيق تر و كارآمدتر شده اسـت  

. تشـخيص و جلـوگيري از انتقـال هرزنامـه اسـت      

براي بررسي ايـن چـالش توجـه     3ي مبتني بر يادگيري ماشين

اين تكنيك ها براي اينكـه اسـناد را بـر    .زيادي را به خودمعطوف كرده اند

اساس محتوايشان طبقه بندي كنند و به كلاس هـاي مشخصـي تقسـيم    

به طور كلي فيلترهـا قسـمت هـاي مختلـف يـك      

فيلتـر هـاي   . ه بـودن آن بررسـي مـي كننـد    

مبتني بر آدرس به طور معمول از اطلاعات شـبكه بـراي يـافتن هرزنامـه     

استفاده مي كنند،در حاليكه فيلتر هاي مبتني بر محتوا ، محتواي واقعـي  

  .مورد تجزيه و تحليل قرار مي دهند

وارد ذكـر  بـه م ـ  از كارهاي مرتبط انجام شده در اين زمينه مي تـوان 

يك روش مسـتقيم   در تحقيقي مبتني بر قانون 

 بندي نيمه خودكار ايميل ارائـه گرديـده اسـت كـه    

چنين سيستمي نيازمند كاربراني است تا مجموعه اي از دستورا لعمل هـا  

دادن امتياز  را براي نرم افزار مرتب سازي ايميل هاي ورودي به پوشه ها و

عيـب ايـن روش بـه چـالش     . تعريف كنـد ,به آنها با توجه به اهميت آنان 

طح كمـي  كشيدن كاربران غير فني است زيرانوشـتن قـوانين نيـاز بـه س ـ    

اول تمـام  . مشكل در اين حالت دو برابـر اسـت  

قوانين بايد توسط كاربر مشخص شود كه اين بـراي كـاربراني كـه دانـش     

زيادي درباره هرزنامه يا حتي كـامپيوتر ندارنـد كـار آسـاني نيسـت ودوم      

شود كه ايـن فراينـد   رساني قوانين بايد به طور مداوم توسط كاربر به روز 

ايجـاد خطـا در   مسـبب  است كه مي توانـد  

 هـاي  ايده از برخيدر مطالعه اي ديگر. 

 از اي مجموعه و گرفته قرار بررسي مورد

 شده انجام ايميل بندي طبقه روي بر

 مختلـف  بخـش هـاي   بـراي  ماشين يادگيري

كه سرآيند  دهد مي نشان آزمايشات نتايج

 شده نظرگرفته در ماشين يادگيري هاي

 ـ[5] .دمفيـد واقـع گـرد   هرزنامه  به منظور شناسايي ر ب

شبكه عصـبي بـه عنـوان روش اصـلي بـرا ي ارزيـابي بـا        اساس تحقيقي 

اب ويژگي مستقل انتخاب شـد و روش بيـزين بـه عنـوان     استفاده از انتخ

روش مقايسه منظور گرديد

از كلمات با بيشترين تكرار در هر ايميل به عنوان ورودي به شبكه عصبي 

انتخاب شدو در اين روش شبكه عصـبي نسـبت بـه شـبكه بيـزين نتـايج       

خوبي را بدست نياورد

مورداستفاده در تحقيق ما مبتني بر شبكه عصبي مـي باشـد    رويكرد

زمينه هاي گوناگون مورد استفاده قـرار مـي گيـرد   كه امروزه در 

مورد توجه ترين ويژگي هاي شبكه 

به طور استقرايي مفاهيم را ياد بگيرند

الگوريتم هاسـت كـه داراي قابليـت طبقـه بنـدي رگرسـيون       بزرگي از

مي باشد 5تخمين تراكم

استقدرتمندي عمومي 

بسيار خوبي در طبقه بندي هرزنامه است و با استفاده از انتخـاب ويژگـي   

مبني بر فركانس سند 

از آن خود كند[6]استفاده در 

شبكه عصبي- 2

هوش مصنوعي در تلاش براي شبيه سازي برخـي از خصوصـيات شـبكه    

شبكه عصبي از مجموعه نورون. باشدعصبي مي 

كه با هماهنگي براي حل مسئله تلاش مي كنند

زيادي ورودي داشته باشد در حاليكه تنها شامل يك خروجي اسـت، كـه   

اين خروجي مي تواند به عنوان ورودي به نورون هاي لايـه بعـد اسـتفاده    

نورون ها توسط اتصالات به هم مرتبط هستند و اطلاع ـ.شود

اتصال بينهر.مي دهند 

نورون لايه اول ضربدر وزن آن 

ددوم استفاده مي شو

در اين تحقيق پيكربندي شبكه استفاده شـده بـراي فيلتـر هر   

براساس توپولوژي پيشخور

لايه ورودي نام دارد كه اين لايه ورودي ها را دريافت مي كنـد و   شبكه،

به لايـه پنهـان    طريق اتصالات

خروجي ها را به لايه خروجي

پنهان داراي چند ورودي از چند ا

ورودي را در وزن اتصال مربوط به آن ضرب مي كند و نتيجه ايـن ضـرب   

ها را با هم جمع مي كند و يك تابع انتقال مشخص شده بر آن اعمال 

اين حاصل را به عنوان خروجي به نورون هاي لايه بعد  مي دهد نمايد و

 

باعث مشكلاتي از قبيل  زنامههر.باشند

وق پستي كاربران و كاهش وعدم توانايي سرور در فضاي محدود صند

در صورتيكه  .پاسخگويي مي گردد

تشخيص هرزنامه بر عهده كاربر بوده و باعث اتلاف زمان و

آزاركاربران بدليل حمل محتواي  موجب و همچنين

پورنوگرافي مي خشونت و مانند

هاتوجه به پيش بيني  با 

همين افزايش حجم هرزنامه ها منجر به ضـرورت  . [1]خواهد شد% 84بر 

نياز به سيستم طبقه بندي كننده دقيق تر و كارآمدتر شده اسـت  

تشـخيص و جلـوگيري از انتقـال هرزنامـه اسـت      جهـت  ابزاري  هرزنامه

ي مبتني بر يادگيري ماشينتكنيك ها

زيادي را به خودمعطوف كرده اند

اساس محتوايشان طبقه بندي كنند و به كلاس هـاي مشخصـي تقسـيم    

به طور كلي فيلترهـا قسـمت هـاي مختلـف يـك      .كنند آموزش مي بينند

ه بـودن آن بررسـي مـي كننـد    ايميل را براي تعيين هرزنام

مبتني بر آدرس به طور معمول از اطلاعات شـبكه بـراي يـافتن هرزنامـه     

استفاده مي كنند،در حاليكه فيلتر هاي مبتني بر محتوا ، محتواي واقعـي  

مورد تجزيه و تحليل قرار مي دهند ايميل را

از كارهاي مرتبط انجام شده در اين زمينه مي تـوان 

در تحقيقي مبتني بر قانون . اشاره كرد شده در ادامه

بندي نيمه خودكار ايميل ارائـه گرديـده اسـت كـه     رو به جلو براي طبقه

چنين سيستمي نيازمند كاربراني است تا مجموعه اي از دستورا لعمل هـا  

را براي نرم افزار مرتب سازي ايميل هاي ورودي به پوشه ها و

به آنها با توجه به اهميت آنان 

كشيدن كاربران غير فني است زيرانوشـتن قـوانين نيـاز بـه س ـ    

مشكل در اين حالت دو برابـر اسـت  . تجربه برنامه نويسي دارد

قوانين بايد توسط كاربر مشخص شود كه اين بـراي كـاربراني كـه دانـش     

زيادي درباره هرزنامه يا حتي كـامپيوتر ندارنـد كـار آسـاني نيسـت ودوم      

قوانين بايد به طور مداوم توسط كاربر به روز 

است كه مي توانـد   كننده كسلوقت گير و اغلب 

[4] شوداجراي فيلتر هرزنامه 

مورد ماشين يادگيري روش

بر سيستماتيك آزمايش هاي

يادگيري الگوريتم چهار با كه

نتايج.است شده اعمال ايميل

هاي الگوريتممي تواند در ايميل 

به منظور شناساييدر اين تحقيق 



 

را به عنوان ورودي شبكه  xbدر لايه ورودي يك سيگنال 

مي wab دريافت مي كند ضربدر مقدار وزن بين لايه ورودي و لايه پنهان

را براساس فرمول زير دريافت  Vaدر لايه پنهان سيگنال 

تابع ) 3( فرمول سپس سيگنال توسط .كه باياس مي باشد
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  آزمايشات ونتايج

 مجموعه داده

مجموعه داده به منظور اندازه گيري عملكرد سيستم، آزمايشات ما بر روي 

يكي از محبوبترين مجموعه داده هـاي   lingspam. انجام گرفت

از اين مجموعـه مـا    .به تصويب رسيده براي توسعه و آزمون ايميل هاست

بـراي  )هرزنامـه  486ايميل معتبرو  480(ايميل  966

آموزش و آزمون سيستم استفاده شد كـه بـه صـورت تصـادفي از نسـخه      

ويژگـي ايـن   . انتخاب شده اسـت  lingspamمجموعه داده  

نسخه اين است كه شامل حذف كلمات توقف و ريشـه يـابي كلمـات مـي     

تعداد ايميلهاي معتبر و هرزنامه اي كه به شبكه عصبي معرفي مـي  

زيرا اگر تعداد نمونـه هـاي   .شوند نبايد تفاوت چنداني از هم داشته باشند

آنگاه روش به سـمت آن  يك كلاس بيشتر از كلاس ديگر باشد،

كلاس متمايل مي شود و سعي مي كند ايميل هاي مربوط به يك كلاس 

  .طبقه بندي كند

  ماتريس ويژگي

در آزمايشاتمان استفاده  10برابر اعتبارسنجي متقابل

قسمت تقسيم  10به  lingspamكرديم با توجه به اينكه مجموعه داده 

ه در تحقيقات شبكه هاي عصبي تابع مرسوم ترين تابع انتقال مورد استفاد

در  .مـي باشـد    Sمنحني به شكل  است كه داراي يك

شبكه هاي چندلايه با توجه به درجه آزادي مناسب براي تنظيم پارامترها 

مي توان توانايي شبكه را بالا برد در حاليكه شبكه هاي عصبي تـك لايـه   

 .چنين توانايي برخوردار نيستند
  است كه در  9الگوريتم پس انتشارعصبي محبوبترين الگوريتم شبكه 

آمـوزش   بـه منظـور  يكي از رايج ترين الگوريتم هـا  

  مي  الگوريتم يادگيري پس انتشار ،شبكه هاي عصبي چندلايه پيشخور

زش كاربرد موفقيت آميجهت عموميت يافتن الگوريتم پس انتشار به 

و مسيررفت داراي فرايند پس انتشار . مسائل فني و مهندسي است

بـه شـبكه    در مسير رفت يك مجموعـه آمـوزش  

قال آن از طريق لايه هاي پنهان به لايه خروجي انت

اي پارامتره ـ، معكوسدر مسير .مي يابد تا اينكه خروجي شبكه بدست آيد

محاسـبه  خطا در لايه خروجـي  گردند به اين صورت كه 

و پاسخ هاي واقعي  ناسببردار خطا برابر با اختلاف بين پاسخ م

خطا در لايه هاي قبل نيز محاسبه شـده وتغييـر وزن هـا    

مشخص مي شود و اين كار تا زماني كه به اولـين لايـه برسـد ادامـه مـي      

بنـابراين   .مـي گـردد  آموزش وزن اصلاح  از مجموعه

خطاي مجذور ميانگين بين پيش بيني شبكه و كـلاس واقعـي نمونـه بـه     

آموزش شبكه عصبي پـس انتشـار، يـك شـبكه     

جستجو براي يك مجموعه از وزنهاست كه خطاي كـل  

عصبي سه لايه را مـي تـوان بـه    نمونه اي از شبكه 

 .نمايش داد

  نمايي از شبكه عصبي سه لايه

در لايه ورودي يك سيگنال  bهر گره 

دريافت مي كند ضربدر مقدار وزن بين لايه ورودي و لايه پنهان

در لايه پنهان سيگنال  a هر گره. كند

كه باياس مي باشد baمي كند و 

منتقل مي شودانتقال 

 )1(
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  )3(  

خطا تابع منعكس سازي اندازهي  بهمدل محاس

مناسب شبكه عصبي و

ناسخروجي م tpiو واقعي 
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آزمايشات ونتايج- 3

مجموعه داده- 1- 3

به منظور اندازه گيري عملكرد سيستم، آزمايشات ما بر روي 

lingspam انجام گرفت

به تصويب رسيده براي توسعه و آزمون ايميل هاست

966يك زير مجموعه از 

آموزش و آزمون سيستم استفاده شد كـه بـه صـورت تصـادفي از نسـخه      

lemm_stop  مجموعه داده

نسخه اين است كه شامل حذف كلمات توقف و ريشـه يـابي كلمـات مـي     

تعداد ايميلهاي معتبر و هرزنامه اي كه به شبكه عصبي معرفي مـي   .باشد

شوند نبايد تفاوت چنداني از هم داشته باشند

يك كلاس بيشتر از كلاس ديگر باشد،مربوط به 

كلاس متمايل مي شود و سعي مي كند ايميل هاي مربوط به يك كلاس 

طبقه بندي كندرا بهتر 

ماتريس ويژگي- 2- 3

برابر اعتبارسنجي متقابل -10ما از روش 

كرديم با توجه به اينكه مجموعه داده 

  لايه پنهان            لايه ورودي              

a 
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مرسوم ترين تابع انتقال مورد استفاد

است كه داراي يك 8انتقال سيگموئيد

شبكه هاي چندلايه با توجه به درجه آزادي مناسب براي تنظيم پارامترها 

مي توان توانايي شبكه را بالا برد در حاليكه شبكه هاي عصبي تـك لايـه   

چنين توانايي برخوردار نيستنداز

محبوبترين الگوريتم شبكه 

يكي از رايج ترين الگوريتم هـا  . ارائه شد 1980سال 

شبكه هاي عصبي چندلايه پيشخور

عموميت يافتن الگوريتم پس انتشار به .باشد

مسائل فني و مهندسي استدر حل 

در مسير رفت يك مجموعـه آمـوزش  . مي باشد مسير معكوس

آن از طريق لايه هاي پنهان به لايه خروجي انت نتايجاعمال مي شود و

مي يابد تا اينكه خروجي شبكه بدست آيد

گردند به اين صورت كه  تنظيم ميشبكه 

بردار خطا برابر با اختلاف بين پاسخ م. مي شود

خطا در لايه هاي قبل نيز محاسبه شـده وتغييـر وزن هـا    .شبكه مي باشد

مشخص مي شود و اين كار تا زماني كه به اولـين لايـه برسـد ادامـه مـي      

از مجموعه هبراي هر نمون،و يابد

خطاي مجذور ميانگين بين پيش بيني شبكه و كـلاس واقعـي نمونـه بـه     

آموزش شبكه عصبي پـس انتشـار، يـك شـبكه      هدف از.حداقل مي رسد

جستجو براي يك مجموعه از وزنهاست كه خطاي كـل   ،چندلايه پيشخور

نمونه اي از شبكه .كند مينيممآموزش را 

نمايش داد)1-2(صورت شكل 

  

 

 

 

 

 

 

   

نمايي از شبكه عصبي سه لايه):1-2(شكل

             لايه خروجي

 



 

  نمايي از وزن دهي به كلمات):2(شكل

اختصـاص  به هرزنامه عدد يك و به ايميـل معتبـر عـدد صـفر     

در نظر گرفته شد و كلمات اسـتخراج شـده    10درمرحله دوم بخش 

حاصل از مرحله يك در آن جستجو گرديد و روش وزن دهي مانند مرحله 

يند اسـتخراج كلمـات و وزن   فرا. قبل براي اين مرحله نيز محاسيه گرديد

مـاتريس  10 .بـار انجـام گرفـت   10نها با توجه به مجموعـه داده  

از اعمال مراحل بالا  بدست آمد به طوري كه هـر كـدام از   

ماتريس هاي ويژگي ورودي به شبكه عصبي شامل ماتريس آمـوزش و  

 .ماتريس آزمون مي باشد

  فيلتر هرزنامه

حاصل از اين مراحل به عنوان ورودي بـه شـبكه عصـبي    

لايه ورودي،يك لايه چنهـان و   يك(پيشخور پس انتشار سه لايه داده شد

كه تعداد نورونهاي لايـه ورودي  برابـر بـا سـايز بـردار      

  با تغيير تعداد نورونهاي لايه پنهان و  وورودي است 

و تعـداد   تعداد دورهاي آموزش براي يافتن بهترين نتايج شبكه پرداختيم

نورون لايه خروجي با توجه به اينكه مـا در حـال تشـخيص هرزنامـه بـه      

در نظـر گرفتـه   عنوان يك مشكل طبقه بندي باينري هستيم يك نـورون  

كه خروجي اين نورون براي ايميل هاي هرزنامه يـك و بـراي ورودي   

و براي   trainlmتابع آموزش را  .ايميل هاي معتبرصفر در نظر گرفته شد

يـك  در هر بار.استفاده نموديم 13تابع ارزيابي از ميانگين مجذور مربع خطا

و يك بخش  آموزش نه بخش به عنوان مجموعه ماتريس ويژگي كه شامل

   .در نظر گرفته شدبود،به عنوان مجموعه آزمون 

عداد يكي از وظايف سخت در ساخت شبكه عصبي چند لايه انتخاب ت

يك روش براي بهبود عملكرد شبكه افزايش . نورون ها در لايه پنهان است

افزايش تعداد نورون در شـبكه باعـث   . تعداد نورون ها در لايه پنهان است

كـه پارامترهـاي مـوثر بيشـتري در راسـتاي بهينـه سـازي در        

بـه  . دسترس قرار گيرد و اين عمل باعث افزايش انعطاف شبكه مي گـردد 

اين اسـت كـه تعـدادنورون هـاي لايـه      نكته اي كه بايد به آن توجه نمود 

زيرا در صورتي كـه انـدازه نورونهـا بسـيار      ،پنهان را به تدريج افزايش داد

بزرگ باشد باعث مي شود كه آموزش با مشكل مواجه شده و مشكلاتي از 

در ايـن تحقيـق تعـداد    . قبيل افزايش زمان براي آموزش مواجه مي گردد

انتخاب شد وبراي هـر لايـه پنهـان     12و10نورورنهاي لايه پنهان هشت ، 

در ايـن  . انتخـاب گرديـد   500و400،300انتخابي تعداد دورهاي آمـوزش 

برابر اعتبارسنجي متقابل اين فرايند در هرتعـداد  -10

بار انجام  10نورون لايه پنهان با توجه به  هر دور آموزش مقداردهي شده 

در هر بار نه بخش براي آموزش ويك بخش باقي مانده براي 

كلمات موجود در نه بخش از مجموعه داده كه شامل هر 

با توجه به ويژگي  .دو  ايميل معتبر و هرزنامه بود را استخراج نموديم

و  حذف كلمات توقف(مجموعه داده انتخابي نياز به مرحله پيش پردازش 

نمي باشد و تنهاويژگي هاي شامل علائم ونشانه ها مانند

بالا بردن توانايي فيلتر  و به منظور كاهش تعداد ويژگي ها

ويژگي د توجه داشت كه براي اسناد فضاي 

بنابراين كاهش در ابعاد ويژگي ها باعث مي 

. شود كه به خاطر تخمين ويژگي هاي كمتر، مدل كمتر دچار تغيير گردد

كدام از كه هر مي باشد تعداد ايميل هايي  

از آن مقادير بدست آمده به  پس.[8] است

كلماتي كه در انبوه  بنابر قانون زيپف سپس

علت اين امر . يمايميل ها كمتر از سه بار ظاهر شده اند را حذف مي كن

و از ماتريس ويژگي دور ريخته شوند  اهميت كمتر

 جهت وزن دهي برگزيدهبا بيشترين مقدار 

فركانس كلمه معكوس فركانس سپس براي نمايش ويژگي از روش 

كلمات نمايي از وزن دهي به  .ستفاده گرديد

 امjايميل در  iكلمه فركانس  : tfij  .نمايش داده شده است

تعداد ايميل ها :  di تعداد كل ايميل ها در مجموعه داده و
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شكل

به هرزنامه عدد يك و به ايميـل معتبـر عـدد صـفر     سپس 

درمرحله دوم بخش .يافت

حاصل از مرحله يك در آن جستجو گرديد و روش وزن دهي مانند مرحله 

قبل براي اين مرحله نيز محاسيه گرديد

نها با توجه به مجموعـه داده  دهي به آ

از اعمال مراحل بالا  بدست آمد به طوري كه هـر كـدام از   حاصل ويژگي 

ماتريس هاي ويژگي ورودي به شبكه عصبي شامل ماتريس آمـوزش و  10

ماتريس آزمون مي باشد

  

فيلتر هرزنامه-3-3

حاصل از اين مراحل به عنوان ورودي بـه شـبكه عصـبي    ماتريس ويژگي 

پيشخور پس انتشار سه لايه داده شد

كه تعداد نورونهاي لايـه ورودي  برابـر بـا سـايز بـردار       )يك لايه خروجي

ورودي است ) كلمات(ويژگي هاي

تعداد دورهاي آموزش براي يافتن بهترين نتايج شبكه پرداختيم

نورون لايه خروجي با توجه به اينكه مـا در حـال تشـخيص هرزنامـه بـه      

عنوان يك مشكل طبقه بندي باينري هستيم يك نـورون  

كه خروجي اين نورون براي ايميل هاي هرزنامه يـك و بـراي ورودي   شد 

ايميل هاي معتبرصفر در نظر گرفته شد

تابع ارزيابي از ميانگين مجذور مربع خطا

ماتريس ويژگي كه شامل

به عنوان مجموعه آزمون 

يكي از وظايف سخت در ساخت شبكه عصبي چند لايه انتخاب ت

نورون ها در لايه پنهان است

تعداد نورون ها در لايه پنهان است

كـه پارامترهـاي مـوثر بيشـتري در راسـتاي بهينـه سـازي در         ،مي گردد

دسترس قرار گيرد و اين عمل باعث افزايش انعطاف شبكه مي گـردد 

نكته اي كه بايد به آن توجه نمود 

پنهان را به تدريج افزايش داد

بزرگ باشد باعث مي شود كه آموزش با مشكل مواجه شده و مشكلاتي از 

قبيل افزايش زمان براي آموزش مواجه مي گردد

نورورنهاي لايه پنهان هشت ، 

انتخابي تعداد دورهاي آمـوزش 

10 توجه بهروش نيز با 

نورون لايه پنهان با توجه به  هر دور آموزش مقداردهي شده 

 

در هر بار نه بخش براي آموزش ويك بخش باقي مانده براي . است شده

  .آزمون در نظر گرفته شدند

كلمات موجود در نه بخش از مجموعه داده كه شامل هر يك در مرحله  

دو  ايميل معتبر و هرزنامه بود را استخراج نموديم

مجموعه داده انتخابي نياز به مرحله پيش پردازش 

نمي باشد و تنهاويژگي هاي شامل علائم ونشانه ها مانند) ريشه يابي

به منظور كاهش تعداد ويژگي ها.. . <=>,$@

د توجه داشت كه براي اسناد فضاي باي. از اين مجموعه حذف شد

بنابراين كاهش در ابعاد ويژگي ها باعث مي . ها فضاي بسيار بزرگي است

شود كه به خاطر تخمين ويژگي هاي كمتر، مدل كمتر دچار تغيير گردد

  محاسبه11فركانس سندروش 

است در آن رخ داده شده كلمات

سپسصورت صعودي مرتب شده  

ايميل ها كمتر از سه بار ظاهر شده اند را حذف مي كن

اهميت كمتر كه كلمات باآن است 

با بيشترين مقدار باقي مانده از كلمات % 10

سپس براي نمايش ويژگي از روش .شدند

ستفاده گرديد)5( مطابق با فرمول 12سند

نمايش داده شده است )2(در شكل 

تعداد كل ايميل ها در مجموعه داده و : |D| ،است

  .مي باشد i شامل كلمه

  

)5(
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پنهان و تعداد  نتايج در مجموعه آزمون توسط تغييرتعداد نورونهاي لايه

  .بدست آمد

  معتبر وهرزنامه محاسبه دقت و فراخوان با استفاده از كلمات ايميل
فراخوان 

هرزنامه

دقت 

ايميل 

 معتبر

دقت 

 هرزنامه

 

تعداد دوره 

هاي 

 آموزش

تعداد 

نورونهاي 

 لايه پنهان

9004/91  38/88  300  

8 9027/91  61/88  400 

9156/91  14/88  500 

9145/92  96/92  300  

10 9390/93  47/93  400 

9397/93  37/93  500 

8888/88  31/92  300  

12 8874/89  34/93  400 

8943/90  48/93  500 

تعداد طبقه بندي با توجه به نتايج حاصل در اين آزمايش كمترين 

دوره آموزشي مي باشد كه  500نورون در لايه پنهان و 

هايي كه به اشتباه به عنوان ايميل معتبر در نظر گرفته شده 

ايميل معتبر  50از  4/3هرزنامه را دارد وتقريباً 47از 

بهترين مقدار براي فراخوان .ي شدندبه اشتباه به عنوان هرزنامه طبقه بند

و تعداد  12رونهاي لايه پنهان برابر با وهرزنامه در زماني كه تعداد ن

  .بدست آمد 86/93بود به ميزان  500دورهاي آموزشي برابر 

  

 متنطبقه بندي ايميل مي تواند به عنوان يك حالت خاص از طبقه بندي 

بـه  . ايميل شامل كلمات، جمـلات اسـت   در نظر گرفته شود زيرا محتواي

جهت استخراج ويژگي در اين تحقيق از روش فركانس سند استفاده شـد  

كه اين روش رويكردي مقياس پذير مي باشد و براي مجموعه هاي بسيار 

بزرگ داده ها كه داراي پيچيدگي خطي مناسـب بـا تعـداد ايميـل هـاي      

از روش فركـانس  بـراي نمـايش ويژگـي    .مناسب اسـت 

نتايج حاصـل از ايـن   .له انجام گرفتبار اين مرح

محاسبه و ميانگين گيري براي بدست آوردن فراخـوان و  

  

موفقيت نسبي هرزنامه بوسيله اندازه گيري كلاسيك دقت و فراخواني در 

ين زير مجموعه هاي آزمون ايميل هاي هرزنامه و ايميل هاي معتبر تعي
به عنوان درصد ايميل هايي است كه به :14

عنوان هرزنامه طبقه بندي شده اند و واقعاً هرزنامه بوده اند يعني هرزنامه 

دقت ايميل هاي .موفق به مسدود كردن آن ها شده است

درصدي از ايميل هاي معتبري است كه در حقيقت ايميل 

به عنوان نسبت تعداد هرزنامه  :16(SR)فراخوان هرزنامه

هايي است كه به درستي طبقه بندي شده اند به تعداد هرزنامه هايي كه 

فراخوان ايميل  .استدر ابتدا به عنوان هرزنامه طبقه بندي شده 

نسبت ايميل هاي معتبري كه به درستي طبقه بندي شده 

  .تعداد ايميل هايي كه در اصل ايميل معتبر بوده اند

دور انداختن يك ايميل معتبر از بزرگترين نگراني هاي اكثر كاربران 

مه به عنوان ايميل معتبر است و بسيار مهم تر از طبقه بندي يك هرزنا

فراخواني . ست كه دقت هرزنامه بالا بسيار مهم است

به تخمين توانايي شناسايي هرزنامه است و مقادير بالاي آن 

 .نشاندهنده اين است كه هرزنامه هاي بيشتري شناسايي شده اند

  .فرمولهايي كه براي محاسبه اين موارد مي باشد در زير آمده اند
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+
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nn

n
LR

+
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تعداد هرزنامه هايي كه به درستي به عنوان هرزنامه طبقه بندي 

تعداد هرزنامه هايي كه به اشتباه به عنوان ايميل معتبر 

تعداد ايميلهايي معتبري كه به درستي به 

تعداد ايميلهاي معتبري كه  :nls .عنوان ايميل معتبر طبقه بندي شده اند

  .عنوان هرزنامه طبقه بندي شده است

  نتايج-5- 3

نتايج در مجموعه آزمون توسط تغييرتعداد نورونهاي لايه

بدست آمددوره هاي آموزش 

 
محاسبه دقت و فراخوان با استفاده از كلمات ايميل):2-5(جدول

فراخوان 

ايميل 

 معتبر

فراخوان 

 هرزنامه

15/88  86/90  

35/88  66/90  

70/87  49/91  

80/92  90/91  

21/93  57/93  

00/93  98/93  

68/92  15/88  

68/93  56/88  

80/93  40/89  

 

با توجه به نتايج حاصل در اين آزمايش كمترين 

نورون در لايه پنهان و  10اشتباه با 

هايي كه به اشتباه به عنوان ايميل معتبر در نظر گرفته شده  تعداد هرزنامه

از  9/2اند حدوداً برابر 

به اشتباه به عنوان هرزنامه طبقه بند

هرزنامه در زماني كه تعداد ن

دورهاي آموزشي برابر 

  گيري نتيجه-4

طبقه بندي ايميل مي تواند به عنوان يك حالت خاص از طبقه بندي 

در نظر گرفته شود زيرا محتواي

جهت استخراج ويژگي در اين تحقيق از روش فركانس سند استفاده شـد  

كه اين روش رويكردي مقياس پذير مي باشد و براي مجموعه هاي بسيار 

بزرگ داده ها كه داراي پيچيدگي خطي مناسـب بـا تعـداد ايميـل هـاي      

مناسب اسـت  آموزش مي باشند

 

بار اين مرح 90مجموعدر  ،كهگرفت 

محاسبه و ميانگين گيري براي بدست آوردن فراخـوان و  به جهت مراحل 

  .دقت اين رويكرد انجام گرفت

  ارزيابي- 4- 3

موفقيت نسبي هرزنامه بوسيله اندازه گيري كلاسيك دقت و فراخواني در 

زير مجموعه هاي آزمون ايميل هاي هرزنامه و ايميل هاي معتبر تعي

14(SP)دقت هرزنامه. مي شود

عنوان هرزنامه طبقه بندي شده اند و واقعاً هرزنامه بوده اند يعني هرزنامه 

موفق به مسدود كردن آن ها شده استفيلتر هايي كه 

درصدي از ايميل هاي معتبري است كه در حقيقت ايميل (LP)15: معتبر

فراخوان هرزنامه.معتبر بوده اند

هايي است كه به درستي طبقه بندي شده اند به تعداد هرزنامه هايي كه 

در ابتدا به عنوان هرزنامه طبقه بندي شده 

نسبت ايميل هاي معتبري كه به درستي طبقه بندي شده : 17(LR)معتبر

تعداد ايميل هايي كه در اصل ايميل معتبر بوده انداند به 

دور انداختن يك ايميل معتبر از بزرگترين نگراني هاي اكثر كاربران  

است و بسيار مهم تر از طبقه بندي يك هرزنا

ست كه دقت هرزنامه بالا بسيار مهم استمعنا ينا  بهاست كه 

به تخمين توانايي شناسايي هرزنامه است و مقادير بالاي آن هرزنامه قادر 

نشاندهنده اين است كه هرزنامه هاي بيشتري شناسايي شده اند

فرمولهايي كه براي محاسبه اين موارد مي باشد در زير آمده اند

   )6(  

  )7(  

   )8(  

   )9(  

nss :  تعداد هرزنامه هايي كه به درستي به عنوان هرزنامه طبقه بندي

تعداد هرزنامه هايي كه به اشتباه به عنوان ايميل معتبر :  nsl .شده اند

تعداد ايميلهايي معتبري كه به درستي به  : nll .طبقه بندي شده اند

عنوان ايميل معتبر طبقه بندي شده اند

عنوان هرزنامه طبقه بندي شده استبه اشتباه به 
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اين روش موجب مي شـود تـا    .گرديدكلمه معكوس فركانس سنداستفاده 

بتوان ماتريس ويژگي كارآمدتري جهـت ورود بـه شـبكه عصـبي داشـته      

مـاتريس ويژگـي حاصـل بـه     .باشيم و بتوان نتايج مفيدتري را حاصل كرد
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مناسب بودن فيلترينگ با رويكرد شبكه عصبي فراخوان هرزنامه، فراخوان 

نتـايج  . دقت هرزنامه و دقت ايميل معتبر در نظر گرفته شد

مجموعه آزمون با استفاده از تغييـر در تعـداد دورهـاي آمـوزش و تعـداد      

 بودنكه نشاندهنده مناسب  نورونهاي لايه پنهان مورد ارزيابي قرار گرفت
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كلمه معكوس فركانس سنداستفاده 

بتوان ماتريس ويژگي كارآمدتري جهـت ورود بـه شـبكه عصـبي داشـته      

باشيم و بتوان نتايج مفيدتري را حاصل كرد

وان ورودي به شبكه عصبي داده شدعن

مناسب بودن فيلترينگ با رويكرد شبكه عصبي فراخوان هرزنامه، فراخوان 

دقت هرزنامه و دقت ايميل معتبر در نظر گرفته شد ،ايميل معتبر

مجموعه آزمون با استفاده از تغييـر در تعـداد دورهـاي آمـوزش و تعـداد      

نورونهاي لايه پنهان مورد ارزيابي قرار گرفت

با ويژگيهاي ذكر شده شبكه عصبيتوانايي  و

 

  راجعم

2009-2013," The Radicati 
Availabale:http://www.radicati.co

2009/05/email-stats-

G. Cormack and T. Lynam, "Spam corpus creation 
the Second Conference on 

Spam Stanford University, 
22,2005. 

C. E. Drake, J. J. Oliver, and E. J. Koontz, 
Anatomy of a Phishing Email". First Conference 

,California, USA,2004 . 
D. Schuff, O. Turetke, and D. Croson, "Managing 
Email Overload: Solutions and Future 

," IEEE Computer Society, vol. 40, pp. 

C. Tsai, "An Empirical 
Performance Comparison of Machine Learning 

mail Categorization," in 
Fourth International Conference on Hybrid 

04., 5-8 December. 2004 

M. Mohamad and K. A. Salleh, "Independent 
Feature Selection as Spam-Filtering Technique: 
An Evaluation of Neural Network," in 

th WSEAS international 
conference on Computational Intelligence, Man-
Machine Systems and Cybernetics, and 

th WSEAS international 
conference on Information Security and Privacy, 

K. Tretyakov, "Machine Learning Techniques in 
Data Mining Problem-oriented 

, Institute of Computer Science, 
2004, pp. 60-79.  




