
 
 
 
 
 

 

ی استفاده از تکنولوژی داده کاوی در بالابردن سطح امنیت داده ها در امکان سنج

 رت نفتاشرکتهای تابعه وز
 

  بازیار مهدی

 
 ايشاٖ ، وبصسٖٚ ، وبصسٖٚ ٚاحذ ، اػلأي آصاد دا٘ـٍبٜ ، ػٕب اي حشفٝ ٚ فٙي آٔٛصؿىذٜ

 

 چکیده

بؿٙذ وٝ ثشخي اص آٟ٘ب داساع ػغٛح ثب تٛخٝ ثٝ ٚخٛد دادٜ ٚ اعلاػبت ثؼیبس صيبد دس پبيٍبٜ دادٜ ؿشوتٟبي تبثؼٝ ٘فت ٚ ايٙىٝ تٕبٔي دادٜ ٟٔٓ ٚ حبئض إٞیت ثشاي ؿشوت ٔي ث 

سٞبيي ثبؿیٓ تب ثتٛا٘یٓ ثیؾ اص پیؾ أٙیت آٟ٘ب سا ايدبد ػبصيٓ ٚ يىي اص ساٜ ٞبي ٕٔىٗ ؿٙبػبيي أٙیتي ثبلا ٔي ثبؿٙذ، لاصْ اػت ثب تٛخٝ ثٝ حٕلات ػبيجشي چٙذ ٚلت اخیش، ثذ٘جبَ ساٜ وب

ب ثٙذي ػغح ػلالٝ ٔٙذي ٞىشٞب ثٝ ا٘ٛاع دادٜ ٞدادٜ ٚ اعلاػبتي ٔي ثبؿذ وٝ ثشاي ٞىشٞب ٔفیذ ثٛدٜ ٚ ثیـتش حٕلات ٔؼٕٛلاً ثٝ ايٗ دادٜ ٚ اعلاػبت سخ دادٜ اػت. ثشاي ؿٙبػبيي ٚ دسخٝ 

ي ٚ اسلبْ ٔي ثبؿٙذ وٝ دس لؼٕتٟبيي ٕٞب٘ٙذ ٘بٔٝ ٞب، آٔبس ٔشثٛط ثٝ اص ٘ٛع ٔتٙ ػٕٛٔبً ي ٔٛخٛددادٜ ٞبدس ايٗ ؿشوتٟب، يىي اص ساٜ وبسٞب اػتفبدٜ اص تىِٙٛٛطي دادٜ وبٚي ٔي ثبؿذ. 

ٔمبِٝ ثٝ ٔٙظٛس  ٗي. دس أٛسد ٘یبص اِٚیٝ ٚ ٔحُ فیضيىي لشاس ٌشفتٗ آٟ٘ب ٚ ... ٔي ثبؿذٔـتشویٗ ٚ ٕٞىبساٖ تدبسي، اعلاػبت ٔتفبٚت ٚاحذ ٔٙبثغ ٔبِي ٚ ا٘ؼب٘ي، ِیؼت تدٟیضات ٚ ٔٙبثغ 

 ٟبي تبثؼٝ ٘فت ٔؼشفيدس ؿشوت آ٘شا دس ثبلاثشدٖ ضشيت أٙیت دادٜ ٚ اعلاػبت بئضاوبسثشد ٚ ا٘دبْ ؿذٜ ٚ  سٚي تىٙیه خذيذ دادٜ وبٚيش ي ثٔغبِؼٝ خبٔؼثبلاثشدٖ ضشيت أٙیتي دادٜ ٞب ، 

اثتذا دادٜ ٚ اعلاػبتي وٝ ٔٛسد ٘یبص وٝ  يثٝ ٘حٛ پبيٍبٜ دادٜدادٜ ٚ اعلاػبت دس ي أٗ ٕ٘ٛدٖ ؿذٜ اػت وٝ  ثشا يشیٌ دٝی٘ت ٗیثؼُٕ آٔذٜ، چٙ تحمیمبتثب تٛخٝ ثٝ  تيػت. دس ٟ٘بؿذٜ ا

 . ؿذٜ اػت ٞىشٞب ٔي ثبؿذ سا ؿٙبػبيي ٚ ػپغ ثب تذاثیش ٚيظٜ ضشيت أٙیت آٟ٘ب سا ثبلا اص سٚؽ دادٜ وبٚي اػتفبدٜ

 کلیدی های واژه

 دادٜ وبٚياعلاػبت، دادٜ ٚ  تی، أٙ ٟبي تبثؼٝ ٚصاست ٘فتؿشوت

 
 مقدمه

. ثبؿذ ٔي ٟٔٓ ثؼیبس ٞب، دادٜ پبيٍبٜ ٚ ػشٚس دس ثبلا أٙیت ثشلشاسي ضشٚست ٚ ثبؿٙذ ٔي ثبلا إٞیت داساي ٔؼٕٛلاً وٝ داسد ٚخٛد صيبدي ٞبي دادٜ ا٘ٛاع ٘فت تبثؼٝ ؿشوتٟبي دس 

 ٚ پشػُٙ اعلاػبت أٙیت، ػغح ٔختّف ٞبي سدٜ ثب ٞبي ٘بٔٝ تدبسي، ؿشوبي ٕٞچٙیٗ ٚ ػٕذٜ ٚ خضء ٔـتشویٗ اعلاػبت حبٚي ثبؿٙذ ٔي ٔتٗ ٘ٛع اص ٔؼٕٛلاً وٝ ٔٛخٛد ٞبي دادٜ

 ٔي خبثدبيي ٚ اػتفبدٜ ثبصيبثي، رخیشٜ، حبَ دس ايٙتش٘ت ٕٞچٙیٗ ٚ ؿشوت داخّي ايٙتشا٘ت ٞبي ٔحیظ دس اعلاػبت ٚ دادٜ ايٗ ثبؿذوٝ ٔي غیشٜ ا٘ؼب٘ي، ٚ ٔبِي ٔٙبثغ اعلاػبت تدٟیضات،

 اعلاػبت خبثدبيي صٔبٖ دس لاصْ أٙیت حذاوثش تب وٙیٓ اػتفبدٜ ٚ پیذا سا سٚؿٟبيي ثبيؼتي ثبؿٙذ، ٔي ثبلايي إٞیت داساي ؿشوت ِحبػ اص اعلاػبت ايٗ اص ثؼیبسي ايٙىٝ ثٝ تٛخٝ ثب. ثبؿٙذ

 :ثبؿذ ٔي   صيش خلٛكیبت داساي وٝ ؿٛد اػتفبدٜ وبٚي دادٜ تىٙیه اص ثبيؼتي ٟٔٓ، ٚ حؼبع ٔؼبِٝ ايٗ ثٝ تٛخٝ ثب ػبصيٓ ثشلشاس سا ػیٓ ثذٖٚ ٚ ػیٓ ثب ٞبي ٔحیظ دس

 اعلاػبت ثضسي ٔخبصٖ ديٍش ٚ ا٘جبسٜ دادٜ ػظیٓ، ٞبي دادٜ پبيٍبٜ دس ضٕٙي ثلٛست ٞب دا٘ؾ ايٗ وٙٙذ،وٝ ٔي ثبصٕ٘بيي سا دا٘ؾ وٝ اٍِٛٞبيي اػتخشاج ثشاي خٛدوبس، اػت فشايٙذي.1

 ثش ٔجتٙي ٞبي ػیؼتٓ اٍِٛ، آٔبس،ؿٙبػبيي ػلجي، ؿجىٝ ٔبؿیٗ، يبدٌیشي ٔلٙٛػي، ٞٛؽ دادٜ، پبيٍبٜ تىِٙٛٛطي ٕٞب٘ٙذ ػّٕي سؿتٝ چٙذيٗ اص ٕٞضٔبٖ وبٚي دادٜ. 2. ا٘ذ ؿذٜ رخیشٜ

 دادٜ دس سا ٔذِٟب يب ٚ اٍِٛ لجَٛ، لبثُ ٔحبػجبتي ٔٛثش ٞبي ٔحذٚديت تحت.3. ٕ٘بيذ ٔي اػتفبدٜ ٞب دادٜ ثلشي ثبصٕ٘بيي ٚ ثبلا ػشػت ٔحبػجبت اعلاػبت، ثبصيبثي دا٘ؾ، حلَٛ دا٘ؾ،

 ثب٘ٛيٝ اي دادٜ تحّیُ آٖ ثٝ اغّت وٝ داسد سا اسصؽ ثذٖٚ ِٚي حدیٓ ٞبي دادٜ دس صدٖ تخٕیٗ ٚ پیـٍٛيي ثیٙي، پیؾ ٌیشي، تلٕیٓ ٞبي حٛصٜ دس اي ٚيظٜ وبسثشد ٚ وٙذ ٔي وـف

 .ٌٛيٙذ

 .ؿٛد ٔي حبكُ ٘تیدٝ ايٗ ٚ ثبؿذ ٔي ؿشوتٟب ايٗ دس اعلاػبت ٚ دادٜ أٙیت ػغح ثبلاثشدٖ خٟت ساٞىبسٞبيي اسائٝ ٔمبِٝ ايٗ اص ٞذف

 ٌیشي ٘تیدٝ ثٝ ٔشثٛط 4 ثخؾ خذيذ، ساٞىبسٞبي اسائٝ ٚ اسصيبثي ٚ ثشسػي 3 ثخؾ دس ، آٖ وبسثشدٞبي ٚ وبٚي دادٜ تؼبسيف ثش ٔشٚسي ثٝ 2 ثخؾ دس اػت صيش لشاس ثٝ ٔمبِٝ ادأٝ ػبختبس

 .ثبؿذ ٔي

 

 آن کاربردهای و کاوی داده تعاریف بر مروری

 ٚاسد ؿشوت اعلاػبت دادٜ پبيٍبٜ ٚ ػشٚس ػیؼتٓ ثٝ ٔتؼذد ٔخشة ٞبي ثش٘بٔٝ عشيك اص وٝ ثبؿٙذ ؿخلي يب ٚ ؿشوت وـٛس، اػت ٕٔىٗ وٝ ٞىشٞب سٚصافضٖٚ حٕلات ثٝ تٛخٝ ثب 

 اعلاػبت ٚ دادٜ أٙیت ٔٙبػت، ساٞىبسٞبي اص اػتفبدٜ ثب دس٘تیدٝ ٚ يبفتٝ دػت ريُ ػؤالات ثٝ وبٚي دادٜ تىِٙٛٛطي اص اػتفبدٜ ثب اػت لاصْ دٞٙذ، ٔي ا٘دبْ سا ٔخشة ػّٕیبتي ثؼضبً ٚ ؿذٜ

 :دٞیٓ افضايؾ سا

 افتبدٜ اتفبق حٕلات ا٘ٛاع ؿٙبػبيي       (1

 آٟ٘ب ٔـتشن ؿجبٞتٟبي ثٝ تٛخٝ ثب  افتبدٜ اتفبق حٕلات ا٘ٛاع ثٙذي دػتٝ       (2



 
 
 
 
 

 .ا٘ذ دادٜ ا٘دبْ سا حٕلاتي ٚ داؿتٝ ٔدبص غیش دػتشػي اعلاػبت ٚ دادٜ ثٝ أشٚص ثٝ تب وٝ ؿشوتٟبيي يب ٚ اؿخبف،وـٛس يب ٚ ٔىبٖ ؿٙبػبيي       (3

 .ا٘ذ داؿتٝ ؿشوت دادٜ پبيٍبٜ ثٝ سا حٕلات ثیـتشيٗ وٝ وـٛسٞبيي يب ٚ ،اؿخبف ٔىبٟ٘ب ٚ حٕلات ثٛدٖ ٔخشة دسخٝ ؿٙبػبيي       (4

 .ا٘ذ داؿتٝ اعلاػبت آٖ ثٝ سا حٕلات ثیـتشيٗ ٚ داؿتٝ لشاس ٞىشٞب تٛخٝ ٔٛسد ثیـتش وٝ ؿشوت اعلاػبت ٚ دادٜ آ٘ذػتٝ ؿٙبػبيي        (5

 ؿشوت ٞبي ػیؼتٓ ثٝ ٔخشة ٞبي ثش٘بٔٝ ٚسٚد ٕٔىٗ ساٟٞبي ؿٙبػبيي        (6

  حٕلات ثشاثش دس ؿشوت ػشٚسٞبي ثٛدٖ ايٕٗ ٔیضاٖ ؿٙبػبيي        (7

 وبٚي دادٜ سٚؽ اص اػتفبدٜ ثب ٚ لجُ ٔشاحُ اص حبكّٝ ٘تبيح اص اػتفبدٜ ثب ؿشوت ٞبي دادٜ پبيٍبٜ اعلاػبت ٚ دادٜ أٙیت ضشيت افضايؾ ٟ٘بيت دس(       8

 

 
 وبٚي دادٜ وبس ٘حٜٛ– 1ؿىُ

 

 
 دادٜ وبٚي خٕغ آٚسي اعلاػبت دس ٔٙبثغ -2ؿىُ

 

 اٍِٛٞب ؿٙبػبيي خٟت پیچیذٜ فشايٙذي ٕٞچٙیٗ. ثبؿذ ٔي دادٜ ثلشي ثبصٕ٘بيي ٚ ٔبؿیٗ فشاٌیشي اٍِٛؿٙبػي، ٔلٙٛػي، ٞٛؽ وبٔپیٛتش، ػّٓ آٔبس، ػّٓ استجبعي پُ وبٚي دادٜ 

 لبثُ ٔحلَٛ يه ثلٛست وبٚي دادٜ. ثبؿٙذ دسن لبثُ ا٘ؼبٟ٘ب ثشاي ٔذِٟب ٚ اٍِٛٞب ايٗ وٝ عشيمي ثٝ ثبؿذ، ٔي ٞب دادٜ اص ٚػیؼي حدٓ دس ٔفیذ، ثبِمٜٛ ثلٛست ٚ خذيذ كحیح، ٔذِٟبي ٚ

 .ؿٛد ثشسػي ػبدٜ پشٚطٜ يه ثلٛست ثبيؼتي وٝ اػت فشايٙذي ٚ ػّٕي سؿتٝ يه ثّىٝ ثبؿذ، ٕ٘ي خشيذاسي

 لاصْ اػتجبس داساي اٍِٛٞب، ثىبسٌیشي ثب ٞب يبفتٝ ٚ ٌشفتٝ كٛست(ثبصاس ٚ وبس ٚ وؼت ٞبي صٔیٙٝ ٞب،دس دادٜ اص ػظیٕي حدٓ ٔؼٕٛلاً)ٞب دادٜ وبٚؽ ثشاي وٝ اػت تحّیّي فشايٙذي وبٚي دادٜ

 .اػت ثیٙي پیؾ وبٚي دادٜ اكّي ٞذف.ٔیـٛ٘ذ

 :وشد ثیبٖ ؿىُ چٙیٗ ثٝ سا وبٚي دادٜ تٛاٖ ٔي

 .٘یؼتٙذ دػتیبثي لبثُ ٔؼَٕٛ پشداصؿٟبي اص اػتفبدٜ ثب وٝ دادٜ، پبيٍبٜ يه دس ٔٛخٛد ٞبي دادٜ اص دسن لبثُ ٚ ػٛدٔٙذ ثذيغ، كحیح، اٍِٛٞبي ؿٙبػبيي ٞب، دادٜ وبٚؽ

 :ٕ٘ٛد اؿبسٜ صيش ٔٛاسد ثٝ تٛاٖ ٔي وبٚي دادٜ ديٍش تؼبسيف اص



 
 
 
 
 

 تدبسي ٞبي فؼبِیت دس ٌیشي تلٕیٓ دس آٖ اص اػٙفبدٜ ٚ ثضسي ٞبي دادٜ پبيٍبٜ اص اػتٕبد لبثُ ٚ فٟٓ لبثُ ٘بؿٙبختٝ، پیؾ اص ٔؼتجش، اعلاػبت اػتخشاج فشايٙذ اص ػجبستؼت وبٚي دادٜ   -1

ٟٓٔ 

 ٔفیذ اٍِٛٞبي يبفتٗ ٔٙظٛس ثٝ ثضسي ٞبي دادٜ پبيٍبٜ تحّیُ ٚ تدضيٝ خٛدوبس ٘یٓ فشايٙذ    -2

 ٞب دادٜ ٔیبٖ اٍِٛيي يبفتٗ ثشاي دادٜ پبيٍبٜ يه دس خؼتدٛ فشايٙذ    -3

 ٞب دادٜ ثیٗ ٔغٕئٗ سٚاثظ يبفتٗ ثشاي ٔـبٞذٜ لبثُ ٞبي دادٜ ٔدٕٛػٝ تحّیُ ٚ تدضيٝ    -4

 ثضسي ٞبي دادٜ پبيٍبٜ اص خذيذ ٚ اػتٙبد لبثُ ولاٖ، دا٘ؾ اػتخشاج    -5

 يب ٚ ٌیٍب حذ دس صيبد حدٓ ثب اعلاػبتي اص اػتفبدٜ ثٝ تٛخٝ ثب ٚ آٔیضد ٔي ٞٓ دس سا آٔبس ػّٓ ٚ ٔبؿیٗ يبدٌیشي ٔلٙٛػي، ٞٛؽ ٞب، دادٜ پبيٍبٜ تئٛسيٟبي وبٚي دادٜ ايٙىٝ ثٝ تٛخٝ ثب

 ٕٞب٘ٙذ كٙبيؼي دس ٞبيي تخلق آٚسدٖ ثذػت ثشاي تلٕیٓ پـتیجب٘ي ٞبي ػیؼتٓ ٚ دادٜ ٔشاوض ٞب، دادٜ خبٔغ ا٘جبس ٞذف، ثبصاس ثضسٌتشيٗ ؿٙبػبيي دس آٖ وبسثشدٞبي اص تٛاٖ ٔي تشاثبيت،

 .ٕ٘ٛد اؿبسٜ غیشٜ ٚ آٟ٘ب ٕ٘ٛدٖ ثشعشف ٔٙظٛس ثٝ تلٕیٓ ثشاي ػیؼتٓ أٙیتي ضؼفٟبي وـف ػشضٝ، ص٘دیشٜ ثیٕٝ، ٔخبثشات، تِٛیذ، ٔٛيشٌي، تٛصيغ ٞبي ؿجىٝ

 :ٕ٘ٛد اؿبسٜ صيش ٔٛاسد ثٝ تٛاٖ ٔي وبٚي دادٜ ػٙٛاٖ تحت ؿذٜ ٌشفتٝ ثىبس سايح فٖٙٛ اص

 خٛ ٚ پشع اثضاسٞبي  -1

 آٔبسي فٖٙٛ  -2

 ٔلٛسػبصي  -3

 پیٛػتٝ تحّیّي پشداصؽ  -4

 ٔٛاد ثش ٔجتٙي يبدٌیشي  -5

 تلٕیٓ دسختبٖ  -6

 ٚاثؼتٍي لٛا٘یٗ  -7

 ػلجي ٞبي ؿجىٝ  -8

 ط٘تیه اٍِٛسيتٓ  -9

 ٚ ٘بٞٙدبسيٟب وـف ،DNA ثٝ ٔشثٛط ٞبي تحّیُ ٚ تدضيٝ پضؿىي، صيؼت ٔبِي، ٚ تدبسي أٛس پضؿىي، أٛس:  لجیُ اص ٌشدد، ٔي ٔغشح ٘یض وبٚي دادٜ داسد، ٚخٛد دادٜ وٝ ٞشودب اكٛلاً

 .ٌیش٘ذ ٔي لشاس تٛخٝ وبٖ٘ٛ دس ٔـتشيبٖ وٝ ؿشوتٟبيي تٕبٔي دس ٕٞچٙیٗ. سػب٘ي اعلاع ٚ وتبثذاسي ػشٌشٔي، ٚ ٚسصؽ دٚس، ساٜ اص استجبعبت خؼّي، اػٙبد

 :ٕ٘ٛد اؿبسٜ آٖ وبسثشد ٔٛاسد ثٝ تٛاٖ ٔي ػبصد ٔي ٕٔىٗ ؿشوتٟب ثشاي سا آٟ٘ب ػٕٛٔي ٞبي ػّیمٝ ؿٙبخت ٚ ٔـتشيبٖ ٌشايؾ ثبصاس، آيٙذٜ ٚضغ ثیٙي پیؾ وبٚي دادٜ ايٙىٝ ثٝ تٛخٝ ثب

 آ٘بِیض -6  خشيذ ٘ٛع اػبع ثش ٔـتشيبٖ ثٙذي دػتٝ -Customer Profiling 5 -4  خذيذ ٔحلَٛ ٔؼشفي ثشاي سيضي ثش٘بٔٝ -3  ٔـتشي خشيذ اٍِٛي وشدٖ پیذا -2  ٞذف ثبصاس -1

 تدضيٝ -11  ٔـتشيبٖ خشيذ اٍِٛٞبي تؼییٗ -9  خذيذ ٔـتشيبٖ خزة ثشاي فبوتٛسٞبيي تـخیق -8  ٔـتشيبٖ ٔختّف ٞبي دػتٝ ثشاي ٔٙبػت ٔحلٛلات تـخیق -7 ٔـتشيبٖ ٘یبصٞبي

   ٔبِي خشايٓ ؿٙبػبيي ٚ اػتجبسي وبستٟبي عشيك اص ولاٞجشداسي اٍِٛٞبي ثیٙي پیؾ-12(  اِىتشٚ٘یىي فشٚؽ)پؼت عشيك اص ٔـتشيبٖ خشيذ ٔیضاٖ پیـٍٛيي -11  ثبصاس خشيذ ػجذ تحّیُ ٚ

 ٞىشٞب ثشاي وٝ ؿشوت اعلاػبت ٚ دادٜ اص آ٘ذػتٝ ؿٙبػبيي-14  ثبؿٙذ ٔي ٔخشة ٞبي ثش٘بٔٝ ٚ افشاد ٘فٛر اص خٌّٛیشي ٔٙظٛس ثٝ پبيیٗ ضشيت داساي وٝ اعلاػبتي ٚ دادٜ ؿٙبػبيي-13

 ثب٘ىذاسي صٔیٙٝ دس آٟ٘ب ٔـبثٝ سفتبس ثٝ تٛخٝ ثب ٔـتشيبٖ ثٙذي خٛؿٝ ٚ ثٙذي دػتٝ ٚ ثبثت ٔـتشيبٖ تـخیق -15  ثبؿذ ٔي ٟٔٓ ثؼیبس آٟ٘ب اص ٔدبص غیش اػتفبدٜ ٚ آٟ٘ب دسٖٚ ثٝ ٘فٛر ثشاي

  ٚاْ ثبصپشداخت سيؼه دس اكّي فبوتٛسٞبي ؿٙبػبيي -18  ٔـتشيبٖ اػتجبس تحّیُ -17  اختٕبػي ٌشٟٚٞبي اػبع ثش اػتجبسي وبستٟبي اص اػتفبدٜ ٔیضاٖ تؼییٗ -16    ٚاْ ثبصپشداخت ٚ

 ثش ٔـتشيبٖ ثیٕٝ حك ثشآٚسد ٚ سيؼه تحّیُ -21  ٔـتشيبٖ تٛػظ خذيذ ٞبي ٘بٔٝ ثیٕٝ خشيذ ٔیضاٖ پیـٍٛيي -21  ثب٘ىي خذيذ خذٔبت اسائٝ ثٝ ٔـتشيبٖ پبػخٍٛيي تحّیُ -19

 -24  ٞذف ٔـتشيبٖ اػبع ثش اػتشاتظي تذٚيٗ ٚ ٌزاساٖ ثیٕٝ ثب استجبط ٔذيشيت -23  ٔـتشيٗ ٌشٟٚٞبي اػبع ثش خؼبست ٔیضاٖ ثیٙي پیؾ -22  ٔـتشي ٞش سيؼه ٔیضاٖ اػبع

 ثیٕبساٖ ثب سفتبس ٘ٛع تؼییٗ -27  اي ثیٕٝ تّفبت ؿٙبخت -26  ٔـتشيبٖ تٛػظ اي ثیٕٝ ػشٚيؼٟبي خشيذ اٍِٟٛٞبي ٚ ٘یبصٞب ؿٙبخت -25 ٔـتشيبٖ سٚيٍشدا٘ي يب ٚ ٚفبداسي ػٛأُ تؼییٗ

 داسٚثش تبثیش ٔیضاٖ ثشسػي -29  ػخت ثیٕبسيٟبي ثب ثشخٛسد دس دسٔب٘ي سٚؿٟبي ٔٛفمیت ٔیضاٖ تؼییٗ ٚ خشاحي اػٕبَ ٔٛفمیت ٔیضاٖ پیـٍٛيي -28   ثیٕبسيٟب دسٔبٖ سٚؽ تؼییٗ ٚ

 آٖ خب٘جي اثشات ٚ ثیٕبسي

 .ثبؿذ ٔي ٞب دادٜ فٟٓ ٚ تحّیُ ٚ  دادٜ ٔذيشيت دادٜ، پبيٍبٜ ايدبد ٚ ٞب دادٜ آٚسي خٕغ:  ٘ظیش  دادٜ پبيٍبٜ كٙؼت دس  اعلاػبت تىِٙٛٛطي عجیؼي تىبّٔي ػیش حبكُ وبٚي دادٜ

 

 
 ٔشاحُ دادٜ وبٚي–3 ؿىُ

 



 
 
 
 
 

 :ثبؿذ ٔي صيش ؿشح ثٝ وبٚي دادٜ تىٙیه اص اػتفبدٜ ثب دا٘ؾ وـف ٔشاحُ

 ٕٞؼبٖ ٚ ػبصي خلاكٝ)ٞب دادٜ ٕ٘ٛدٖ تجذيُ -4  ٕ٘ٛدٖ آ٘بِیض خٟت ٘ظش ٔٛسد ٞبي دادٜ ا٘تخبة -3  دادٜ ػبصي يىپبسچٝ -2( دادٜ ٘بػبصٌبسي ٚ ٘ٛيض ثشدٖ اصثیٗ)دادٜ پبوؼبصي  -1

 دا٘ؾ اسائٝ -7  ٌیشي ا٘ذاصٜ ٔؼیبسٞبي ثٛػیّٝ اٍِٛ اسصيبثي -6  ٞٛؿٕٙذ سٚؿٟبي اص اػتفبدٜ ثب وبٚي دادٜ -5(  وبٚي دادٜ خٟت ٔٙبػت فشْ ثٝ ػبصي

 .ثبؿذ ٔي ٌٛيب٘ٝ پیؾ ٚ تٛكیفي ثٙذي عجمٝ دٚ داساي وبٚي دادٜ

 :ثیٙي پیؾ ٔذِٟبي ا٘ٛاع

Classification ، Regression ، Time Series 

ٔحلٛلات ٔتفبٚت ٚ ٔٛسد ٘یبص ٞش  ثب اػتفبدٜ اص تىٙیه دادٜ وبٚي ٔي تٛاٖ خٕؼیت ؿٙبختي دسػتي سا ا٘دبْ داد ٚ ٘ؼجت ثٝ ايٗ اعلاػبت، ٕ٘ٛد٘ذ، ٌضاسؽ( 2112) ٕٞىبساٖ ٚ ٞٛاً٘

 ٔٙغمٝ سا عشاحي ٚ آٔبدٜ ٕ٘ٛد. 

ا٘ٛاع ٔحیغٟب ثب پتب٘ؼیّٟبي ٔتفبٚت ٚ  سا خٟت ؿٙبػبيي (SCM)ٛاٖ ثٟتشيٗ ٔذيشيت ص٘دیشٜ تبٔیٗ (ٌضاسؽ ٕ٘ٛد٘ذ، ثب اػتفبدٜ اص تىٙیه دادٜ وبٚي ٔي ت2116ػیٕیٛ٘یذيغ ٚ ٕٞىبساٖ)

 ثبلا ثشاي ا٘دبْ ثٟتشيٗ ٔضايذٜ ٚ يب ٔٙبللٝ ا٘دبْ داد.

یبس وبسثشدي ٚ ٟٔٓ ٔي ثبؿذ. آٟ٘ب ثب خٕغ آٚسي ( ٌضاسؽ ٕ٘ٛد٘ذ، اػتفبدٜ اص تىٙیه دادٜ وبٚي خٟت ؿٙبػبيي حٕلات دس ؿجىٝ ٞبي خٟب٘ي  ٕٞب٘ذ ايٙتش٘ت ثؼ2111خبسي ٚ ٕٞىبساٖ)

ا٘دبْ ٌشفتٝ ؿذٜ دس ايٙتش٘ت ٚ ثشسٚي ثؼیبسي اص ٚة ػبيتٟب ٕٞب٘ٙذ يبٞٛ، ػي اٖ اٖ ٚ آٔبصٖٚ  Zombies isaاعلاػبت ثؼیبس صيبد ٚ اػتفبدٜ اص ايٗ تىِٙٛٛطي دسيبفتٙذ وٝ حّٕٝ اي ثٝ ٘بْ 

 اػت.

ثٝ عٛس فضايٙذٜ اي ثٝ يه خضء  (IDS)دس چٙذ ػبَ ٌزؿتٝ حٕلات ثٝ ؿجىٝ ثؼیبس صيبد ؿذٜ ٚ ثٟٕیٗ دِیُ اػتفبدٜ اص ػیؼتٓ تـخیق ٘فٛر( ٌضاسؽ ٕ٘ٛد٘ذ، 2118ٍ٘ٛيٗ ٚ ٕٞىبساٖ)

ثؼیبس ٔـىُ ؿذٜ  IDSشد . ثب تٛخٝ ثٝ حدٓ صيبدي اص اعلاػبت  أٙیتي ٚ ٕٞچٙیٗ خٛاف پیچیذٜ ٚ پٛيب اص سفتبسٞبي ٘فٛر، ثٟیٙٝ ػبصي ّٕٞىحیبتي ثشاي حفؼ ؿجىٝ تجذيُ ؿذٜ اػت

 ذ.اػت ٚ ثشاي ثٟیٙٝ ػبصي آٖ اػتفبدٜ اص تىٙیه دادٜ وبٚي ٚ اٍِٛسيتٓ ٞبي عجمٝ ثٙذي ثشسٚي ٔدٕٛػٝ اي اص دادٜ ٞب، ٔي تٛا٘ذ وبسثشدي ثبؿ

ثبيؼت ثب اػتفبدٜ اص تىٙیه دادٜ وبٚي ٚ اػتفبدٜ اص دٚ ٌشٜٚ :  ( ٌضاسؽ داد٘ذ، ثب تٛخٝ ثٝ حٕلات ثؼیبس صيبد اتفبدق افتبدٜ دس ؿجىٝ ٞبي وبٔپیٛتشي، ٔي2111ثّٛيذٚسٖ ٚ ٕٞىبساٖ )

سا ؿٙبػبيي ٚ ساٞىبسٞبي ٔٙبػت  ٔتخللبٖ أٙیت ؿجىٝ ثب آؿٙبيي وٕي اص تىٙیه دادٜ وبٚي ٚ وبسؿٙبػبٖ دادٜ وبٚي ثب آؿٙبيي وٕي دس ػیؼتٓ تـخیق ٘فٛر ؿجىٝ، ا٘ٛاع حٕلات

 خٟت خٌّٛیشي اص آٟ٘ب سا اتخبر ٕ٘ٛد.

ؿٙبػبيي ثشاي وؼت ٚ وبس ٔٙبػت ثبيؼتي ثیٙؾ ٔٙبػت اص ٚضؼیت فؼّي داؿتٝ ثبؿیٕتب ثتٛا٘یٓ فشكت ٞبي خذيذي خٟت اسائٝ خذٔبت ثٟتش ثٝ ٔـتشيبٖ سا  ٌضاسؽ داد،( 2118٘بيه)

يبدي اص دادٜ ٚ اعلاػبت ثذ٘جبَ ٘تبيح دِخٛاٜ ثٍشديٓ. اػتفبدٜ اص وٙیٓ. ثشاي ايٙىبس ثبيؼتي ثٝ حمبيمي دػت يبثیٓ وٝ ٘بؿٙبختٝ ٞؼتٙذٚ ثشاي ثذػت آٚسدٖ آٟ٘ب لاصْ اػت وٝ دس ا٘جٜٛ ص

ػلايك ٚ ػلايك ثبصاس فشٚؽ ، وـف ٚة ػشٚيغ تىٙیه دادٜ وبٚي  وٝ ثشاي پبلايؾ اعلاػبت ٘یبص ثٝ اػتفبدٜ اص ٔدٕٛػٝ اعلاػبت پبيٍبٜ دادٜ، ٚة ػبيتٟب، ٔـتشيبٖ، تىِٙٛٛطي ٞبي سٚص، 

 ٔي ثبؿذ ٔي تٛا٘ذ ثؼیبس ٔفیذ ٚ كشفٝ خٛيي لبثُ تٛخٟي دس ٞضيٙٝ وؼت ٚ وبس سا فشاٞٓ آٚسد. ٞب ٚ دادٜ ٞبي تٛصيغ ؿذٜٞبي ايذٜ آَ، دػتٝ ثٙذي ؿجبٞت 

 

 جدید راهکارهای ارائه و ارزیابی و بررسی

 

 
 دا٘ؾ اػتخشاج فشايٙذ–4ؿىُ
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 گیری نتیجه

 ايٗچٙیٗ ٘تیدٝ حبكُ ٔي ؿٛد  وٝ تىِٙٛٛطي دادٜ وبٚي ثب ثشسػي حدٓ ثؼیبسي اص دادٜ ٞب ، ٔي تٛا٘ذ آٔبس ٚ اعلاػبتي سا ثٝ ٔب ثذٞذ وٝ  ؿذٜ، ثشسػي ٔمبلات ثٝ تٛخٝ ثب 

. چٙذ دسكذ حٕلات ثشاي ٔي ثبؿذٞبيي اص چٝ وـٛس اعلاػبت دس ٔشحّٝ اَٚ لبثُ وـف تٛػظ ا٘ؼبٖ ٘جٛدٜ ٚ ثؼیبس حبئض إٞیت ٔي ثبؿٙذ ٕٞب٘ٙذ ايٙىٝ دسكذ ٘فٛر ٚ حّٕٝ ثٝ ػشٚسٞب،

ٜ ٞبيي ٔؼٕٛلاً دس چٝ ثبصٜ ٞبي صٔب٘ي حٕلات اتفبق افتبدٜ اػت. ٘حٜٛ ٘فٛر ٚ حّٕٝ ثٝ دادٜ ٞب ثٝ چٝ عشيمي ثٛدٜ ٚ دس ٟ٘بيت ايٙىٝ چٝ ٘ٛع دادخبػٛػي ثٛدٜ ٚ يب ثذٖٚ تبثیش ثٛدٜ ا٘ذ. 

 ثیـتش ٔٛسد تٛخٝ ثشاي حّٕٝ ثٛدٜ اػت.
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