
 

 

تشخیص ًفَر تا استفادُ اص تکٌیکْای دادُ کاٍی تش سٍی هجوَعِ دادُ  
KDDcup”99  

 

 3ٍحسي ًادسی 2شایاى سویعیاىٍ 1پیشٍص ًاهی

 

 زاًطگاُ آظاز اسلاهی، ٍاحس ػلَم تحمیمات لطستاى ، گطٍُ واهپیَتط، لطستاى، ایطاى، . 1

 زاًطگاُ غٌؼتی سٌْس تثطیع ، گطٍُ هٌْسسی پعضىی ، تیَ الىتطیه ، تثطیع ، ایطاى . 2

 زاًطگاُ آظاز اسلاهی، ٍاحس ػلَم تحمیمات لطستاى ، گطٍُ واهپیَتط، لطستاى، ایطاى ، . 3

 piruz.nami@yahoo.com ایویل:

 چکیذُ 

ظ ًفَش زض هماتل ًفَشگطاى تا ضضس ٍ گستطش ضٍظ افعٍى اعلاػات ٍ سَق تِ سوت زیدیتالی ضسى تواهی هٌاتغ چالطْایی تَخَز آهسًس. هْوتطیي هسالِ، اهٌیت ٍ خلَگیطی ا     

عاضّای هرتلف ضثىِ خْت خلَگیطی ٍ ّوچٌیي اػلام گعاضش تِ ٍ خلَگیطی اظ سطلت ٍ حتی سَاستفازُ اظ واهپیَتطّای اضراظ تَز. لصا ضٍضْایی تسیاضی ٍخَز زاضز اظ خولِ ًطم اف

وِ هدوَػِ زازُ ّای تطریع ًفَش هیثاضٌس تِ هؼطفی ًفَش، اًَاع سیستن  KDD cup”99 ًفَش ضثىِ ّا هَخَز است. ها زض ایي همالِ تا استفازُ اظ هدوَػِ زازُ آظهایطی ٍ آهَظش

هَثط IDSتاضٌس هی پطزاظین. ّوچٌیي چٌس الگَضیتن واضا وِ زض ترص زازُ واٍی تطای    یگطحولات وِ ظیط هدوَػِ حولات اغلی هیّای تطریع ًفَش، چْاض ًَع حولِ هْن ٍ اًَاع  ز

 ّستٌس ضا هؼطفی هی ًوایین. 

 ًفَش، تطریع ًفَش، سیستن ّای تطریع ًفَش، زازُ واٍی، هدوَػِ زازُ آظهایطی ٍ آهَظضی: کلوات کلیذی

 

 هقذهِ

استفازُ ًوَزى سیستن ٍ ًفَش زض ضثىِ ّای واهپیَتطی تا اّساف هتفاٍتی غَضت هی گیطز. زض اغلة حولات،  ًفَش وٌٌسگاى سؼی زض ضتَزى ٍ حصف اعلاػات ٍ غیط لاتل  

ثیل ضتَزى وس واضتطی، ولوِ ػثَض ٍ اضتثاُ اًساذتي سیستن سطٍیس، تطای ضسیسى تِ اّساف ذَز تا اًگیعُ ّای سیاسی،  ًظاهی ٍ هالی زاضًس ٍ تطای اًدام اى تِ ػولیات هرتلفی اظ ل

سٌاضیَی ًفَشّای ضٌاذتِ ضسُ  خْت غسٍض هدَظّا، پیسا وطزى ًماط ضؼف تطًاهِ ی واضتطزی ٍ غیطُ تِ زست هی ظًٌس. پیچیسگی اًَاع حولات ٍ ًفَشّای تؼسی تا تِ زست آهسى

ی خلَگیطی اظ سطٍیس ٍخَز زاضًس وِ ػلی ضغن ضٌاذت ضسى سٌاضیَی ًفَش،  ص یافتِ است. زض ایي هیاى تطذی اظ حولات ًظیط حولِّا افعای پیطیي ٍ ایداز اتعاضّایی خْت هماتلِ تا آى

 ضاُ حل لغؼی تطای هماتلِ تا آى ّا تا وٌَى اضائِ ًطسُ است. 

 

 هشاحل ًفَر

 تِ عَض ولی ًفَش ٍ حولِ اظ خاًة ًفَشی تِ ضثىِ ّای واهپیَتطی زض عی سِ هطحلِ غَضت هی گیطز وِ ػثاضتٌس اظ :  

 ضٌاسایی 

 استفازُ اظ ًماط ضؼف ٍ تِ زست آٍضزى سٌاضیَی ًفَش 

 حولِ ٍ ًفَش تِ ضثىِ ّای واهپیَتطی 

 

 اًَاع سٍ شْای تشخیص ًفَر   

گطزز. ًفَش ّا هی تَاًٌس تِ زٍ زستِ ی زاذلی ٍ  اًساظز، اعلاق هی تِ هدوَػِ ی الساهات غیطلاًًَی وِ غحت ٍ هحطهاًگی ٍ یا زستطسی تِ یه هٌثغ ضا تِ ذغط هی 1ًفَش  

تِ زضٍى ضثىِ ی زاذلی غَضت هی گیطز ٍ ًفَشّای ذاضخی تمسین ضًَس. ًفَشّای ذاضخی تِ آى زستِ ًفَشّایی گفتِ هی ضَز وِ تَسظ افطاز هداظ ٍ یا غیطهداظ اظ ذاضج ضثىِ 

ًفَش تِ زٍ زستِ تمسین هی  زاذلی تَسظ افطاز هداظ زض سیستن ٍ ضثىِ ی زاذلی، اظ زضٍى ذَز ضثىِ اًدام هی پصیطز. ضٍش ّای تطریع هَضز استفازُ زض سیستن ّای تطریع

 ضًَس:

  2. ضٍش تطریع ضفتاض غیط ػازی1

                                                           

1
  Intrusion 

2
  Anomaly Detection 
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  3. ضٍش تطریع سَءاستفاز2ُ

 

 سٍش تشخیص  سفتاس  غیشعادی 

ظ ضٍیىطزّایی اظ لثیل زض ایي ضٍش، یه ًوا اظ ضفتاض ػازی ایداز هی ضَز. یه ًاٌّداضی هوىي است ًطاى زٌّسُ ی یه ًفَش تاضس. تطای ایداز ًواّای ضفتاض ػازی ا  

ضَز. تطای تطریع ضفتاض غیطػازی، تایس ضفتاضّای ػازی ضا ضٌاسایی وطزُ ٍ الگَّا ٍ ّای ػػثی، تىٌیه ّای یازگیطی هاضیي ٍ حتی سیستن ّای ایوٌی ظیستی استفازُ هی  ضثىِ

هاضی اظ ایي الگَّا زاضًس، تِ ػٌَاى ضفتاض لَاػس ذاغی تطای آى ّا پیسا وطز. ضفتاضّایی وِ اظ ایي الگَّا پیطٍی هی وٌٌس، ػازی تَزُ ٍ ضٍیسازّایی وِ اًحطافی تیص اظ حس هؼوَل آ

یاض تیطتط یا ووتط اظ زازُ هی ضَز. ًفَشّای غیطػازی تطای تطریع تسیاض سرت ّستٌس، چَى ّیچگًَِ الگَی ثاتتی تطای ًظاضت ٍخَز ًساضز. هؼوَلاً ضٍیسازی وِ تس غیطػازی تطریع

 زٍ استاًساضز اًحطاف اظ آهاض ػازی تِ ٍلَع هی پیًَسز، غیطػازی فطؼ هی ضَز.

 

 سٍش تشخیص سَءاستفادُ 

عَضی وِ ّط وِ هؼوَلا ًتا ًام تطریع هثتٌی تطاهضاء ضٌاذتِ ضسُ است، الگَّای ًفَش اظ پیص ساذتِ ضسُ)اهضاء( تِ غَضت لاًَى ًگْساضی هی ضًَس. تِ زض ایي تىٌیه  

ّا، هؼوَلاً تطریع زٌّسُ زاضای پایگاُ زازُ ای اظ الگَ اًَاع هتفاٍتی اظ یه ًفَش ذاظ ضا زض تطگطفتِ ٍ زض غَضت تطٍظ چٌیي الگَیی زض سیستن، ٍلَع ًفَش اػلام هی ضَز. زض ایي ضٍش 

ذَز ًگْساضی هی وٌس، تیاتس. ایي زستِ اظ ضٍش ّا تٌْا لازض تِ  تطافیه ضثىِ، الگَّای هطاتِ تا آى چِ ضا وِ زض پایگاُ زازُ اهضاء ّا یا الگَّای حولِ است ٍ سؼی هی وٌس تا تطضسی

تَاًٌس آى ّا ضا ضٌاسایی وٌٌس ٍ هسیط ضثىِ تایس ّوَاضُ الگَی حولات خسیس ضا تِ  َضت تطٍظ حولات خسیس زض سغح ضثىِ، ًویتطریع ًفَشّای ضٌاذتِ ضسُ هی تاضٌس ٍ زض غ

 سیستن تطریع ًفَش اضافِ وٌس. اظ هعایای ایي ضٍش زلت زض تطریع ًفَش ّایی است وِ الگَی آى ّا ػیٌاً تِ سیستن زازُ ضسُ است.

 

 سیستن تشخیص ًفَر 

ِ ی واضتطاى زاذلی ٍ سیستن ّای تطریع ًفَش ٍظیفِ ی ضٌاسایی ٍ تطریع ّط گًَِ استفازُ ّای غیطهداظ تِ سیستن، سَء استفازُ ٍ یا آسیة ضساًی تَسظ ّط زٍ زست   

سطػت ٍ زلت اظ هعایای  ا ٍ هؼایة ذاظ ذَز ضا زاضًس.ذاضخی ضا تط ػْسُ زاضًس. سیستن ّای تطریع ًفَش تِ غَضت سیستن ّای ًطم افعاضی ٍ سرت افعاضی ایداز ضسُ ٍ ّط وسام هعای

طم افعاض، لاتلیت اًغثاق پصیطی زض سیستوْای سرت افعاضی است ٍ ػسم ضىست اهٌیتی آى ّا تَسظ ًفَشگطاى، لاتلیت زیگط ایي گًَِ سیستن ّا هی تاضس. اها استفازُ ی آساى اظ ً

ّای ًطم افعاضی هی زّس ٍ ػوَهأ ایي گًَِ سیستن ّا اًتراب هٌاسة تطی ّستٌس.  تِ عَض ولی سِ َهیت تیطتطی ضا تِ سیستنضطایظ ًطم افعاضی ٍ تفاٍت سیستن ّای ػاهل هرتلف، ػو

 ػولىطز اغلی سیستن ّای تطریع ًفَش ػثاضتٌس اظ:

 ًظاضت  ٍ  اضظیاتی

 وطف

 ٍاوٌص

 تٌسی وطز. ضا هی تَاى تط اساس ضٍضْای تطریع ًفَش، هؼواضی ٍ اًَاع پاسد تِ ًفَش زستِ IDSتط ّویي اساس ّط 

 

 اًَاع هعواسی سیستن ّای تشخیص ًفَر

 هؼواضی ّای هرتلف سیستن تطریع ًفَش ػثاضتٌس اظ: 

 (HIDS) 4طریع ًفَش هثتٌی تط هیعتاىستن تسی

 5(NIDS) سیستن تطریع ًفَش هثتٌی تط ضثىِ 

 

 تشخیص ًفَر هثتٌی تش هیضتاىسیستن 

ًس حولات ٍ تْسیساتی ضا ضٍی سیستن ایي سیستن، ضٌاسایی ٍ تطریع فؼالیت ّای غیطهداظ تط ضٍی واهپیَتط هیعتاى ضا تط ػْسُ زاضز. سیستن تطریع ًفَش هثتٌی تط هیعتاى هی تَا     

تل تطریع ًیستٌس. سیستن تطریع ًفَش هثتٌی تط هیعتاى فمظ اظ هیعتاى ّایی وِ ضٍی آى ّا ّای تحطاًی تطریع زّس وِ تَسظ سیستن ّای تطریع ًفَش هثتٌی تط ضثىِ لا

واض هی وٌس. حالت تا لاػسُ، زض تؼضی اظ هَاضز هی تَاًس هفیس تاضس. چَى ّوِ ی  6هستمط است هحافظت هی وٌس ٍ واضت ٍاسظ ضثىِ ی آى ّا تِ غَضت پیص فطؼ زض حالت تا لاػسُ

ضا ًساضًس سیستن تطریع ًفَش هثتٌی تط هیعتاى ّا تِ ٍاسغِ ی هىاًطاى ضٍی هیعتاًی وِ تایس ًظاضت ضَز، اظ ّوِ ی اًَاع اعلاػات 7واضت ّای ٍاسظ ضثىِ ی لاتلیت حالت تی لاػسُ 

                                                           

3 Misuse Detection 
4 Host-based Intrusion Detection System 
5 Network-based Intrusion Detection System 
6 Non promiscuous mode 
7 promiscuous mode 



 

ت سیستن( هغلغ هی تاضٌس ایي هسالِ ٌّگام تطویة تا اضتثاعات ضثىِ هحلی اضافی تا پیازُ ساظی ّای اهٌیتی )ضاهل فطاذَاًی ّای سیستوی، تغییطات فایل ّای سیستوی ٍ اتػالا

ّای هثتٌی تط هیعتاى احتوال ّطساضّای ًازضست تسیاض ون است، چطا وِ اعلاػات هستمیواً تِ واضتطاى  IDSای، زازُ ّای ذَتی ضا تطای خستدَی ضٍیساز ّای هوىي فطاّن هی وٌس.زض 

 زاضًس.  8ّا زاضتِ ٍ تاًویس تیطتطی ضٍی حسگطّای چٌسگاًِ ی هدعا ٍ ایستگاُ ّای هسیطیت هطوعی NIDSّا تطافیه ووتطی ًسثت تِ   IDSيتطًاهِ ّای واضتطزی تطهی گطزز. ای

 

 سیستن تشخیص ًفَر هثتٌی تش شثکِ 

ى تِ سیستوْای اظ ایي حمیمت هطتك ضسُ است وِ اظ هٌظط هحلی وِ لطاض گطفتِ، تط توام ضثىِ ًظاضت زاضز. ضٌاسایی ٍ تطریع ًفَشّای غیطهداظ لثل اظ ضسیس NIDSًام       

ص اغلة زض پطت زیَاضُ ی آتص ٍ تمیِ ی تطىیل ضسُ اًس. ایي زٍ تر 10)حسگط( ٍػاهل9ّا اغلة اظ زٍ ترص ًاظط NIDSتحطاًی، تِ ػْسُ سیستن تطریع ًفَش هثتٌی تط ضثىِ است

ضَز. ػاهل ّای ضثىِ هی تَاًٌس خایگعیي ظیطساذتاض ضثىِ ضًَس تا تطافیه ضثىِ ضا خستدَ وٌٌس. ًػة ػاهلْا ٍ ًاظطّا  ًماط زستطسی تطای تطریع ّط ًَع فؼالیت غیطهداظ ًػة هی

  تطز. ایي هعیت ضا زاضز وِ ّط ًَع حولِ ای ضا زض اتتسا اظ تیي هی

 

 هجوَعِ دادُ تشخیص ًفَر

تی لیٌىلي ایداز ضس وِ ّسف آى تطضسی ٍ اضظیاتی تحمیمی زض هَضز تطریع ًفَش  ای تَسظ آظهایطگاُ ام DARPAای تِ هٌظَض اضظیاتی تطریع ًفَش تحت ػٌَاى  تطًاهِ 1998زض سال  

، اظ ایي KDD99ساظی ضسُ زض هحیظ ضثىِ ٍالؼی ضا زض تط زاضت. زض هساتمِ تطریع ًفَش  ّای هرتلف ضثیِ تَز. تسیي هٌظَض یه هدوَػِ اظ زازُ استاًساضز ایداز ضس وِ حولِ

ّای تطریع ًفَش پصیطفتِ  ی استاًساضز تطای اضظیاتی سیستن ، استفازُ ضسُ است. ایي هدوَػِ زازُ تِ ػٌَاى یه زازKDD99ُزُ استفازُ وطز. زض ایي تحمیك اظ هدوَػِ زازُ هدوَػِ زا

تی لیٌىلي تا ایداز یه ضثىِ وِ زاضای  ای ّا تَسظ آظهایطگاُ ام ایي زازُتاضس.  ضسُ ٍ هَضز استفازُ لطاض گطفتِ است. ایي هدوَػِ زازُ زض تط گیطًسُ ّط زٍ زازُ آهَظضی ٍ آظهایطی هی

ّایی زض تیطٍى ٍ زضٍى  ّا لطاض گطفتِ ضس ٍ هاضیي آٍضی زازُ آٍضی ضس. زض ایي ضثىِ تؼساز هاضیي عؼوِ زض تیطٍى ٍ زضٍى ضثىِ تطای خوغ ّایی عؼوِ اظ اًَاع هرتلف تَز خوغ هاضیي

وطزًس. ضىل ظیط یه ضوایی اظ ضثىِ عطاحی ضسُ تطای  ّای لطتاًی هی ّایی ّن تِ هاضیي ّا زض پس ظهیٌِ ایي تطافیه حولِ ا تط ػْسُ زاضتٌس ٍ تَسظ آىضثىِ ایداز تطافیه ضثىِ ض

 ّا تؼلك زاضز. ف اظ حولِزستِ هرتل 22[. ّط ضوَضز زض ایي هدوَػِ زازُ یا یه ضوَضز ًطهال است ٍ یا تِ یىی اظ 1ٍ3زّس] اضائِ هی KDD99ّای  آٍضی زازُ خوغ

 

 حولات اصلی دس شثکِ

 گطزًس وِ ػثاضتٌس اظ:  زستِ اغلی تمسین هی 4ّا تِ  تواهی ایي حولِ   

  ، ایداز اذتلال زض هٌاتغ ٍ یا سطٍیس ّائی است وِ واضتطاى لػس زستیاتی ٍ استفازُ اظ آًاى ضا زاضًس ) اظ واض اًساذتي سطٍیس ّاست. DoS: ّسف اظ حولاتDOSحولِ 

ٍ السام تِ اضسال تستِ تط ضٍی ضثىِ حولِ وٌٌسُ تا ًفَش غیطهداظ اظ ضاُ زٍض، تِ هاضیي لطتاًی، ضطٍع تِ سَء استفازُ اظ حساب لاًًَی واضتط وطزُ  R2Lزض حولِ اظ ًَع : R2L حولِ

 . وٌس هی

 گیطًس.  ضًَس ٍ ضیطِ ضا زض اذتیاض هی آهیعی زض هاضیي لطتاًی اخطا هی ّا تِ عَض هَفمیت ایي ًَع حولِ: U2Rحولِ

 ضًَس. ضسُ پَیص هی پصیطی ضٌاذتِ ّای آسیة آٍضی اعلاػات ٍ یا یافتي لاتلیت ّا واهپیَتطّا تطای خوغ زض ایي ًَع اظ حولِ: Probing حولِ
 

 

 KDD99ّای هجوَعِ دادُ  خصیصِ

ّای هَضز استفازُ تِ هٌظَض  ّا گسستِ ّستٌس. تؼساز ذػیػِ ّا تِ غَضت پیَستِ ٍ تؼسازی اظ آى [. تؼسازی اظ ایي ذػیػ3ِذػیػِ است] 41زاضای  KDD99هدوَػِ زازُ  

گیطز. لیست واهل ایي  ّا هَضز استفازُ لطاض هی ای اظ ایي ذػیػِ ّا ٍ گاّی ظیط هدوَػِ است؛ گاّی تواهی ایي ذػیػِّای زازُ واٍی تط ضٍی ایي هدوَػِ زازُ هتفاٍت  اضظیاتی تىٌیه

ّا هَخَز  ّای هرتلف لاتل ذَاًسى تاضٌس زض زستطس است.  اظ هیاى ذػیػِ ّا تِ غَضتی وِ تَسظ هاضیي ( شوط ضسُ است. الگَی زاز2ُّا تطای ضوَضزّای اضتثاعی زض خسٍل ) ذػیػِ

تَاى  ّایی وِ هی همازیط غیط ػسزی زاضًس وِ تایستی تِ خای آى همازیط ػسزی لطاض زازُ ضَز. یىی اظ ضٍش Protocol type ،Flag  ٍServiceزض ایي هدوَػِ زازُ تٌْا سِ ذػیػِ 

تَاى اظ  یي سِ ذػیػِ ضا هحاسثِ وطز ٍ تِ خای ایي همازیط استفازُ وطز. ٍ یا ایٌىِ هیّا فطواًس ّط یه اظ همازیط هَخَز زض ا تطای ایي هٌظَض استفازُ وطز ایي است وِ زض توام زازُ

 ایي سِ ذػیػِ زض اخطای الگَضیتن استفازُ ًىطز. 

 

 
 
 
 

 

 

                                                           

8 Centralized management station 
9 Monitor 
10 Agent 



 

 ّای هتساٍل ّایی اظ حولِ : ًو1ًَِخسٍل 

 

 

 

 
 
 
 
 
 
 

 

 

 
 
 
 
 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 ًَع حولِ   حولات

 

Normal Normal 
Back  

 
Dos 

Land 
Neptune 
Pod 
Smurf 
Teardrop 
apache2 
Mailbomb 
Processtable 
Udpstorm 
Back 
buffer_overflow  

U2R   
 

Loadmodule 
Perl 
Rootkit 
Httptunnel 
Ps 
Sqlattack 
Xterm 
buffer_overflow 
ftp_write  

 
R2L 

 

guess_passwd 
Imap 
Multihop 
Phf 
Warezmaster 
Named 
Sendmail 
Snmpgetattack 
Snmpguess 
Worm 
Xlock 
Xsnoop 
Spy 
Warezclient 
ftp_write 

Ipsweep  
Probe 

 
Nmap 
Portsweep 
Satan 
Mscan 
saint 
ipsweep 



 

 ساصی  ًشهال

ساظی تیي  ّا اذتلاف ظیازی تا ّن زاضًس. زض غَضتی وِ ًطهال هرتلفی ضا زاضا ّستٌس تِ عَضی وِ تیطتطیي ٍ ووتطیي همساض زازُّای هَخَز زض ایي هدوَػِ زازُ همازیط  زازُ 

 ای ضا ذَاّین زاضت. ّای تا همازیط وَچه چیطُ ضسُ ٍ ًتایح غیط هؼمَلاًِ ّای وِ همازیط تعضگی زاضًس تط ذػیػِ ًپصیطز ذػیػِ ّا غَضت  زازُ

 

 ّای آهَصشی  جوَعِ دادُایجاد ه  

تَاى تا استفازُ اظ ضوَضزّای  ّا زاضتِ تاضین تسیي هٌظَض هی زض زازُ واٍی تِ ضٍش یازگیطی هاضیي تا ضاٌّوا ٍ تسٍى ضاٌّوا تایستی اظ لثل اعلاػات وافی زض ذػَظ زازُ 

ّا ضفتاضّای  ل ٍ حولِ ایداز وطز ٍ زض اضظیاتی هَضز استفازُ لطاض زاز. اظ آًدایی وِ الگَضیتنّای آهَظضی ذاغی ضا تا زضغس هطرػی اظ ضوَضزّای ًطها تطچسة گصاضی ضسُ هدوَػِ زازُ

ّایی وِ زضغس ّط یه اظ ضوَضزّا اظ پیص هؼلَم تاضس ضطٍضی ٍ هفیس تِ  ی هرتلف، زاضًس ساذتي زازُ ّای آهَظضی، تا زضغس ضوَضزّای ًطهال ٍ حولِ هتفاٍتی ًسثت تِ هدوَػِ زازُ

 ضسس.  ًظط هی

 

 KDD99ّا  : خسٍل اساهی ذػیػ2ِخسٍل 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 
 

 ّا  اًتخاب سٍشی تشای تشچسة گزاسی خَشِ   

ّای هتساٍل زض ایي ظهیٌِ،  اًس. زض ایٌدا تایستی تا استفازُ اظ ضٍش ّای اظ ّن تفىیه ضسُ ّایی ّستٌس وِ تَسظ ذَضِ تٌسی، هؼوَلاً زازُ ّای ذَضِ ذطٍخی اخطای الگَضیتن

زست  سی وطز ٍ هؼیاضّای واضایی الگَضیتن ضا هحاسثِ ًوَز ٍ همازیط تِّای هَخَز زض ّط ذَضِ ضا تطض تَاى زازُ ّا هی زًثال تطچسة گصاضی ذَضِ  ّا ضا تطچسة گصاضی ًوَز. تِ ذَضِ

 تَاى تِ هَاضز ظیط اضاضُ وطز:  ّا هی ّای هتساٍل تطچسة گصاضی ذَضِ ّا تا یىسیگط هلان لطاضزاز. اظ ضٍش آهسُ تطای ایي هؼیاضّا ضا تطای همایسِ الگَضیتن

 

  

 

 

 

 

 

ًام خصیصِ ًَع ًام خصیصِ ًَع
 

S is _ guest _login C Duration  

C Count S Protocol _ type 

C srv  _ count S Service 

C serror _ rate  S Flag 

C srv  _ serror _ rate C src _ bytes 

C rerror _ rate C dst _ bytes 

C srv  _ rerror _ rate C land 

C same _ srv _ rate  C wrong _ fragment 

C diff _ srv _ rate C urgent 

C srv _ diff _ host _ rate C hot 

C das _ host _ count.  C num _ failed _ lpgins 

C das _ host _ srv _ count. S logged  _ in 

C das _ host  _ same _ srv _ rate C num _ compromised  

C das _ host  _ diff _ srv _ rate C root _ shell 

C das _ host  _ same _ src _ port _ rate C su _ attempted 

C das _ host  _ srv _ diff _  host _ rate C num _ root 

C das _ host  _ serror _ rate C num _ file _ creations 

C das _ host  _ srv _ serror _ rate C num _ shells 

C das _ host  _ rerror _ rate C num _ access _ files 

C das _ host  _ srv _ rerror _ rate C num _ outbound _ cmds 

        C is _ host _login
 



 

  11سٍش هثتٌی تش شواسش

ّا زض تط گیطًسُ ضوَضزّای ًطهال ّستٌس ایي ضٍش اظ  ّایی وِ زاضای تؼساز ووی اظ ضوَضزّا ّستٌس تِ ػٌَاى حولِ، تطچسة گصاضی ضسُ ٍ سایط ذَضِ زض ایي ضٍش، ذَضِ 

 ّا است.  ّای هتساٍل زض تطچسة گصاضی ذَضِ ضٍش

 

  12سٍش هثتٌی تش فاصلِ 

ّای  ضًَس ٍ ذَضِ ّای غیط ًطهال ٍ یا حولِ تلمی هی ّا ظیاز است تِ ػٌَاى ذَضِ ّا اظ سایط ذَضِ اًس ٍ فاغلِ آى ا خسا افتازُّ ّایی وِ اظ سایط ذَضِ زض ایي ضٍش ذَضِ  

 ّای ًطهال ّستٌس.  ًعزیه تِ ّن ضاهل زازُ

 

 اًتخاب هعیاسّای اسصیاتی کاسایی  

(،  زلت Recall(، فطاذَاًی )FPR) 14(، ًطخ هثثت واشبDR) 13ّا اظ هؼیاضّای هرتلفی استفازُ ضسُ است. ایي هؼیاضّا ًطخ وطف تطای اضظیاتی ٍ همایسِ واضایی الگَضیتن   

(Precision( غحت  ،)Accuracy  ٍ  )F –measure ًِطاى 1اتل هحاسثِ ّستٌس. هاتطیس پطاوٌسگی زض ضىل ّا تِ ضاحتی ل ّستٌس وِ پس اظ تطىیل هاتطیس پطاوٌسگی تطای ذَض

ّای  زضغس زازُ dّای ًطهال ٍ  ّای حولِ زض ذَضِ زضغس زازُ cّای حولِ،  ّای ًطهال زض ذَضِ زضغس زازُ bّای ًطهال،  ّای ًطهال زض ذَضِ زضغس زازُ aزازُ ضسُ است وِ زض آى 

 [.2ٍ  1لاتل هحاسثِ است] 5تا   1تطای ایي هاتطیس تَسظ فطهَل DR ،FPR ،Recall ،Precision ،Accuracy   ٍF–measureتاضس. همازیط  ّای حولِ هی حولِ زض ذَضِ

 

 ّا هاتطیس پطاوٌسگی ذَضِ 3 :ضىل 
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 تاضٌس. هی dتطاتط تا  TN، همساض  cتطاتط تا  FP، همساض  bتطاتط تا  FN، همساض  aتطاتط تا  TPهمساض 

 

 :هعشفی چٌذ الگَسیتن کاسا دس صهیٌِ دادُ کاٍی دس تشخیص ًفَر

                                                           

11 Count  Based 
12 Distance Based 
13 Detection Rate  
14 False Positive Rate 



 

 واضایی تْتط زاضًس. زض ایي ترص تِ هؼطفی  چٌس الگَضیتن هؼطٍف ٍ هْن زض ظهیٌِ تطریع ًفَش هی پطزاظین ایي الگَضیتن ّا ًسثت تِ الگَضیتن ّای زیگط سطػت ٍ

 

 K-meansن  الگَسیت

، یه ػسز هثثت غحیح است Kضَز.  تٌسی هی زستِ یا گطٍُ، ولاس Kالگَضیتوی است وِ زض آى زازُ ّای هَخَز تط اساس همازیط ذػیػِ ّا زض  K-meansتِ ظتاى سازُ      

ّا ًسثت تِ هطوع  تٌسی تطاساس هیٌین وطزى هدوَع هطتؼات فاغلِ تیي زازُ زستِّا هی تاضس ٍ تایستی زض اتتسای اخطای الگَضیتن همساضزّی اٍلیِ ضَز .  وِ زض ٍالغ تیاًگط تؼساز ولاس

زازُ ّا تطاساس  پصیطز. گام اٍل ایي الگَضیتن تػوین گیطی زض هَضز تؼساز ذَضِ ّاست.  تؼس اظ هطرع ضسى تؼساز ذَضِ ٍ تؼییي هطاوع ذَضِ تِ ّواى تؼساز، ّا غَضت هی زازُ

اضُ وطز. تؼس اظ ترػیع زازُ هی ضَز.  ًعزیىی تیي زٍ زازُ تَسظ تَاتغ هرتلف لاتل هحاسثِ است وِ اظ هؼطٍفتطیي آًْا هی تَاى تِ تاتغ فاغلِ اللیسسی اض ًعزیىی تِ ایي هطاوع تِ آًْا

ایي زٍ هطوع هتفاٍت تاضٌس هطوع خسیس هطوع ذَضِ تا  ترػیع زازُ ّا تِ ذَضِ ّا هطوع ذَضِ تا استفازُ اظ تطزاض هیاًِ هحاسثِ هی ضَز ٍ تا هطوع فؼلی لیاس هی گطزز زض غَضتی وِ

هیاًِ خسیس ٍ هیاًِ فؼلی اظ یه همساضی  همساض هیاًِ خسیس هٌتمل ضسُ ٍ هدسزاً الگَضیتن تِ هطحلِ ترػیع زازُ ّا تِ هطاوع تاظ هی گطزز. ضطط ذاتوِ الگَضیتن ایي است وِ تفاضل

آى هی تَاى اضاضُ وطز ّوچٌیي ایي الگَضیتن ّوگطایی سطیؼی زض ضسیسى تِ خَاب ًْایی زاضز. اظ هؼایة آى هیتَاى تِ ایي اضاضُ وطز وِ وَچىتط ضَز. اظ هعایای ایي الگَضیتن تِ سازگی 

غَضت زستی است ٍ اضتثاُ زض تؼییي ِ ّا ت تَاى تضویي وطز چطا وِ تؼییي تؼساز ذَضِ زست آهسُ ضا ًوی ضَز تْیٌِ تَزى ولی خَاب تِ ّا تِ الگَضیتن زازُ هی چَى زض اتتسا تؼساز ذَضِ

 [.7ٍ  6ّا است] ایي ػسز زض خَاب ًْایی تأثیط ظیازی زاضز. ّوچٌیي واضایی ایي الگَضیتن تسیاض ٍاتستِ تِ ًحَُ تؼییي هطاوع اٍلیِ تطای ذَضِ

 

  Y-meansالگَسیتن  

است وِ ًیاظ تِ هسیطیت ًساضز ٍ تِ غَضت  K-meansیتن زض ٍالغ تَسؼِ یافتِ الگَضیتن است.  ایي الگَض K-meansالگَضیتوی هثتٌی تط الگَضیتن  Y-meansالگَضیتن    

ّا پس اظ اتوام اخطای الگَضیتن، ٍاتستگی الگَضیتن تِ  زّس. ایي سِ ضؼف ػثاضتٌس اظ تْی تَزى ذَضِ ضا پَضص هی K-meansوٌس. ایي الگَضیتن سِ ضؼف ػوسُ الگَضیتن  پَیا ػول هی

تَسظ  K-meansّا. ّط سِ ایي ًماط ضؼف زض الگَضیتن  ِ تایستی لثل اظ اخطای الگَضیتن تِ غَضت زستی ٍاضز ضَز ٍ ٍاتستگی الگَضیتن تِ ًحَُ اًتراب هطاوع ذَضِتؼساز ذَضِ ّا و

 [.7پَضص زازُ ضسُ است. ًحَُ واضوطز ایي الگَضیتن زض ضىل ظیط ًوایص زازُ ضسُ است] Y-meansالگَضیتن 

 

 هاشیي تا ساٌّوا )تا ًاظش(تکٌیک یادگیشی 

تؼییي ٍاتستگی همساض هتغیط پیطگَیی  ّا ػول یازگیطی ضا تاتَخِ تِ ّای ایي تىٌیه تا استفازُ همازیط سایط ًوًَِ زض تىٌیه تا ضاٌّوا هتغیط ّسف هطرع است. الگَضیتن 

ّا تؼساز زستِ  اتتسا تطاساس ذػَغیات هطتطن زازُ تٌسی وٌٌس. زض ضٍش زستِ تىٌیه استفازُ هی تٌسی اظ ایي ّای زستِ زٌّس.توام ضٍش همازیط هرتلف هتغیط ّسف اًدام هی وٌٌسُ تِ

ّا ٍ  گطزًس وِ تیطتطیي ضثاّت ضا تا آى زاضتِ تاضٌس. زض ایي تىٌیه هؼوَلاً زازُ ای هٌتمل هی ضًَس ٍ ّط وسام تِ زستِ تِ یه تطضسی هی ّای ٍضٍزی یه ضَز، سپس زازُ ضٌاسائی هی

-Naïve Bayes  ،C4.5 ،Random Forst ،kاًس ػثاضتٌس اظ:  ّایی وِ زض ایي تىٌیه هَضز تطضسی لطاض گطفتِ ضَز.ضٍش ّای تطچسة گصاضی ضسُ تطای آهَظش استفازُ هی ًوًَِ

Nearest Neighbor ،SVM [. 6ٍ  5ضَز] ّای تطضسی هی ٍ زض ازاهِ تِ عَض ذلاغِ ّط یه اظ ایي الگَضیتن 

 

  Naïve Bayesالگَسیتن  

ای هَضز استفازُ لطاض گیطز. اساس ایي الگَضیتن تط پایِ  ّای زازُ تٌسی هدوَػِ تَاًس تطای زستِ است وِ هی Bayesالگَضیتوی است هثتٌی تط لضیِ  Naïve Bayesالگَضیتن  

یه هسل احتوالاتی است ٍ یه ضٍش اغَلی تطای   Naïve Bayesضَز.  ساظی فطضیِ است وِ زض آى همازیط غفات تا ضطط هستمل تَزى اظ همساض هتغیط ّسف زض ًظط گطفتِ هی سازُ

وِ، ایي تَظیغ لثل اظ ّط ًَع زازُ  عَضی ضَز. تِ ضسُ ضطٍع هی ّای تحلیل هدوَػِ زازُ وٌس فطآیٌس ایي ضٍش ّویطِ تا تَظیغ احتوالی هفطٍؼ تطای ّا ضا فطاّن هی فطآیٌس تحلیل زازُ

یه ظهیٌِ ًظطی  Bayesوٌس. ًظطیِ  ّای خسیس ایي تَظیغ پیطیي ضا ًسثت تِ تَظیغ پسیي تِ ٌّگام هی ضَز. هدوَػِ زازُ آى تَظیغ پیطیي گفتِ هیضَز وِ تِ  هٌظَض ضسُ، اضائِ هی

 [. 10ٍ  9زّس. ] تٌسی استٌثاط آهاضی اضائِ هی تطای ضّیافت آهاضی خْت هسائل زستِ

 

 C4.5الگَسیتن 

ضَز. زضذت  ّای آهَظضی تِ غَضت یه زضذت تػوین تَلیس هی ّای آهَظضی است وِ زض آى زازُ لیس زضذت تػوین اٍلیِ اظ هدوَػِ زازُفطآیٌسی تطای تَ C4.5الگَضیتن      

ضٍی همساض یه هطرػِ  ّا وِ تایس ّا است ٍ گطُ تػوین وِ هطرع وٌٌسُ اًدام تطذی آظهَى ی یه زستِ اظ زازُ تػوین زاضای ساذتاضی است تا زٍ ًَع گطُ، گطُ تطي وِ ًطاى زٌّسُ

تٌسی یه ًوًَِ خسیس تِ واض تطز تِ ایي غَت وِ اظ ضیطِ زضذت ضطٍع  تَاى تطای ضزُ تىی تا یه ضاذِ ٍ ظیط زضذت تطای ّط ًتیدِ هوىي است آظهَى اًدام ضَز. زضذت تػوین ضا هی

ّا تطای آظهَى زض گطُ ضا هحاسثِ وطزُ تا حطوت زض سوت ضیطِ ظیط زضذت  ، ًتیدِ ٍیژگیوٌین تا تِ یه تطي تطسین. زض ّط گطُ تػوین تسٍى تطي وطزُ ٍ زض سطتاسط آى حطوت هی

 [. 10ٍ  5زّین] اًتراب ضسُ ازاهِ هی

 kتا همازیط هوىي  Xوٌین هتغیطی تحت ًام  وٌس. فطؼ هی تٌسی تْیٌِ استفازُ هی تطای اًتراب یه تمسین 2ًظوی یا واّص تی1اظ هفَْهی تحت ػٌَاى تْطُ اعلاػاتی C4.5الگَضیتن  

ًاهیسُ ضسُ ٍ  Xّستٌس، اًتطٍپی  Xّا وِ تیاًگط همازیط هطاّسُ ضسُ  ّا تطای اًتمال سوثل عَض هتَسظ تطای ّط سوثل ووتطیي تؼساز تیت ضا زاضتِ تاضس. تِ p1,p2,…,pkاحتوالات 

  ( ظیط لاتل هحاسثِ است.6تَسظ فطهَل )
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 Random Forestالگَسیتن 

ّای تػوین زض هَضز ولاس زازُ هؼطفی ضسُ ضأی  ضَز. تِ ظتاى سازُ ّط وسام اظ ایي زضذت ّا تؼسازی زضذت تػوین ایداز هی زض ایي الگَضیتن تا استفازُ اظ هدوَػِ زازُ    

تٌسی وطزى ضیء خسیس اظ تطزاض ٍضٍزی،  ّا تؼلك زاضز. تطای زستِ گطزز وِ زازُ تِ وسام یه اظ زضذت ّا هحاسثِ ضسُ ٍ هطرع هی وٌٌس ٍ زض ًْایت ضأی اوثطیت زضذت ذَز ضا اػلام هی

تٌسی ضا وِ اوثطیت  ضَز. خٌگل زستِ وٌس وِ اغغلاحاً اػلام ضأی تطای زستِ گفتِ هی تٌسی اضائِ هی ضَز ّط زضذت یه زستِ تطزاض ٍضٍزی زض پائیي ّط زضذت اظ ایي خٌگل لطاضزازُ هی

ّایی تا ّعاضاى هتغیط ضا پَضص زّس تسٍى  تَاًس زازُ ّای تعضي تسیاض واضاست ٍ هی وٌس. ایي الگَضیتن تطای زازُ ّای اضائِ ضسُ اًتراب هی تٌسی زازُِ ػٌَاى زست اضاء ضا زاضتِ تاضس، تِ

ذغای خٌگل تِ زٍچیع تستگی زاضز؛  ایي الگَضیتن ًطخ[. زض 8وٌس] ضاحتی گعاضش هی تٌسی هٌاسة است ضا تِ وِ وسام هتغیط تطای زستِ ّا حصف وٌس. ایي الگَضیتن ترویي ایي وِ آى ایي

ی لَی  تٌسی وٌٌسُ زّس. استحىام ّط زضذت زض خٌگل، زضذتی تا ًطخ ذغای ون یه زستِ ّوثستگی تیي ّط زٍ زضذت زض خٌگل، افعایص ایي همساض ًطخ ذغای خٌگل ضا افعایص هی

 س. زّ است ٍ افعایص استحىام یه زضذت ًطخ ذغای خٌگل ضا واّص هی

 

 k-Nearest Neighborالگَسیتن 

ّوسایِ، زستِ تٌسی هی  k الگَضیتن ًعزیه تطیي ّوسایِ یىی اظ الگَضیتن ّای یازگیطی هثتٌی تط ًوًَِ است تِ عَضی وِ ًوًَِ ّای خسیس تط پایِ ضستِ اوثطیت تؼساز     

تلىِ فمظ تط پایِ یازگیطی ٍ حافظِ  ضَز. ّسف ایي الگَضیتن زستِ تٌسی اضیاء خسیس تط پایِ ذػَغیات ٍ ًوًَِ ّای آهَظضی است. تطای زستِ تٌسی اظ هسل ذاغی استفازُ ًوی ضَز

ضیء زستِ تٌسی  kِ آهَظضی ًعزیىتط تِ آى ًمغِ است. زستِ تٌسی تا استفازُ اظ ضای اوثطیت زض تیي ضیء ٍ یا ًمغ kغَضت هی گیطز. الگَضیتن تا ّط ًمغِ زازُ ضسُ زض پی یافتي تؼساز 

 [. 5ضسُ غَضت هی گیطز]

ایِ زازُ خسیس، ًوًَِ ّوس kزست آٍضزى تؼساز  وٌس. پس اظ تِ زازُ آهَظضی هَخَز زض ّوسایگی زازُ خسیس ػول هی kتط پایِ فاغلِ هیٌیون تیي زازُ خسیس ٍ تؼساز  kNNالگَضیتن     

تیاًگط تؼساز ّوسایِ ّای زض ًظط گطفتِ ضسُ تطای ّط زازُ خسیس است وِ تایستی هَضز هلاحظِ  kگطزز. زض ایي الگَضیتن  ّوسایِ تِ ػٌَاى ًوًَِ زازُ خسیس پیطگَئی هی kاوثطیت ایي 

یسسی تطای هتغیطّای غیط لیاسی زض ًظط گطفتِ ضَز. تاتغ فاغلِ اللیسسی ًطاى زٌّسُ ّوساًی ضوَضزّای زستِ گیطی فاغلِ زض ایي الگَضیتن هی تَاًس فاغلِ الل لطاض گیطًس. هؼیاض اًساظُ

ز ّوسایِ ذَ kّوسایِ هَخَز تِ ضای گیطی تطریع زازُ هی ضَز زض ٍالغ ّط زازُ تا  kتٌسی ًطسُ خسیس تا ضوَضزّای هَخَز زض هدوَػِ زازُ است. ایي ّوساًی تا استفازُ اظ زػَت 

 تط پایِ وویٌِ تَزى فاغلِ اللیسسی همایسِ هی گطزز تا تؼلك زازُ خسیس تِ زستِ هطرع گطزز. 

 

 SVMالگَسیتن 

Support Vector Machin  تا ًام اذتػاضیSVM ضَز. ایي الگَضیتن خعٍ  تٌسی ٍ ضگطسیَى استفازُ هی ّای هؼطٍف زض ظهیٌِ یازگیطی تا ضاٌّواست وِ تطای زستِ یىی اظ الگَضیتن

ضا  142ٌسسیّای ّ ضا حسالل وطزُ ٍ حاضیِ 31تٌسی ایي است وِ تِ عَض ّن ظهاى ذغای تدطتی زستِ SVM[. یىی اظ ذػَغیات هْن 4تٌسی وٌٌسُ ذغی است] ّای زستِ الگَضیتن

 ضس.  تٌسی حساوثط وٌٌسُ حاضیِ ًیع ًاهیسُ هی وٌس اظ ایي ضٍ تِ ػٌَاى زستِ حساوثط هی

 

 ًتیجِ گیشی 

س. پیطگیطی اظ حولات هی تاض زض ایي همالِ تِ هؼطفی هسالِ ًفَش ٍ ّوچٌیي سیستن ّای تطریع ًفَش پطزاذتِ ضس. هْوتطیي هسالِ لثل اظ هماتلِ تا ًفَش ضٌاسایی ًفَش ٍ    

ظ سیستن ّای تطریع ًفَش ّواًغَض وِ تیاى ضسُ است،  سیستن تطریع ًفَش هثتٌی تط هیعتاى هی تَاًس حولات ٍ تْسیساتی ضا ضٍی سیستن ّای تحطاًی تطریع زّس وِ تَس

است هحافظت هی وٌس ٍ واضت ٍاسظ ضثىِ ی آى ّا تِ هثتٌی تط ضثىِ لاتل تطریع ًیستٌس.  سیستن تطریع ًفَش هثتٌی تط هیعتاى فمظ اظ هیعتاى ّایی وِ ضٍی آى ّا هستمط 

وِ تَسیلِ واضت ٍ  ٍاسظ ضثىِ تا هغالؼات ظیاز  استرطاج ضسُ اًس وِ تِ ػٌَاى  KDD99وٌس. لصا تا تَخِ تِ زازُ ّایی تطریع ًفَشواض هی 15غَضت پیص فطؼ زض حالت تا لاػسُ

ٌن تا سطػت ٍ واضایی تالاتطی ًسثت تِ استاًساضزی زض تطریع ًفَش زض ضثىِ اهطٍظُ هَضز استفازُ لطاض هی گیطًس. گام تؼسی تطریع ًفَش،  تدعیِ ٍ تحلیل ٍ ّوچٌیي عطاحی یه سیس

واٍی پطزاذتِ عطاحی ضسُ است. زض ایي همالِ تِ ضطح ٍ هؼطفی گام ّایی اظ اًدام یه سیستن تطریع ًفَش هثتٌی تط هیعتاى تا الگَضیتن ّای واضاتط زازُ  زیگط ضٍش ّا ٍ هسل ّای

 گطزیس.

 

                                                                                                                                                                                                                              

12Entropy Reduction 

13Empirical Classification Error 

14 Geometric Margin  

15 Non promiscuous mode 



 

 عٌاته
Bilenko, Mikhail, and Raymond J. Mooney. "Adaptive duplicate detection using learnable string similarity measures." In Proceedings of 
the ninth ACM SIGKDD international conference on Knowledge discovery and data mining, pp. 39-48. ACM, 2003. 
Larose, Daniel T. Discovering knowledge in data: an introduction to data mining. Wiley. com, 2005. 
KDD Cup 1999 Data. University of California,Irvine:http://kdd.ics.uci.edu/databases/kddcup99/kddcup99.html 
 Gao, J. B., Steve R. Gunn, and Chris J. Harris. "Mean field method for the support vector machine regression." Neurocomputing 50 
(2003): 391-405. 
 Fayyad, Usama M., Gregory Piatetsky-Shapiro, Padhraic Smyth, and Ramasamy Uthurusamy. "Advances in knowledge discovery and 
data mining." (1996). 
Hand, David J. "Principles of data mining." Drug safety 30, no. 7 (2007): 621-622. 
 Guan, Yu, Ali-Akbar Ghorbani, and Nabil Belacel. "Y-means: A clustering method for intrusion detection." (2003). 
 Breiman, Leo. "Random forests." Machine learning 45, no. 1 (2001): 5-32. 
 Anthony, Keith D. "Introduction to causal modeling, bayesian theory and major bayesian modeling tools for the intelligence 
analyst." USAF National Air and Space Intelligence Center (NASIC) (2006). 
Kantardzic, Mehmed. "Data Mining: Concepts." Models, Methods, and Algorithms 1 (2003). 

http://kdd.ics.uci.edu/databases/kddcup99/kddcup99.html

