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 کاویهای دادههای تشخیص نفوذ مبتنی بر تکنیکبررسی سیستم

 

  2بهروزیان نژاد مابراهی، 1ینب لیرکیز
 

 

 

های کامپیوتری متصل به اینترنت، حملات و فناوری اطلاعات و ارتباطات و گسترش شبکهافزون با فراگیر شدن روز :دهیکچ

ای در دنیای جزء حیاتی در هر شبکه (IDS) تشخص نفوذ هایسیستم لذا گیرد،ها صورت مینفوذهایی در اشکال مختلف به شبکه

کال اشای تشخیص نفوذ روش مؤثری برای شناسایی ههای به هم پیوسته، سیستماینترنت امروزی است. جهت تأمین امنیت شبکه

های تشخیص نفوذ وابسته به نرخ تشخیصِ نفوذی با دقت بالا و کمترین نرخ ها هستند. کارایی سیستمحملات نفوذی در شبکهمختلف 

ه، یی از ترافی  شبکهشدار غلط است. نتایج بسیاری از تحقیقات حاکی از این است که، در تجزیه و تحلیل و رویارویی با حجم بالا

فوذ از های تشخیص نهایی ترکیبی، عملکرد خوبی در سیستمبندی و یا روشبندی، خوشهکاوی متفاوتی همانند: دستههای دادهتکنی 

های تشخیص نفوذ، جهت شناسایی در سیستمذکر شده  کاویهای متفاوت دادهدهند. در این مقاله مروری بر تکنی خود نشان می

 شود.شناخته شده و ناشناخته میحملات 

 

 بندی، روش یادگیری ترکیبی.بندی، خوشهکاوی، سیستم تشخیص نفوذ، دستهامنیت شبکه، داده :اژگان کلیدیو

 

 قدمهم -1

افزون فناوری اطلاعات و ارتباطات و شدن روزا فراگیر ب

های کامپیوتری متصل به اینترنت، به دلیل حملات گسترش شبکه

زوم گیرد، لها صورت میو نفوذهایی که در اشکال مختلف به شبکه

های کامپیوتری اهمیت ویژه حفظ امنیت اطلاعات و کارایی شبکه

های سیستمای دارد. از آنجایی که از نظر تکنیکی ایجاد 

افزاریِ عاری از نقاط ضعف و شکست افزاری و نرمکامپیوتری سخت

امنیتی عملاً غیر ممکن است، لذا تشخیص نفوذ در تحقیقات 

ه شود. نفوذ بهای کامپیوتری با اهمیت خاصی دنبال میسیستم

کند برای دسترسی غیر مجاز شود که تلاش میعملیاتی اطلاق می

یستم های امنیتی سکامپیوتری از مکانیزمهای به شبکه یا سیستم

کنندگان داخلی و خارجی . این عملیات، توسط نفوذ[1]عبور کند 

افزاری، شکستن کلمات شود. نفوذگرها عموماً از عیوب نرمانجام می

رمز، استراق سمع، ترافی  شبکه و نقاط ضعف طراحی شبکه یا 

های ها و شبکهکامپیوترهای شبکه جهت نفوذ به سیستم

ی کاوی براهای دادهبرند. استفاده از تکنی کامپیوتری بهره می

تشخیص نفوذ یکی از مسیرهای تحقیقاتی مهم در رابطه با امنیت 

ای ههای تشخیص نفوذ با استفاده از تکنی شبکه است. سیستم

های ها و بستهتوانند در میان حجم عظیمی از دادهکاوی میداده

رهای غیرنرمال و نفوذی را شناسایی کرده و اطلاعاتی شبکه، رفتا

 عملکرد مناسب را اتخاذ کنند.

 :1یستم تشخیص نفوذس -1-1

ی  سیستم دفاعی است که در  (IDS)یستم تشخیص نفوذ س

های کامپیوتری در مقابل تهدیدات و نفوذهای حفظ امنیت شبکه

سیستم  .[2]کند کاربران داخلی و خارجی نقش مهمی را ایفا می

وذ وظیفه شناسایی و تشخیص هرگونه استفاده تشخیص نف

ای هغیرمجاز، سوء استفاده و یا آسیب رساندن به منابع و سیستم

ها IDSروشهای تشخیص مورد استفاده در  شبکه را بر عهده دارد.

و تشخیص  2شوند: تشخیص رفتار غیرعادیبه دو دسته تقسیم می

 .3مبتنی بر امضاء

براساس رفتار عادی سیستم وش تشخیص رفتار غیرعادی ر

شود. بدین گونه که رفتارهای عادی سیستم را شناسایی بنا می

کند و رفتارهایی که کرده و الگوهای خاصی برای آنها استخراج می

عنوان رفتارهای غیرعادی تشخیص داده از این الگو پیروی نکند به
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شوند. در تشخیص مبتنی بر امضاء نیز، الگوهای رفتاری هر می

د. شوای ذخیره میداده نفوذ تحت عنوان امضای آن نفوذ در پایگاه

سیستم با بررسی ترافی  شبکه، اگر الگویی را مشابه با آنچه در 

این پایگاه داده وجود دارد بیابد، ی  نفوذ به سیستم را تشخیص 

دهد. از بین این دو روش تنها روش تشخیص رفتار غیرعادی می

اشناخته هستند، زیرا روش تشخیص قادر به تشخیص حملات ن

مبتنی بر امضاء تنها قادر به تشخیص نفوذهای شناخته شده است 

های تشخیص نفوذ به دو دسته عمده . به طور کلی سیستم[3,4]

و سیستم  4شود: سیستم تشخیص نفوذ مبتنی بر میزبانتقسیم می

 .5تشخیص نفوذ مبتنی بر شبکه
IDSهای نهایی مستقر شده نهای مبتنی بر میزبان در میزبا

 کنند. و تمامیو در سطح لایه کاربرد شبکه اقدام به فعالیت می

تقاضاهای ارسالی هر برنامه کاربردی را جهت شناسایی حملات 

های مبتنی بر شبکه نیز در سطح لایه شبکه IDSکنند. بررسی می

ای هکنند و برای شناسایی حملات نفوذی، بر ترافی فعالیت می

 کنند.و دریافتی شبکه نظارت می ارسالی

 کاویادهد -1-2

ها کاوی فرآیند استخراج دانش و معرفت از پایگاه دادهادهد

ها است. به جهت کشف الگوها و روابط نامعلوم در پایگاه داده

کاوی ی  مرحله ضروری از فرآیند بزرگتر کشف عبارتی دیگر داده

 دانش و معرفت از پایگاه داده است.

های تشخیص نفوذ کاوی نقش مهمی در سیستممروزه دادها

ندی و بکاوی مختلفی همانند دستههای دادهکنند. تکنی ایفا می

های بندی جهت شناسایی عملیات نفوذی در سیستمخوشه

و کارایی آنها به اثبات  تشخیص نفوذ مورد استفاده قرار گرفته

کیب ترهای یادگیری ترکیبی مختلفی نیز با رسیده است. روش

بندی جهت دستیابی به نرخ تخیص بندی و خوشههای دستهروش

 اند.بالا و نرخ هشدار غلط پایین مورد استفاده قرار گرفته

های های مطرح شده با تکنی ر ادامه تعدادی از الگوریتمد

 .دهیمکاوی را در تشخیص نفوذ مورد بررسی قرار میمختلف داده
 
متن اصلی  2ست که در بخشازماندهی مقاله بدین صورت اس

های های مطرح شده در سیستمشود. که مروری بر روشمطرح می

 هایبندی و روشبندی، خوشههای دستهتشخیص نفوذ در زمینه

مربوط به نتیجه گیری کلی از  3بخش یادگیری ترکیبی است. 

مقاله اختصاص دارد. در این بخش پیشنهاداتی جهت کارهای آتی 

 مطرح شده است.

 تن اصلیم -2

  6بندیستهد -2-1

کاوی است، که هر های دادهیکی از تکنی  [3]بندی ستهد

دهد. نمونه در مجموعه داده را به ی  دسته خاص اختصاص می

های مهم داده هایی را جهت تعریف کلاسبندی مدلتکنی  دسته

-شود. دستهکند. هر نمونه مدل، ی  دسته نامیده میاستخراج می
های شبکه را به دو دسته نرمال یا ترافی  IDSبندی مبتنی بر 

 ها شامل دو گام است:بندی دادهکنند. دستهبندی مینفوذی دسته

بندی است. در گام گام نخست، یادگیری و گام دوم، دسته

 هابندی، مدلشوند و در گام دستهها ساخته مییادگیری، دسته

مورد استفاده ها ها برای اخذ دادهبینی برچسب کلاسجهت پیش

-بندی، تحلیلگر میگیرند. برای تجزیه و تحلیل دستهقرار می
ندی بها اطلاع داشته باشد. دستهبایست از چگونگی تعریف بسته

ای هی  مکانیزم یادگیری نظارت شده ماشین است که تنها از داده

کند. لذا همین ویژگی موجب ضعف در دار حمایت میبرچسب

های فاقد چسب هشود، زیرا از دادیعملکرد تشخیص نفوذ م

-تری نسبت به خوشهکند. در نتیجه عملکرد ضعیفحمایت نمی
 بندی در تشخیص نفوذ به شبکه دارد.

دل شبکه عصبی مصنوعی که جهت یادگیری رفتار سیستم م

دهد که کارایی بیشتری در ارائه شده است، نشان می [5]در 

IDSاز روش یادگیری ماشین  های در حال توسعه دارند. استفاده

سازی این روش های تشخیص نفوذ و پیادهدر طراحی سیستم

شود که سیستم، امکان انطباق با محیط جدید و موجب می

شود را داشته باشد. لذا این ویژگی تغییراتی که در محیط ایجاد می

 خشد.بامکان تشخیص حملات ناشناخته در سیستم را تسهیل می
تشخیص نفوذ مبتنی بر بهبود عملکرد سیستم ی   [13]ر د

ارائه شده است. این روش   (SVM) 7تکنی  ماشین بردار پشتیبان

-که زمان زیادی در ساخت مدل جهت دسته SVMبر نقطه ضعف 
-بندی داده نیاز داشت، غلبه کرده است. لذا در این روش با پیش
پردازش صحیح مجموعه داده زمان مورد نیاز برای ساخت مدل 

SVM مجموعه داده مورد استفاده در این مقاله یافت را کاهش .

برای بررسی عملکرد سیستم تشخیص نفوذ، نسخه پیشرفته ای 

که مزایای NSL-KDD Cup’99 است به نام  KDD Cup’99 از 

بیشتری نسبت به ورژن قبلی دارد. طراحی این سیستم پیشنهادی 

 ( نشان داده شده است.1در شکل)
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 SVM [13]با تکنی   IDS( طراحی 1شکل)

 

شود مجموعه داده همانطور که در طراحی سیستم مشاهده می

NSL-KDD Cup’99  جهت ساخت ورودیSVM پردازش پیش

سازی شود، که شامل مراحل: انتقال مجموعه داده، نرمالمی

-سازی مجموعه داده است. سپس مجموعهمجموعه داده و گسسته
تبدیل libSVM ده به فرمتسازی شهای آموزشی و تستِ گسسته

بندی شده به مقادیر عددی تبدیل های دستهشوند، که ویژگیمی

شود. و با توجه به دو کلاس هدف مشخص شده که کلاس صفر می

های غیرنرمال است، های نرمال و کلاس ی  برای نمونهبرای نمونه

جهت  libSVMشوند. سپس مجموعه داده بندی میها دستهنمونه

بندی خطی شده و مقیاس SVMبندی ملکرد دستهبهبود ع

 SVMشوند. در مرحله بعد، توسط الگوریتم سازی میذخیره

شود. های آموزشی و تست انجام میهای مجموعهبندیدسته

ولید بندی تسپس تابع کرنل مناسب انتخاب شده و نتایج دسته

 ها حاکی از این است که زمان مورد نیازشود.نتایج آزمایشمی

بندی کاهش یافته و دقت تشخیص جهت ساخت مدل برای دسته

ش شود افزاینفوذ هنگامی که از تابع کرنل گائوسی استفاده می

 یابد.می

 

 :8بندیخوشه -2-2

بندی ساده برای ی  الگوریتم خوشه K-means [6]لگوریتم ا

ها است. عملکرد این الگوریتم از ی  روش حل بهتر مشکل خوشه

های مجموعه کند، به این ترتیب که دادهپیروی میساده و آسان 

خوشه که قبلاً تعیین شده است،  Kداده را بر اساس تعداد ثابتی از 

 کند.بندی میخوشه

در عملکرد تشخیص نفوذ  [6] یافتهبهبود K-meansلگوریتم ا

تواند نویزها و نقاط جدا مانده از مجموعه داده را تشخیص داده می

دهد. این الگوریتم اختلال در سیستم را کاهش  و به این ترتیب

های مرکزی را با روش تقسیم و ادغام و همچنین تعداد خوشه

 کند.استفاده از تراکم شعاع آن حوزه محاسبه می
در  MDKMای به نام پویای اصلاح شده K-meansلگوریتم ا

ارائه شده است. این الگوریتم از طریق حذف نویز و نقاط جدا   [7]

انده، اثرات مخرب در مجموعه داده را کاهش داده و سپس با م

مرکز خوشه را  Kهای مکرر پویا با دقت بیشتری، تعداد پردازش

کند. لذا این مدل عملکرد بهتری در تشخیص نفوذ مشخص می

 دارد.

ی  الگوریتم تشخیص نفوذ مبتنی  CLDCGB [12] لگوریتما

های پرت که مبتنی بر بر گراف با استفاده از روش تشخیص داده

-های این الگوریتم میضریب انحراف محلی است. از جمله ویژگی
توان به این موارد اشاره کرد: این الگوریتم ضرورتی بر تعیین تعداد 

ای هها ندارد، توانایی بسیار بالایی در تشخیص دادهاولیه خوشه

ای شکل های دایرهپرت دارد، علاوه بر توانایی تشخیص خوشه

ها را نیز دارد، نرخ پایداری در وانایی تشخیص هر شکلی از خوشهت

تشخیص حملات خاموش یا ناشناخته دارد و چون از روش مبتنی 

ذاری گکند دقت بالایی در برچسببر یادگیری ترکیبی استفاده می

 ها دارد.داده

 شود:به صورت زیر تعریف می CLDCGBلگوریتم ا

ها بندی دادهبه منظور خوشه GBسازی الگوریتم . پیاده1ام گ

-که به صورت نزولی مرتب و ذخیره C1, C2…Cnخوشه  nدر 
 شوند.سازی می

 . مقداردهی اولیه مجموعه های2ام گ
 CN= { }, CS= { }, CA= { } 
  nتا  i=1. برای 3ام گ

 (C1.num+C2.num…Ci.num>λ1*M)گر ا

 و CN={C1,C2…Ci-1}نگاه آ

 (Cn+Cn-1..Cj+1 > λ 2*M)گر ا

 . CA = {Cj+1 … Cn}نگاه آ

بندی دسته CS {Ci…Cj}خوشه مانده در های باقیوشهخ

 شوندمی

 نتهای حلقه.ا
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به وسیله  CS ∈  pبه ازای هر شیء  LDC. محاسبه 4ام گ

رکورد در  k( و ذخیره آنها به صورت نزولی. اولین 2( و )1معادله )

-بندی میدسته CNو بقیه رکوردها در مجموعه  CAمجموعه 
 شوند.

(1)         

(2)        

قرار دارند به عنوان  CNهایی که در مجموعه . داده5ام گ

گیرند، به قرار می CAهایی که در مجموعه های نرمال و دادهداده

شوند. فرآیند گذاری میهای غیرنرمال برچسبعنوان داده

-میها به اتمام گذاری تمامی دادهگذاری بعد از برچسببرچسب
 رسد.

های نرمال، به ترتیب خوشه CSو  CN ،CAر این الگوریتم د

تعداد اعضای مجموعه  Mغیرنرمال و مشکوک هستند. در گام سوم 

به ترتیب نرخ نرمال و غیر نرمال را نشان میدهد  λ 2و  λ1داده و 

 ( است.λ2 =1  +λ 1که ) ای گونهبه
داده روی مجموعه  CLDCGB ر محاسبه عملکرد الگوریتمد

KDD cpu99 های در مقایسه با الگوریتمK-means  وFCM  نتایج

-در مقایسه با الگوریتمCLDCGB حاکی از این است که الگوریتم
های مذکور نرخ تشخیص بالاتری دارد و همچنین نرخ تشخیص 

بالا و نسبتاً پایداری در حملات ناشناخته دارد. و توانایی تشخیص 

 دارد.ای را نیز هر شکل خوشه
 

 9های یادگیری ترکیبیوشر -2-3

ارائه شده است. این روش  [8]  روش یادگیری ترکیبی در ی

بندی ساده بیز و دسته K-meansبندی های خوشهترکیبی از روش

های ها را در گروهاست. روش کار به این صورت که همه داده

ها را بندی، دادهبند برای دستهمربوطه قبل از اعمال ی  دسته

 کند.بندی میشهخو

و  optigridبندی   سیستم تشخیص نفوذ با ترکیب خوشهی

بندی خوشه ارائه شده است. [9]یادگیری مبتنی بر گرید در 

optigrid  ر تواند بهای چند بُعدی دارد و میقابلیت بالایی در داده

-غلبه کند. الگوریتم برچسب K-meansبندی نقاط ضعف خوشه
بندی کرده و سپس به گریدهایی تقسیمها را گذاری، ویژگی

ا کند. لذگذاری میها را با استفاده از تراکم گریدها برچسبخوشه

دی بنها و دستهاین سیستم ترکیبی امکان استخراج دقیق داده

 د.کنپذیر میهای نرمال و نفوذی را امکانصحیح آنها در دسته داده

و دو  K-means  سیستم تشخیص نفوذ با ترکیب الگوریتم ی

نزدیکترین همسایه و الگوریتم بیز ساده در -kبندی الگوریتم دسته

در این روش انتخاب ویژگی از مجموعه داده   ارائه شده است. [10]

سیستم تشخیص نفوذ با استفاده از الگوریتم انتخاب ویژگی مبتنی 

های زائد را های مهم را انتخاب و ویژگیبر آنتروپی، که ویژگی

-Kبندی با الگوریتم کند. گام بعدی خوشهکند اجرا میحذف می

means ندی ببندی بهتر آنها توسط ی  دستهاست و سپس دسته

 شود.ترکیبی انجام می
برای تشخیص نفوذ، ی  روش ترکیبی مبتنی بر  [11]ر د

ها جهت و تجزیه و تحلیل خوشه K-meansبندی الگوریتم خوشه

ارائه شده است. معماری  K-meansغلبه بر نقاط ضعف الگوریتم 

( نشان داده شده است. 2این سیستم تشخیص نفوذ در شکل)

مراحل تشخیص نفوذ در این روش ترکیبی پیشنهادی شامل: 

-بندی، تقسیم و ادغام، خوشهانتخاب ویژگی، فیلترینگ، خوشه
 ای نرمال و نفوذی است.و تشخیص حالات داده 10هابندی مجموعه

 
 [11]ی سیستم تشخیص نفوذ در : معمار2کل ش               

 
ر مرحله انتخاب ویژگی، خصوصیات مهم از هر مجموعه داده د

شود. در مرحله فیلترینگ به ازای تمامی نقاط مجموعه انتخاب می

ای و همچنین داده، مجموع فواصل هر نقطه از سایر نقاط داده

شود و به ازای هر نقطه اگر مجموع میانگین فواصل محاسبه می

-ع فواصل آن بزرگتر از میانگین فواصل باشد، آن نقطه بهمجمو
شود. به عنوان نقطه پرت قلمداد شده و از مجموعه داده حذف می

این ترتیب در مرحله فیلترینگ نقاط پرت از مجموعه داده حذف 

 K-meansبندی توسط الگوریتم شوند. در مرحله بعد خوشهمی

دی بنمرحله بعدی تقسیمشود. خوشه های تولید شده در انجام می

شود. در این مرکز خوشه محاسبه می kشوند و تعداد و ادغام می

مرحله همچنین تراکم تمامی نقاط در مجموعه داده محاسبه شده 

نقطه با  kشود. سپس سازی میو به صورت نزولی مرتب و ذخیره

ه شوند. در مرحلعنوان مراکز اولیه انتخاب میبیشترین تراکم به

ها مرکز خوشه محاسبه شده، مجدداً داده kبعد بر اساس تعداد 

ز ها ابندی خوشهشوند. به این ترتیب با مجموعهبندی میخوشه



5 
 

های مرکز خوشه در مرحله بعد توانست داده kطریق تغییر تعداد 

نرمال و نفوذی را با نرخ تشخیصی با دقت بالا و کمترین هشدار 

 دهد.غلط تشخیص 

 یریگجهیتن -3

کاوی که در های مختلف دادهر این مقاله تعدادی از تکنی د

های تشخیص نفوذ به کار برده شده است مورد بررسی قرار سیستم

های کاوی در سیستمهای دادهگرفت. با استفاده از تکنی 

ه در شبک را نرمالهای نرمال و غیرتوان ترافی تشخیص نفوذ می

کاوی متفاوتی که در های دادهشناسایی کرد. این مقاله تکنی 

های تشخیص نفوذ مورد استفاده قرار گرفته است همانند: سیستم

 های یادگیری ترکیبیبندی و روشبندی، خوشههای دستهتکنی 

بندی ی  تکنی  یادگیریِ بدون را مورد بررسی قرار داد. خوشه

های بدون برچسب مثل حملات ناشناخته را نظارت است که داده

بندی ی  تکنی  یادگیری دهد. درحالی که دستهتشخیص می

دار مثل حملات های برچسبنظارت شده است که تنها داده

دست آمده از مقالات دهد. نتایج بهشناخته شده را تشخیص می

ه بندی در زمینبندی نسبت به دستهدهد، خوشهمختلف نشان می

نفوذ برای دستیابی به نرخ تشخیص بالا و نرخ هشدار  تشخیص

شود کند. همچنین مشاهده میتر عمل میغلط پایین، مناسب

ی های یادگیریِ ترکیبهای تشخیص نفوذ مبتنی بر روشسیستم

 های تشخیص نفوذ دارند.عملکرد بسیار خوبی در سیستم
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