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 چکیده
یشتر شود و بیمها اضافه وب هرلحظه به تعداد کاربران و تبادل اطلاعات در این شبکه اجتماعی در هایشبکه یهاپلتفرم با رشد سریع

نظرات  صحت شناسایی در افراد، هاداده حجم و اینترنت روزافزون گسترش با بنابراینکاربران هیچ شناختی به یکدیگر ندارند. 

تشخیص  هستند، بنابراین دارای مشکلات افراد فکری هایمحدودیت و انحراف و گرایش دارای منفعتی، نظرات نظرات باوجود

ی متنوعی برای شناسایی کاربران مورد اعتماد هاروش تاکنون شود.می تربا پردازش سنتی سخت تریقدق اعتماد و اعتماد صحت

است.  شدهانجامی نظر کاوی هاروشی موضوعات و بنددستههای اعتماد، ترکیب الگوریتم در هاآنکه بیشترین ه است، شدانجام

اجتماعی، برای اعتماد کردن به دیگر کاربران ابتدا به مجموع تعداد معیارهای ی هاشبکهبیشتر کاربران  تحقیقات نشان داده است

اد اعتم موردنظربه فرد  های فردکنندگان و تعداد لایکویاعتبار عمومی مانند: تعداد دوستان، تعداد دنبال کنندگان، تعداد پیر

بنابراین در این پژوهش با ترکیب  د فعالیت داشته باشند.نتوانیمی این معیارها آورجمعبین، افراد مخرب نیز با  یندراکنند، که یم

از کلمات مخرب و وزن دهی کلمات به شناسایی افراد مخرب و  اییکشنریدهای کاربران با تهیه کاوی پستمعیارهای اعتبار و متن

ج حاصل است. نتای شدهپرداختهتر در محیط اسپارک برای فراخوانی سریع پذیریعتوزتر با اجرای ها برای فرایند اعتماد دقیقآنتحلیل 

 باشد.میاعتماد دهد که روش پیشنهادی دارای دقت بالایی در تشخیص از این پژوهش نشان می
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 مقدمه -1

اجتماعی محبوب روزانه با  رسانپیامهای یکی از شبکه عنوانبهتوییتر 

لید بیش از روزانه به تو ماهانه، فعال کاربر میلیون400یش از ب

 وییترت باشد. درتراکنش می حال درموضاعات مختلف  میلیون پیام با500

 اساس بر دیگرش همتایو اعتماد به دنبال  به تصمیم عمدتاً کاربران

 بنابراین بیشتر معیارهای اعتماد .پردازدش میاتگذشته و اعتبار تعاملات

کاربران مبنی بر تعداد دوستان، تعداد دنبال کنندگان، تعداد 

باید  .1],[2باشدهای کاربر میکنندگان، تعداد لایک و تعداد پستیرویپ

توانند معیارهای عمومی را داشته باشند و در نظر گرفت که افرادی می

یش یا پرروانحال افراد سودجو و مخرب باشند مانند افراد یندرع

های اعتماد عمومی را دارا یراخلاقی که شاخصغهای یلمفبازیگران 

یی دارد بالا دقتبهباشند. بنابراین تشخیص اعتماد در این مرحله نیاز می

 کاوی کلمات برای تشخیصهای دیگر مانند متناستفاده از روش که

محدود  یفضا .شودمیمخرب پیشنهاد  معیار کیفی یا اخلاقی افراد

، اردغیراستانداز اختصارات  یادیتعداد زنوشتن به  یلتما توییتر باعث

ات جدید از لغ ایدیکشنرییپی در غالب هشتگ، اشتباهات تا، هاشکلک

 را به وجود آورده است.



 
 

با تهیه و  شده ذکر عمومیدر این مقاله با ترکیب معیارهای اعتبار 

برای کاربران  این هایکاوی پستمتن کلمات مخرب بهدیکشنری از 

با  ترها برای فرایند اعتماد دقیقآنتحلیل و شناسایی کاربران مخرب 

شده تر پرداختهدر محیط اسپارک برای فراخوانی سریع پذیرتوزیعاجرای 

 است.

کارهای مرتبط  این شکل خواهد بود که بعد از مقدمه،مقاله به  یدامها

چگونگی دریافت دیتا برای توییتر و تحلیل  سپس آورده شده است.

در  دهشاستفادهدیکشنری  اطلاعات و پردازشپیشو  مورداستفادهدیتای 

شود. در بخش سوم به جزییات روش توضیح داده می قسمت سوم

د، شوپیشنهادی پرداخته و در بخش چهارم، نتایج برنامه نشان داده می

های شود و با دیگر روشدر این بخش خروجی برنامه نمایش داده می

 هایشود. در بخش پنجم، خروجی برنامه با سایر روشموجود مقایسه می

 گیری و پیشنهاد کارهاییجهنتشود و به ی مییابو ارزبندی مقایسه رده

 پردازیم.آتی می

 طکارهای مرتب-2

ه دشانجامی متنوعی برای شناسایی کاربران مورد اعتماد هاروش تاکنون

روابط  از برداریبهرهو  3],[4 اعتمادهای ترکیب الگوریتمبا است. 

 هایفایلکاهش تعداد  با ،]5-8[اجتماعی و ارزیابی بازخورد برای اعتماد

برای  بازخورد هایبندیرتبه و ]9-11[نامعتبر و ناصحیح شبکه 

ها با پژوهش دیگر. اندپرداختهامتیازدهی کاربرهای مورد اعتماد 

ربط را های بی، افرادی با موضوع 12][موضوعات کاویمتنو بندی دسته

نمایند و یا با در نظر گرفتن مثبت و منفی از دسته مربوطه حذف می

بودن کلمه یا جملات کاربران به بررسی خصوصیات اخلاقی فرد و تعیین 

نمایند که این امر درصد پایینی از مورد اعتماد بودن آن شخص می

دهد و در کمتر را نشان می مخرب بودن واقعی کاربر و درنتیجه اعتماد

 بندیدستهبه  هاشکلکبا استفاده ازهشتگ ها و  ]13[هادیگر پژوهش

های اعتبار و با انتخاب بالاترین معیارو  1]4-[16 اندموضوعات پرداخته

در  کنند.اعتماد معرفی میافراد را قابلاین  مشترکتعداد بالای دوستان 

های از ویژگی ]81,71[  را هایتیتو  متنی محتویاتدیگر  هایپژوهش

با  بندیطبقه برای ویژگی عنوانبه  زبان، و سبک مانند طول کلیدی

 غیر ای معتبر توییت عنوانبه هاتوییت دستیبرچسب دهی  استفاده از

 .اندپرداخته معتبر

از است کاربران به اشخاص بیشتر  شدهمشخص]19[همچنین

کاربران باید در نظر گرفت  دارند. اعتماد هاشرکتهاو ،سازمانهارسانه

 بنابرایناشند، داشته بحساب کاربری چندین توانند میجعلی 

جعلی کاربری های حسابگروهی از  پیشنهادی برای شناسایی]20[

آدرس و ثبت تاریخ ایجاد  IPثبت کردن توسط یک نفر با  شدهثبت

                                                 
Application Programming Interface 
www.twitonomy.com 

 مکانکه از یک  ییهاحساب مثالعنوانبه ،اندپرداختهحساب کاربری 

برچسب دهی کلاسترها از سطح  و با دهدیک گروه قرار می درتند را هس

 عنوانبهرا رند و کلاسترهایی که برچسب ندا پرداختهحساب کاربری 

 دهد.حساب جعلی تشخیص می
 
 های دادهآورجمع -2-1

باشد. فایل دیتاست میفایل2 پیشنهادی دیتاست کاربران شامل درروش

 کنندگان،یرویپ، تعداد کنندگان دنبال تعداداعتبار:معیارهای  شاملاول 

باشد و فایل های هر یک از کاربران میها و تعداد پستتعداد لایک

ی این کاربران است. برنامه با زبان هامتندیتاست دوم شامل 

 شود. های اسپارک اجرا میبا فراخوانی لایبری Javaیسی نوبرنامه

ست. در این ا یکاربرد نویسیهای برنامهاز رابط استفادهاول  درروش -

ی و تائید برنامه توسط گروه امنیت نویسیبرنامهرابط روش پس از پیوست 

آوری دیتا پرداخت که در اینجا با استفاده از توان به جمعتوییتر می

آوری دیتای موردنظر در محیط جاوا به جمع Twitter 4gلایبری 

 است.  شدهپرداخته

آوردن کلمات  به دسترای ب هاییرابط  درروش دوم سایت توییتر-

همچنین جمع آوری و های دوست و دوستان کاربر درخواستی از توئیت

 .دهددر اختیار کاربر قرار میمعیار های عمومی، دیگر 

 تحلیل فایل دیتاست اول -2-2
داد ، تعکنندگاندنبال کاربر با معیارهای تعداد  1000دیتاست اول شامل 

 باشد. درهای کاربران میها و تعداد پستکنندگان، تعداد لایکپیروی

تکرار شده است و  مرتبه 4ی هر کاربر شمارهدیتاست اول در ستون اول 

ی تعداد دنبال کنندگان، دهندهنشانعدد به ترتیب  4در ستون مقابل 

 شدهمشخصهای کاربر یامپها و تعداد لایک تعداد کنندگان،تعداد پیروی

است. با توجه به معیارهای عمومی برای شناسایی کاربران مورد اعتماد 

برای هر کاربر را جمع نموده و مورد  ذکرشدهعدد  4دیتاست اول، 

صعودی ترتیب و در لیست اول نمایش  صورتبهاعتمادترین کاربران را 

 .دهیمیم

 دومتحلیل فایل دیتاست -2-3
کاربران برای شتتناستتایی کلمات مخرب استتتفاده  یهاپستتت یکاومتن

پیام و هر  2هر کاربر دارای  ، در دیتاستتت متنی این کاربران .شتتودیم

 است.  جداشده (;;;;)و هر کاربر با  (T)پیام با حرف 
 
 اطلاعات پردازشیشپ -2-4

www.sentiment140.com 



 
 

ی متون اطلاعات یک دید کلی به کاربر از آنچه در مجموعه بندیرده

وجود  ایشدهتعیینهای از پیش . برای این منظور کلاسدهدمیاست 

ه متون ناشناختنسبت دادن  و بندیردههای ی الگوریتمدارند که وظیفه

طلاعات نیاز به حجم زیاد اهمچنین  دهند،ها را انجام میبه این کلاس

  پردازشپیش بنابرایند، ناطلاعات دار بندیدستهروشی خودکار برای 

در این مرحله محتوای فایل . شوددر این مرحله انجام میاطلاعات 

 و اسنوبالدو الگوریتم پرتر و با استفاده از  شدهخواندهدیتاست اول 

 شوند.پردازش می

 توقف کلمات -2-4-1
 اتکلم یا کلمات بازدارنده کلماتی هستتتند که جزو توقف کلمات 

در ستتاختار جمله  درواقع شتتوند،می استتتفاده بستتیار و نیستتتند کلیدی

ند، ندار نایی  به، نقش مع ند  جا از  the, and ,to، که از، مان که در این

سنوبال برای حذف کلمات  بزرگ  و تبدیل حروف ساختار یبالگوریتم ا

 است.  شدهپرداختهبه کوچک 

 ی کلماتابیشهیر -2-4-2

مات برااز الگوریتم پرتر   ند کل یا پیشتتتو ند  حذف پستتتو برای ی 

 .شودی اصلی کلمه استفاده میاستخراج ریشه
 

 دیکشنری -2-5
سایی پست ،پردازشپیشپس از  کاویمتنی آخر مرحله های شنا

شنری  ستفاده از دیک شامل شده مییهتهمخرب با ا شنری  شد. دیک با

 ایچندکلمهاستتتت که ترکیب  ایدوکلمهای از کلمات مخرب مجموعه

دهد و با جستجو در تشخیص میها را احتمال مخرب بودن پست هاآن

ست شخیص کلمات مخرب به پ ست کاویمتنهای کاربران برای ت ها پ

 .پردازدمی

 خروجی -3

 روش کارایی سطح بررسی و اثربخشی میزان دادن نشان برای
نیز  SGDخبرگی و الگوریتم  پژوهش نتایج با روش نظر این پیشنهادی

 شود. بررسی می
 شود. در مرحله اول کاربران موردمرحله اجرا می 3خروجی برنامه در 

آیند. در می به دستاعتماد بر اساس بالاترین معیارهای عمومی اعتماد 

ی کل کاربران دیتاست کاومتنبه  ذکرشدهبا روش  دومی مرحله

ی نهایی به هپردازیم تا کاربران مخرب را شناسایی کنیم. در مرحلمی

مقایسه و شناسایی موجود بودن کاربر یا کاربران یکسان در لیست دو 

                                                 
Porter Algorithm 

Snowball Algorithm 

مشترک، این  پردازیم و در صورت وجود کاربر یا کاربرانیمخروجی 

 شوند. یمکاربران از لیست نهایی حذف 
 

 
 روش کلی کار 1-1جدول 

 

مورد اعتماد ترین 

 کاربران

 

 مقایسه و حذف

ی کاومتن

کاربران و 

تشخیص 

 مخربین

کاربران مورد 

اعتماد بر اساس 

مجموع معیارها 

 دیتاست اول

1045101 439062 5501 145101 

2481982 581183 2091 2481982 

433677 1290209 746 433667 

506333  581183 506333 

610494  1005 1519765 

439062  2116 1086064 

1519765  8741 2038938 

1086064  5424 404141 

2038938  66025 2497681 

723374  41478 581183 

2497681  54989 439062 

623880  439062 1290209 
 

و  439062،581183مشاهده شد کاربران  شدهانجامی در مقایسه

معیارهای عمومی  بر اساسکه جزء کاربران مورد اعتماد  1290209

ی این کاومتنی دوم برنامه پس از ، در مرحلهاندبوده شدهانتخاب

کاربران، مخرب بودن این کاربران تشخیص داده شد و از لیست نهایی 

کاربران در این  مانده مورد اعتماد ترینیباقکاربران  شده و حذف

 دهد.شبه کد اجرای برنامه را نشان می 1-1باشند. شکل دیتاست می
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Stochastic gradient descent(SGD) 

Load Spark Library 
Java Rdd=Input dataset IDS lines 
Split space to every line 
Reduce by key (Collect Sum of follower, following, like, 
tweet) Output 1 
Sort Output1 by descend 
Java Rdd=Input User Texts 
Load Dictionary 
Filtering tweet by dictionary 
If Tweet is Mokhareb 
Then destructive=True 
Else 
Destructive=False 
Result Output 2 
Add to every line (;;;;) to pick up Users Id Output 2 
Compare Output 1 and Output2 
If Output 1= Output 2 Then delete output2 
Else outtput1=output 3 
Return Output 1 
Show Output 3 
 



 
 

 
 
 

 الگوهای مقایسه-3-1
 نظر خبرگی -

جهت بررسی و ارزیابی  ایییک روش شناس نظر خبرگیگفت  توانیم

 دیا عدم وجو عوامل بنیادین وجود چشمی،صورت فاکتورهایی است که به

 عوامل لیوتحلهیدر پی تجزا هاین سنجش که کنندریسک را تعیین می

 .ردیگیمتوسط انسان صورت کیفی  و کمی

 SGDالگوریتم  -
گرادیان نزولی  عنوانبهکه اغلب همچنین  گرادیان تصادفی نزولی

ای سازی برینهبههای ین الگوریتمتراز محبوبو  شدهشناختهافزایشی 

ی متون در مقیاس بندطبقهپیدا کردن حداقل و یا حداکثر تکرار در 

الگوریتم تلاش برای به حداقل رساندن تابع هدف  درواقعحجیم است، 

پردازد. یماست،  شدهنوشتهیر پذمشتقمجموع توابع  عنوانبهکه 

همچنین یک روش ساده و بسیار کارآمد برای یادگیری افتراقی 

شده تحت یک تابع از دست رونده محدب مانند الگوریتم یبندطبقه

SVM  وLogistic Regression [. ,2221.]باشدمی 

 ها آزمون -4

،  RAM 12 Gbو  Core i5برنامه روی کامپیوتر با مشخصات 

نویسی جاوا با فراخوانی لایبری اسپارک عامل لینوکس و برنامهسیستم

شود. حداکثر استفاده برنامه از رم مقدار صورت موازی و سری انجام میبه

ی هاپستهزار کاربر همراه با  1000یگ بوده است. دیتاست شامل گ 8.6

توییت توسط 2000کاربر با 1000آزمون اول بر روی  این کاربران است.

 است. شدهانجام ایکلمهتکدیکشنری 
 

 آزمون اول -

 
 آزمون اول 1-1نمودار 

                                                 
Expert Opinion 

 

 SGDکاربر توسط الگوریتم  296شود تعداد می مشاهده 1-1 نموداردر 

کاربر مخرب  238شده است و درروش پیشنهادی مخرب تشخیص داده

کاربر مخرب  127شده است. درروش نظر خبرگی تشخیص داده

شده که در مقایسه با روش پیشنهادی حاکی از عملکرد تشخیص داده

دقت  SGD ،1%ی نظر خبرگی با الگوریتم باشد و در مقایسهمی 13%

روش خبرگی به این نتیجه رسیدیم بیشتر اعتماد داشتیم. با استفاده از 

صورت خبری، توضیحی،زبان های کاربران بهدر متن کاررفتهبهکلمات 

بگیریم  یکی در نظرعامیانه یا علمی بوده است، بنابراین اگر کلمات را یکی

ود بنابراین برای بهب ها بسیار کمتر است،مخرب بودن آنتشخیص درصد 

 دودویی مخرب تهیهشامل کلمات  ایدیکشنریعملکرد روش پیشنهادی 

شده برای تشخیص درصد بالای بنابراین در دیکشنری تهیهایم. کرده

صورت دودویی مخرب بودن این کلمات، مستقیماً کلمات مخرب را به

های ها کلمات یکسان در زمانایم. در بیشتر پستوزن دهی نموده

دن به وزن دهی کلمات، در اند که برای تعادل رسیمختلف تکرار شده

 گیریم.میکلمات تکراری را یکی در نظر  این مرحله

 آزمون دوم -

 
 آزمون دوم با کلمات دودویی 2-1نمودار 

 150کاربر مخرب و تعداد  71در آزمون دوم درروش پیشتتنهادی تعداد 

استتت، در  شتتدهتشتتخیص داده SGDکاربر مخرب توستتط الگوریتم 

شنهادی  سه با روش پی سیدن  %43افزایش عملکردی حاکی ازمقای و ر

، SGDی نظر خبرگی با الگوریتم باشتتد و در مقایستتهمی %56 دقتبه

بهبود عملکرد این الگوریتم  یدهندهنشاندقت اعتماد داشتیم که  82%

ین به بررستتتی صتتتحت بنابرا باشتتتد.کلمات دودویی می بندیطبقهدر 

سی  شخیص کاربران مخرب با برر ستت سط روش ی این کهاپ اربران تو

خبرگی پرداخته شتتد و به این نتیجه رستتیدیم که استتتفاده از کلمات 

 .تر نیازمند استبرای تشخیص دقیق نیزمعکوس مخرب در دیکشنری 

 آزمون سوم -
با تهیه کلمات،  این دیکشتتنری شتتامل کلمات دودویی و معکوس

دقیق نتایج  ارزیابیهای مختلف برای ازهبمجموعه آموزشتتتی در 
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 دهدشبه کد برنامه را نشان می 1-1شکل 
 



 
 

دستتت آوردن میانگین کارایی  بنابراین برای به شتتده استتت.انجام

و  300،500،800های ها را در مقیاسنهادی، آزمونروش پیشتتت

 .ایمنیز آزمون نموده کاربر 1000
 

    متفاوت هایمقیاسآزمون سوم نظر خبرگی در  2-1 جدول
 

تعداد 

 کاربر

 

تعداد 

 توییت

تشخیص 

کاربران 

 نظرمخرب 

 خبرگی

 

روش 

 پیشنهادی

کارایی 

نسبت به 

روش نظر 

 خبرگی

درصد 

تشخیص 

 خطا

100 200 26 28 99.29 0.71 

300 600 43 46 99.94 0.06 

500 1000 68 73 25.99 65.0 

800 1600 108 104 68 32 

1000 2000 127 142 88 12 
 

 متفاوت هایمقیاسدر  SGDآزمون سوم الگوریتم  3-1جدول 
 

تعداد 

 کاربر

 

 تعداد

 توییت

تشخیص 

کاربران 

 نظرمخرب 

 خبرگی

 تشخیص

الگوریتم 

SGD 

 SGDکارایی 

نسبت به 

روش نظر 

 رگیخب

درصد 

تشخیص 

 خطا

100 200 26 29 35.99 65.0 

300 600 43 55 77 23 

500 1000 68 99 55 45 

800 1600 108 164 75 25 

1000 2000 127 208 64 36 
 

کاربر  29شود تعداد کاربر مشاهده می 100ی بازهدر  3-1و  2-1ولاجد

کاربر  28مخرب تشخیص و درروش پیشنهادی  SGDتوسط الگوریتم 

کاربر مخرب  26شده است. درروش نظر خبرگی مخرب تشخیص داده

 عملکردشده که در مقایسه با روش پیشنهادی حاکی از تشخیص داده

 ،SGDی نظر خبرگی با الگوریتم باشد و در مقایسهمی %93.99 دقت

 SGDمقایسه با آزمون اول الگوریتم  دقت اعتماد داشتیم. در 35.99%

ی ازهدر ببا کاهش عملکرد و روش پیشنهادی بهبود عملکرد داشته است، 

ایم نفر بوده 100ی بهبود عملکرد هر دو روش نسبت به بازه با کاربر300

ی زمانی یری کلمات مخرب بیشتر در آن حیطهکارگبهکه حاکی از 

ا بهمچنان روش پیشنهادی  دریافتیمها بازهدیگر با بررسی باشد. می

نسبت به روش خبرگی تعداد بیشتری از مخربین را فاصله اندکی، 

 .دهدیمتشخیص 
 

                                                 
Master 

 برنامه یهای اجرازمان -4-1
ختلف های ما در کانفیگتعداد نودهای محاسباتی ر تأثیردر تحلیل دیگر 

شد و نتایج  آزمون ثانیهمیلی برحسب نود اسلیو 4و  مستر صورتبه

ود بهبنیز افزایش تعداد نودهای محاسباتی زمان اجرا با  ،است نشان داده

 .یابدمی

حسب صورت سری و موازی را  برهای اجرای برنامه بهزمان 4-1جدول 

 ثانیهمیلی
 

SGD / 
4Worker 

 
SGD/ 

1Worker 

 
4Worker 

 
 

1Worker 

تعداد 

 توییت

تعداد 

 کاربر

65 83 120679 230173 200 100 

66 90 122639 248711 600 300 

93 96 123806 284307 1000 500 

97 101 125364 285846 1600 800 

105 109 129737 292407 2000 1000 

 نتیجه -4
ی در تشخیص اکلمهتکاول مشخص شد کاربرد دیکشنری  در آزمون

در هر دو روش داشته است. در آزمون دوم  یکاربران مخرب کارایی پایین

با بهبود عملکرد هر دو روش نسبت به روش خبرگی نشان داده است، 

 ی اینهاپستاما در بررسی صحت تشخیص کاربران مخرب با بررسی 

کاربران به این نتیجه رسیدیم که استفاده از کلمات معکوس مخرب در 

تر نیازمند است. در آزمون سوم نتایج شنری برای تشخیص دقیقدیک

ی آن با یسهمقاها با روش پیشنهادی و یشآزمااز انجام  آمدهدستبه

برابر  26.1روش پیشنهادی و سرعت  %88روش دیگر، حاکی از دقت 

باشد، همچنین زمان اجرای یم کاربر 1000بیشتر از روش سری در بین 

( نسبت به اجرای سری، 38.0با افزایش سرعت ) SGDموازی الگوریتم 

 .بهبود عملکرد زمان اجرا را داشته است
ی هاروششود، دقت یممشاهده   3-1و  2-1جداولکه در  طورهمان 

 ییاس با نظر خبرگدر قارزیابی بر اساس رویکرد پیشنهادی این پژوهش 

با خطای  SGDو در قیاس با الگوریتم است   %88 دقتو خطا  %12با 

عملکرد  %24حفظ نموده است. روش پیشنهادی  %64 دقتو  36%

 SGDبنابراین الگوریتم  داشته است، SGDیتم الگوربالاتری نسبت به 

باشد می تریینپاتکی کلمات دارای عملکرد بالا  ولی دقت  یبنددستهدر 

کلمات دارای عملکرد و دقت دودویی  یبنددستهکه در این پژوهش در 

 .باشدمی تربالا

به  ، کلمات مخرب راهاپستیشتر بدریافتیم  هاپستبا بررسی خبرگی 

اند که در دیکشنری این بیان کردهیا عامیانه حالت پرسشی، خبری 

Slave 



 
 

شوند و همین اوامر علت درصد خطای روش کلمات مخرب محسوب می

مان زکاربران در یک بحثقابلباشد و همچنین موضوعات پیشنهادی می

مشخص و فعالیت کاربران مخرب درباره آن موضوع باعث کاهش یا 

ن ای تشخیص بهبود برای که شودافزایش کارایی دو روش مقایسه می

ی هوش مصنوعی نیازمند است. هاروش گروه از کلمات، استفاده از

دهد که روش پیشنهادی بنابراین نتایج حاصل از این پژوهش نشان می

ن های پیشین با تعییباشد. در پژوهشدارای دقت بالایی در تشخیص می

افراد  پذیر بودنیسکر، منفی یا خنثی بودن کلمات به تشخیص مثبت

پردازند یا از جهتی دیگر با وزن دهی تمام کلمات به تحلیل جملات یم

برای تحلیل خواهان است، در اینجا  زند که این امر زمان زیادیپردامی

ایم. یی نمودهجوصرفهبا وزن دهی مستقیم کلمات مخرب در زمان تحلیل 

سریال یا در بستر  صورتبه شدهانجامهای همچنین بیشتر پژوهش

سازی یادهپکمتری در محیط اسپارک های و پژوهش انداجراشدههدوپ 

 .اندشده
دقت اعتماد در  بهبود برای توانمی آینده در که پژوهشی پیشنهادهای

 های آنلاین اجتماعی نام برد:شبکه

 دیکشنری یروزرسانبه -
های متفاوت با توجه به اتفاقات دهد کاربران در زمانها نشان میبررسی

و رایج ساختن آن کلمات  یدهشکلآن زمان با مخفف سازی کلمات به 

 یروزرسانبه. بنابراین اندشدهدادهی جدید سوق اکلمه صورتبه

 .دیکشنری برای تشخیص کلمات مخرب جدید نیازمند است

 حذف کلمات بین جملات -
مخرب وزن  عنوانبهدر روش پیشنهادی کلمات دودودیی پشت سرهم 

 بتدا،تکی در ا صورتبهتوانند ، باید در نظر گرفت کلمات میاندشدهدهی 

شوند که با حذف کلمات بعدی و در کنار هم  یانبمیانه یا انتهای جمله 

ها را تشخیص داد. بنابراین توان مخرب بودن آنها میقرار گرفتن آن

تر تایی برای تشخیص دقیق n صورتبه N-gram استفاده از روش

 شود.پیشنهاد می

 بررسی نام کاربری کاربران -
، د مخرب دارای نام کاربری بدون ساختاردهد که افراها نشان میبررسی 

 ی مخربمانند ترکیب حروف و اعداد بدون معنی یا مستقیماً خود کلمه

وانند تهستند. باید در نظر گرفت که افراد با نام کاربری مناسب هم می

بردن سطح اعتماد بررسی پیشنهاد  مخرب باشند، بنابراین برای بالا

 شود.یمح ساختار نام ایمیل کاربران مطر

 بررسی ساختار نام ایمیل -
باشد توجه به ساختار نام یم توجهقابلکه بررسی نام کاربری  طورهمان

باشد. مشاهدات نشان داده است که بیشتر افراد ایمیل امری مهم نیز می

ی مخرب یا هااسمهای بدون ساختار، ترکیبی از مخرب دارای ایمیل

د. انی بدون هویت که وجود خارجی ندارند، استفاده کردههاناماستفاده از 

تواند افزایش دقت اعتماد را داشته باشد ولی در یمترکیب این دو روش 

 شده است. تاکنون موردتوجهشده کمتر به این دو های انجاماکثر پژوهش

دقت اعتماد بالاتر در  پیدا کردن راستای در بسیاری هایپژوهش

 همچنان مشکل این اما است، شدهارائه آنلاین های اجتماعیشبکه

جوامع  تمامی در آن رفع جهت در کارآمد روشی تاکنون و بوده پابرجا

 بیشتر پژوهش لزوم این حوزه در بنابراین است، نشده ارائه آنلاین
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